. /fﬂ%\ _
z Universidade
e ( ) Estadual de Goias
g g

SECRETARIA DE SEGURANCA PUBLICA
UNIVERSIDADE ESTADUAL DE GOIAS - UEG
COORDENADORIA DE ENSINO - COE
COORDENAGCAO DE ENSINO PRESENCIAL E DE POS-GRADUACAO
ESPECIALIZACAO EM ALTOS ESTUDOS DE SEGURANGA PUBLICA

STEPHANNY RIBEIRO DA SILVA

PROPOSTA DE APRIMORAMENTO DA CADEIA DE CUSTODIA DE VESTIGIOS
DIGITAIS DA POLICIA CIENTIFICA DO ESTADO DE GOIAS

GOIANIA - GO
2025



. 5 z Universidade
( ) Estadual de Goias
Y

STEPHANNY RIBEIRO DA SILVA

PROPOSTA DE APRIMORAMENTO DA CADEIA DE CUSTODIA DE VESTIGIOS
DIGITAIS DA POLICIA CIENTIFICA DO ESTADO DE GOIAS

Artigo apresentado como exigéncia parcial para
conclusédo do Curso de Especializacdo em Altos
Estudos de Seguranca Publica - CAESP, pela
Secretaria de Seguranga Publica do Estado de
Goias — SSP/GO e pela Universidade Estadual de
Goids - UEG, sob a orientagdo do Prof. Ma.
Francyelle Pereira e Silva Umbelino.

GOIANIA - GO
2025



PROPOSTA DE APRIMORAMENTO DA CADEIA DE CUSTODIA DE VESTIGIOS
DIGITAIS DA POLICIA CIENTIFICA DO ESTADO DE GOIAS

PROPOSAL TO IMPROVE CHAIN OF CUSTODY FOR DIGITAL EVIDENCE IN
GOIAS FORENSIC SCIENCE DEPARTMENT

Discente Stéphanny Ribeiro da Silval
Orientadora Ma. Francyelle Pereira e Silva Umbelino 2

Resumo: A cadeia de custodia de vestigios digitais impde desafios especificos decorrentes da
volatilidade, da facilidade de alteracdo e da inexisténcia de normativas nacionais padronizadas
aplicaveis ao contexto pericial. Este estudo examinou o fluxo de tratamento de vestigios digitais
na Policia Cientifica do Estado de Goias (PCI/GO), com foco nos vestigios derivados de suportes
fisicos e na forma como sdo registrados e administrados pelo Sistema ODIN. A pesquisa adotou
abordagem qualitativa, combinando revisdo bibliografica e analise documental, estruturadas
segundo o método hipotético-dedutivo, a partir do qual se investigou o problema da auséncia de
fluxos padronizados para a custddia digital na instituicdo. Foram analisadas normativas,
protocolos institucionais, sistemas de gestdo utilizados em outros estados e dados obtidos por
observacdo do funcionamento interno do ODIN, buscando identificar lacunas operacionais,
tecnoldgicas e procedimentais. A analise evidenciou limitacGes que podem comprometer a
integridade, a rastreabilidade e a consisténcia dos registros digitais. A comparagdo com sistemas
estaduais revelou préaticas que podem orientar melhorias na infraestrutura goiana. Com base no
diagnéstico construido, o estudo propbe medidas de padronizacdo procedimental,
aperfeicoamento do ODIN e qualificacdo continua dos profissionais, reforcando a seguranca
juridica e a confiabilidade da custodia digital.

Palavras-chave: Cadeia de Custodia; Vestigio Digital; Pericia Criminal; Gestdo de Evidéncias.

Abstract: The chain of custody of digital evidence presents specific challenges arising from its
volatility, susceptibility to alteration, and the absence of standardized national regulations
establishing minimum requirements for its handling within the forensic context. This study
examined the workflow for processing digital evidence in the Goias Forensic Science Department
(PCI/GO), focusing on digital traces derived from physical supports and on how they are
recorded and managed in the ODIN System. A qualitative approach was adopted, combining
bibliographic review and document analysis, structured according to the hypothetico-deductive
method, through which the lack of standardized procedures for digital custody within the
institution was investigated. Regulations, institutional protocols, management systems used in
other states, and data obtained through observation of ODIN’s internal operation were analyzed
to identify operational, technological, and procedural gaps. The analysis revealed limitations that
may compromise the integrity, traceability, and consistency of digital records. The comparison
with systems adopted in other states highlighted practices that may guide improvements to
Goias’s infrastructure. Based on this diagnostic assessment, the study proposes measures for
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procedural standardization, enhancement of the ODIN system, and continuous professional
training, thereby strengthening legal reliability and the trustworthiness of the digital chain of

custody.
Keywords: Chain of Custody; Digital Evidence; Forensic Science; Evidence Management.



1. INTRODUCAO

No processo penal, a prova exerce papel fundamental, pois, além de possibilitar a
reconstrucdo dos fatos ou a demonstracdo dos acontecimentos alegados, constitui elemento de
convicgdo para o magistrado, que a utilizard como fundamento de sua decisdo (Pacelli, 2020). A
Lei n. 13.964/2019, conhecida como Pacote Anticrime, representou um avango ao inserir, de
forma explicita, a cadeia de custodia de vestigios no Codigo de Processo Penal brasileiro (CPP)
(Borri; Soares, 2020; Giacomolli; Amaral, 2020), suprindo uma lacuna que se limitava a uma
construgdo doutrinaria e jurisprudencial (Giacomolli; Amaral, 2020; Chacon; Siqueira, 2025).

Mesmo antes de constar expressamente no CPP, a Secretaria Nacional de Seguranca
Pablica (SENASP), vinculada ao Ministério da Justica e Seguranca Publica (MJSP), ja buscava
orientar as instituicdes de seguranca publica, por meio de cursos de capacitacdo, manuais
técnicos e Procedimentos Operacionais Padrdo (POPs), quanto a aplicacdo da cadeia de custddia.
Ademais, o tema foi objeto da Portaria SENASP n. 82/2014, que estabeleceu regras obrigatorias
para a Forca Nacional de Seguranca Publica e de carater recomendatorio para as demais
organizacdes policiais do pais (Umbelino, 2024).

Ressalta-se que a cadeia de custddia é considerada a espinha dorsal da prova pericial e
pode ser definida como um conjunto de procedimentos documentados voltados a assegurar a
integridade, autenticidade e rastreabilidade da prova penal desde sua coleta até sua apresentacao
em juizo (Badard, 2017; Badaré Massena, 2023; Lopes Janior, 2019). Trata-se, portanto, de um
instrumento que contribui para a garantia da imparcialidade e transparéncia do processo penal
(zaffaroni, 2021). De acordo com o CPP, essa documentagdo deve acompanhar todas as dez
etapas previstas em seu art. 158-A, a saber, reconhecimento, isolamento, fixacdo, coleta,
acondicionamento, transporte, recebimento, processamento, armazenamento e descarte (Brasil,
2021).

Nesse contexto, a prova digital, em contraste com as chamadas provas analdgicas,
apresenta caracteristicas singulares. Por ndo estar necessariamente vinculada a um suporte fisico,
mostra-se mais fragil, volatil e suscetivel a alteragcbes ou perdas, sejam estas voluntérias ou
acidentais (Badard, 2021; Badar6 Massena, 2023; Torres, 2022). Tal condi¢do impde desafios
ainda mais complexos no que tange a preservacgédo da cadeia de custodia desse tipo de vestigio, de

forma a garantir sua legitimidade e aplicacdo na esfera penal (Chacon; Siqueira, 2025).



E importante ressaltar que as provas materiais, por existirem de forma auténoma e
externa ao processo, também necessitam ser incorporadas aos autos processuais por meio de
instrumentos probatdrios adequados, como documentos, laudos periciais ou inspec@es realizadas
em juizo (Silva; Lopes, 2025).

Assim, a prova digital engloba tanto fatos nascidos no mundo virtual quanto aqueles
registrados ou documentados por ferramentas digitais. Para tanto, muitas vezes é necessario que
esses elementos migrem do campo fisico para o digital, por meio de registros como fotografias,
digitalizacbes ou laudos eletrénicos, a fim de possibilitar sua tramitacdo processual. Em sintese,
ao analisarmos o cenario atual em que as provas e documentos probatdrios digitais assumem
papel de destague no judiciario, fica evidenciada a necessidade do fortalecimento dos
mecanismos de controle e validacdo dessas evidéncias (Silva; Lopes, 2025; Vaz, 2023; Chacon;
Siqueira, 2025).

Embora o CPP apresente a descricdo de todos os passos referentes a preservacdo da
cadeia de custddia, o foco principal aplica-se as evidéncias fisicas, deixando uma lacuna legal no
que tange ao vestigio digital (Furlaneto Neto; Santos, 2020; Parodi, 2020). Sua efetividade,
portanto, depende da elaboracdo de protocolos especificos voltados a coleta, preservacdo e
analise de dados digitais, capazes de atender as particularidades desse tipo de evidéncia
(Furlaneto Neto; Santos, 2020). Esse cenario demonstra a complexidade do tema, marcada nao
apenas pela limitada producdo doutrinaria, mas também pela inexisténcia de uma sistematizacéo
normativa (Capanema, 2025).

As pesquisas evidenciam que ainda ndo ha consenso internacional quanto a diretrizes
unificadas, tampouco padronizacdo nos procedimentos relacionados a custodia digital, o que
aumenta sua vulnerabilidade a adulteracdo e ao questionamento judicial (Badar6, 2021, 2023;
D’Anna et al., 2023; Giacomolli; Eilberg, 2023; Parodi, 2020; Steffen, 2025). No contexto
brasileiro, o cenario ndo é diferente, a falta de normativas e as fragilidades de ordem operacional
expbem os dados digitais a maior vulnerabilidade juridica (Badard, 2021, 2023; Silva; Lopes,
2025).

No Estado de Goias, a cadeia de custddia foi normatizada por meio da Portaria
n. 325/2022 da Secretaria de Estado da Seguranca Publica (SSP), reforcando a necessidade de
regulamentar procedimentos de preservacdo da prova (Goias, 2022). Nesse interim, a Policia

Cientifica de Goias (PCI/GO) processa milhares de documentos e vestigios periciais em formato



digital mensalmente, incluindo dispositivos moveis, computadores, midias de armazenamento e
documentos eletronicos. Isso reforca a necessidade de maior padronizacdo procedimental e de
protocolos especificos voltados ao ambiente digital, a fim de assegurar a seguranca juridica das
investigacdes e mitigar eventuais contesta¢des quanto a validade das provas (Badaro, 2021, 2023;
Steffen, 2025; Vaz, 2023).

Diante desse cenario, 0 objetivo geral deste estudo consiste em propor o aprimoramento
da cadeia de custodia de vestigios digitais da PCI/GO, por meio da definicdo de diretrizes que
padronizem e qualifiguem os procedimentos relacionados ao tratamento de vestigios digitais e
digitalizados, assegurando sua autenticidade, integridade e validade juridica. Para atingir esse
propdsito, o trabalho estabeleceu objetivos especificos voltados a mapear o fluxo de evidéncias
na PCI/GO, com énfase nos vestigios digitais derivados de suportes fisicos, bem como identificar
as boas praticas adotadas por 6rgdos periciais nacionais nesse dominio. A investigacdo envolveu
0 exame do funcionamento do Sistema ODIN, revisdo bibliografica e a analise documental de
normativas, protocolos e experiéncias consolidadas, permitindo identificar lacunas operacionais,
tecnoldgicas e procedimentais. Esse diagnéstico fundamentou a proposicdo de medidas de
padronizacdo e de aperfeicoamento do sistema, contribuindo para o fortalecimento da seguranga
juridica e da confiabilidade da custddia digital no ambito da PCI/GO.

2. REVISAO DA LITERATURA

2.1. Ferramentas aplicaveis a gestao de vestigios digitais

A prova digital, devido as suas caracteristicas especificas, ndo se adapta com facilidade as
praticas tradicionais de producdo e tratamento de evidéncias proprias do ambiente fisico. Embora
existam diversas diretrizes e boas praticas internacionais amplamente reconhecidas na literatura
especializada (Badar6, 2017; 2021; 2023), ainda ndo ha um padrdo Unico universalmente
adotado, tampouco uma regulamentacéo nacional vinculante que estabeleca parametros minimos
para o tratamento desses vestigios no ambito pericial brasileiro. Nesse cenario, organizacdes
internacionais ocupam papel central na formulagdo de recomendacdes técnicas para identificacéo,

coleta, preservacao e anélise de vestigios digitais, conforme sintetizado no Quadro 1.



Quadro 1 — Principais referéncias internacionais aplicaveis a gestdo de evidéncias digitais

Instituicdo / Norma Descricao

Estabelece diretrizes para identificacdo, coleta, aquisicéo e preservacdo de evidéncias
digitais, servindo de base para o Procedimento Operacional Padrdo da SENASP.

ISO/IEC 27037:2013

NIST — National Institute
of Standards and
Technology

SWGDE - Scientific
Working Group on
Digital Evidence

Produz guias e recomendaces técnicas, incluindo diretrizes para pericia em
dispositivos moveis e estudos sobre gerenciamento de evidéncias.

Elabora orientagOes de boas praticas para coleta, preservacdo, manuseio e aquisi¢do de
dados provenientes de dispositivos eletrénicos.

Disponibiliza orienta¢@es internacionais para laboratérios de pericia digital e
INTERPOL procedimentos de busca e apreensdo de evidéncias eletrbnicas, incluindo drones e
consoles de jogos.

Fonte: Elaborado pelos autores (2025).

A preservacdo da integridade dos dados digitais € um requisito fundamental para
assegurar a confiabilidade da prova. Nesse contexto, os algoritmos de integridade (funcGes hash)
desempenham um importante papel, pois convertem dados de qualquer tamanho em valores de
comprimento fixo, funcionando como identificadores Unicos que representam o estado do arquivo
no momento do célculo (Brasil, 2023; Steffen, 2025). O uso de fung¢bes hash consolidou-se como
uma das praticas mais amplamente adotadas no ambiente pericial, uma vez que permite verificar,
de maneira objetiva e verificavel, se determinado contelido permaneceu inalterado ao longo de
seu ciclo de custodia.

Nesse sentido, o Procedimento Operacional Padrdo da SENASP, por exemplo, recomenda
a utilizacdo do algoritmo SHA-512 para a verificacdo futura de possiveis alteracbes em dados
armazenados (Brasil, 2013), enquanto o NIST IR 8387 indica os algoritmos SHA-256, MD5 e
SHA-1 para finalidades especificas de andlise forense (Guttman; White; Walraven, 2022).
Entretanto, é imprescindivel reconhecer que as funcBes de hash apresentam limitacOes
intrinsecas: elas apenas atestam a integridade do dado a partir do instante em que o cédigo foi
gerado, ndo sendo capazes de identificar modificacdes ocorridas previamente (D’Anna et al.,
2023; Guttman; White; Walraven, 2022; Steffen, 2025).

Para mitigar essas fragilidades, alguns autores prop6em o uso de técnicas mais avancadas,
entre as quais se destaca a blockchain, que oferece propriedades como imutabilidade,
descentralizacdo, transparéncia, rastreabilidade, auditabilidade e elevada confiabilidade. Essas
caracteristicas permitem a criacdo de um registro cronolédgico de vestigios que €, por natureza,

resistente a adulteracOes, apresentando-se como alternativa promissora para fortalecer a cadeia de



custddia digital (Elgohary et al., 2022; Jaquet-Chiffelle; Casey; Bourquenoud, 2020; Khanji et
al., 2022; Steffen, 2025). Apesar de seu grande potencial, a implementacdo de blockchain na
cadeia de custodia ndo estd isenta de desafios e criticas. Sua ado¢do impde custos significativos,
maior complexidade operacional e tempo elevado para sincronizagdo e validacdo de blocos,
especialmente quando novos noés, ou seja, participantes, sdo inseridos (Guttman; White;
Walraven, 2022).

Outra ferramenta discutida pela literatura é o fuzzy hashing (ou hashing aproximado), uma
técnica criptografica projetada para superar as limitacées do hashing tradicional, sendo capaz de
identificar graus de similaridade entre arquivos. Seu principal propoésito € lidar com incertezas
decorrentes de alteracbes benignas ou maliciosas em contetdos digitais, permitindo comparacées
mesmo quando os artefatos sofreram modificagdes, sem comprometer a rastreabilidade (Ali et al.,
2022; Elgohary et al., 2022). Essa abordagem, contudo, apresenta limitacOes relevantes: é
vulneravel a ataques antiforenses, nos quais o atacante pode modificar um arquivo para que o
fuzzy hashing deixe de reconhecé-lo como correspondéncia de um artefato malicioso (blacklisted)
ou, ao contrario, manipular um arquivo malicioso para que seu hash se aproxime do de um
arquivo confiavel (whitelisted). Além disso, possui maior probabilidade de falsos positivos e é
incapaz de realizar comparacGes semanticas entre arquivos idénticos armazenados em formatos
distintos. (Elgohary et al., 2022).

O quadro seguir sistematiza as principais ferramentas empregadas na integridade e
autenticidade de vestigios digitais.

Quadro 2 — Tecnologias aplicaveis a cadeia de custddia digital

Ferramenta | Objetivos Vantagens Limitacdes Adequagag a Cadeia
de Custodia
Hashing Verificar se 0s A_rnplar,m_ant(.a AcEIlono Nzi10 registra hlStOI’ISO, Essencial, mas
- meio juridico; - N&o detecta alteragBes | . L
Tradicional | dados foram L ) . . ) ; insuficiente
. - Répido e simples; anteriores ao calculo; .
(SHA-512, | alterados apés a . isoladamente.
x - Alta confiabilidade para | - Depende de -
SHA-256, e | geracgdo do . . x Comum nas préticas
. integridade no momento | documentacéo L .
outros) Cadigo. periciais atuais.
da coleta. complementar.
) - Registro cronoldgico
Registrar de - Reg . g - Alto custo e
. ! imutavel; . ) .
forma imutavel - complexidade; Muito alta.
- - Alta rastreabilidade e s :
e auditavel A - Infraestrutura Potencializa a cadeia de
: transparéncia; e ) L )
Blockchain | todas as DA especializada; custodia, mas exige
N - Elevada resisténcia a .
operacoes adulteracses: - Tempo elevado de recursos e maturidade
realizadas sobre 1acoes, sincronizacéo e institucional.
A - Auditabilidade por S
a evidéncia. L validac&o.
multiplos atores.




- Vulnerével a falsos
positivos; Baixa.
Identificar - Util para analise de - Suscetivel a ataques Ferramenta
Fuzzy similaridagie versdes modificaNdas; . antiforenses; _ _ pompl_emeptar para
Hashing entre arquivos - Detecta _alteragoes sutis; | - Néo garante integridade | investigacdo. Nao
mesmo apos - Auxilia investigagdes estrita; adequada como
modificacoes. em cendrios dindmicos. - N&o compara bem mecanismo de
arguivos iguais em integridade juridica.
formatos diferentes.

Fonte: Elaborado pelos autores (2025).

2.2. As normativas brasileiras e a cadeia de custddia de vestigios digitais

Embora existam inimeras ferramentas para a gestdo de vestigios digitais, a incorporacao
dessas solucgdes enfrenta barreiras de ordem técnica, normativa e institucional. Além da auséncia
de regulamentacdo especifica, verifica-se no Brasil uma lacuna doutrinaria e a falta de consenso
sobre diretrizes uniformes aplicaveis as Policias Cientificas (Capanema, 2025; D’Anna et al.,
2023). Isso gera disparidades na conducdo de procedimentos e pode prejudicar a credibilidade da
prova digital em juizo (Badar6, 2017; Badar6 M., 2023; Menezes et al., 2018). Nesse interim,
observa-se que algumas instituicdes publicas tém se mobilizado para suprir tais demandas,
buscando estruturar praticas mais robustas e tecnicamente fundamentadas no tratamento de
vestigios, especialmente os digitais.

Um exemplo significativo é a atuacdo da SENASP/MJSP, que designou, por meio da
Portaria n. 282/2021, servidores da seguranca publica para integrar Camaras Técnicas
distribuidas em 13 grupos estratégicos, organizados conforme suas areas de atuacdo, resultando
na publicacdo de um compilado de relatérios técnicos finais, reunindo estudos e orientagdes
relevantes sobre o tema, a exemplo do Relatério da Camara Técnica de Vestigios Digitais da
SENASP.

O documento destaca que o vestigio digital esta presente em praticamente todas as areas
forenses e que, em razdo das suas particularidades, como volatilidade, vulnerabilidade a
alteracdes e dependéncia de suportes e sistemas especificos, a gestdo de sua cadeia de custddia
demanda procedimentos proprios (Brasil, 2023). Além disso, descreve os problemas criticos
identificados em niveis operacional, tatico e estratégico que afetam a correta aplicagdo da cadeia

de custddia para vestigios digitais, conforme sintetizado no quadro 3 a seguir.




Quadro 3 — Fatores que comprometem a cadeia de custodia de vestigios digitais

Nivel Problemas identificados

- Dificuldades na manutengdo constante de suprimentos basicos (etiquetas, lacres, envelopes);
- Falta de envolvimento de 6rgdos externos a pericia nos procedimentos de cadeia de custddia;
- Manipulacéo inadequada dos vestigios por agentes sem conhecimento técnico;

- Auséncia de mecanismos para efetivar o descarte de vestigios;

- Falta de procedimentos padronizados para gestdo de registros audiovisuais gerados durante
exames periciais.

Operacional

- Dificuldade de compreensédo de procedimentos informaticos técnicos pelo publico leigo;

- Apreensdes frequentes de versdes modificadas de arquivos multimidia (comprimidos por
aplicativos de mensageria);

Tatico - Riscos de perda de contetdo durante operacOes de busca e apreensdo pela sensibilidade dos
vestigios digitais;

- Aplicacéo inadequada dos procedimentos em unidades descentralizadas devido a falta de
ferramental, m&o de obra e infraestrutura.

- Auséncia de um sistema basico de gestdo da cadeia de custddia que viabilize o registro
completo das etapas e o rastreamento integral dos vestigios;

- Auséncia de alinhamento institucional para politicas de descarte;

- Falta de critérios para armazenamento que equilibrem volume e condi¢des de processamento;
- Deficiéncia na conscientizag¢do do Judiciario, Ministério Publico e Defensoria Publica sobre a
necessidade de preservacdo de vestigios digitais;

- Sistemas judiciarios que tratam arquivos multimidia como documentos comuns, provocando
perda de metadados e alteracGes de formato.

Estratégico

Fonte: Brasil, 2023.

O relatério da Camara Técnica também buscou relacionar as etapas da cadeia de custddia,

previstas no CPP), com os requisitos especificos aplicaveis as evidéncias digitais.

Quadro 4 — Etapas da cadeia de custddia e sua aplicagao aos vestigios digitais

Etapa Pratica
Reconhecimento Consiste em identificar suportes ou fontes de dados relevantes.
Isolamento Envolve preservar ndo so6 o dispositivo, mas também seu contetdo I6gico, evitando

perdas de dados volateis ou acessos remotos.

Requer descricdo detalhada dos itens ou dados coletados, podendo incluir registros

Fixagdo fotograficos ou a identificagdo por meio de hashes quando ndo houver suporte fisico.
Coleta Cc_)m_preende tanto a apr~eensé_o dos _disposi:ti_vos qu,ar!to a aquisicdo direta dos dados,
priorizando a preservacao da integridade fisica e 1dgica.

Acondicionamento Deve proteger os materiais contra impactos, campos magnéticos e conexdes de rede.

Transporte Exige medidas que preservem suas caracteristicas.

Recebimento Deve ser formalizado em sistema de gestéo.
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Realizado exclusivamente mediante técnicas forenses que assegurem integridade,
Processamento auditabilidade e repetibilidade/reprodutibilidade, em conformidade com a ABNT NBR
ISO/IEC 27037 e infraestrutura apropriada.

Armazenamento Pode ser fisico, digital ou hibrido, desde que garanta integridade e rastreabilidade.

Envolve a destinacdo adequada dos materiais, seja destruindo o suporte, apagando dados

Descarte L L
ou restituindo ao proprietario, conforme o caso.

Fonte: Brasil, 2023.

Por fim, o documento propde a implantacdo de uma central de custodia dotada de
infraestrutura robusta, segura e padronizada, além da adogdo de um modelo hibrido de
armazenamento, combinando preservacdo digital e manutencédo fisica do suporte sempre que a
custddia totalmente digital se mostrar tecnicamente ou operacionalmente inviavel (Brasil, 2023).

De forma convergente, outras instituicdes federais, como a Policia Federal e o Ministério
Publico Federal, também vém adotando iniciativas estruturantes nesse dominio, demonstrando
um esforco mais amplo de profissionalizacéo e padronizacdo das praticas periciais relacionadas a
vestigios digitais.

No ambito da Policia Federal, existem procedimentos padronizados quanto as etapas da
cadeia de custddia de vestigios digitais, reforcando a preservacao prioritaria dos dados em sua
forma e suporte originais, além do registro das a¢cBes com detalhamento técnico e hashes de
integridade. Além disso, é prevista a regulamentacdo complementar sobre seguranca de dados,
backup e uso de nuvem, evidenciando o compromisso institucional com o tema (Brasil, 2025).

Por sua vez, em 2020 o Ministério Publico Federal (MPF) emitiu o guia pratico
denominado “OrientacOes para a Preservacdo da Cadeia de Custddia de Vestigios Digitais”,
voltado a preservacdo da integridade e rastreabilidade desse tipo de vestigio no ambito
institucional, com diretrizes quanto ao registro rigoroso de dados fornecidos por provedores de
servicos ou obtidos em ambiente de computacdo em nuvem (Brasil, 2020). Outras
recomendac0es do guia incluem a necessidade de minimizar o manuseio dos dispositivos, realizar
o célculo de hash para assegurar a integridade e autenticidade dos dados e exigir dos provedores
a disponibilizacéo desses identificadores (Brasil, 2020).

Paralelamente, no ambito legislativo, observa-se um movimento convergente de
fortalecimento normativo. O Projeto de Lei n. 4.939/2020 foi proposto com o objetivo de
padronizar e regulamentar os procedimentos relacionados a cadeia de custddia da prova digital.

Ele estabelece regras especificas para a obtencdo e admissibilidade de provas digitais, exigindo
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metadados e registro do tratamento da evidéncia. Além disso, determina que a coleta seja feita
por perito oficial ou assistente técnico, com espelhamento em duas cépias e preservagdo imediata
da integridade dos dados, priorizando a cdpia forense a apreensdo fisica de dispositivos. O
documento também regulamenta formas especiais de coleta, como a remota, oculta e forcada,
além da infiltracdo virtual, e prevé a separacdo de dados pessoais sensiveis em autos proprios,

buscando suprir lacunas legais sobre armazenamento e gestao da prova digital (Brasil, 2020).

3. METODO DE PESQUISA

O método pode ser compreendido como o conjunto de etapas sistematicas e racionais que
orienta a producdo de informacdes confidveis e pertinentes. Seu propoésito é definir o percurso
investigativo, identificar eventuais falhas no processo e sustentar, de maneira ldgica, as
proposicdes do pesquisador. Entre os métodos de raciocinio cientifico, destaca-se o hipotético-
dedutivo, que parte da identificacdo de um problema e formula hipéteses provisorias a serem
testadas e questionadas, em busca de refutar inconsisténcias. O processo € ciclico, pois a cada
verificacdo surgem novas hipéteses e indagacoes. Tal método baseia-se, portanto, na observagao
criteriosa de um fendmeno e na formulacdo de explicacdes passiveis de contestacdo,
possibilitando a producdo de novos conhecimentos (Marconi; Lakatos, 2017). Com base nessa
perspectiva, esta pesquisa tomou como problema a auséncia de fluxos padronizados para a cadeia
de custddia digital na Policia Cientifica de Goias, levantando hipéteses relacionadas a adaptacao
ou implantacdo de ferramentas ja descritas na literatura e aplicadas em experiéncias nacionais e
internacionais, de forma a aprimorar o gerenciamento de vestigios digitais na instituicéo.

Quanto a sua natureza, a literatura classifica as pesquisas em dois grandes grupos: a
bésica, voltada a ampliacdo do conhecimento cientifico sem preocupacdo imediata com a
aplicacdo prética, e a aplicada, destinada a geracdo de solugdes direcionadas a problemas
especificos (Gil, 2017). Este estudo se inseriu no segundo grupo, pois seu resultado esperado nédo
se limitou ao aprofundamento tedrico do debate, mas incluiu a proposicdo de diretrizes e modelos
de fluxo aplicaveis a rotina institucional, assegurando maior confiabilidade juridica as provas
digitais e fortalecendo o processo penal.

Em relacdo aos objetivos, as pesquisas podem ser exploratorias, quando tém como meta

proporcionar maior familiaridade com um problema, ou descritivas, quando buscam detalhar e
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caracterizar fendmenos observados (Gil, 2017). O presente trabalho conjugou ambas as
finalidades: foi exploratério, ao ampliar o conhecimento sobre a problematica, identificar lacunas
normativas e mapear experiéncias bem-sucedidas em outros contextos (Gil, 2002), e foi
descritivo, na medida em que registrou e analisou praticas e normativas ja existentes,
sistematizando informacfes sobre fluxos, ferramentas e protocolos utilizados em diferentes
instituicOes periciais brasileiras. Essa dupla classificacdo justificou-se pela complexidade do
objeto, que demandou tanto o0 mapeamento inicial do campo quanto a descri¢do aprofundada das
praticas em vigor.

A abordagem adotada foi qualitativa, uma vez que privilegiou a interpretacdo critica dos
documentos e textos examinados, promovendo a compreensdo de processos, fluxos e praticas
institucionais. Essa estratégia permitiu acompanhar como as atividades se desenvolveram até sua
etapa final, priorizando a avalia¢do do contexto e da complexidade envolvida (Cauchick-Miguel,
2018). O tratamento dos dados foi feito por meio da técnica de analise de conteddo, que
possibilitou organizar o material em categorias tematicas, tais como: fundamentos legais da
cadeia de custddia; protocolos existentes para provas digitais; ferramentas aplicaveis a
rastreabilidade; praticas normativas estaduais; e propostas de padronizacdo. Essa categorizacdo
permitiu confrontar a teoria com a realidade normativa e operacional, evidenciando
convergéncias, lacunas e potenciais solucdes (Cauchick-Miguel, 2018).

No tocante as técnicas de pesquisa, foram utilizadas a revisdo bibliografica e a analise
documental. A primeira permitiu apresentar 0s marcos normativos e conceituais, examinando o
problema com base em material j4 publicado em um arcabouco tedrico s6lido, como livros,
artigos cientificos, teses, dissertacdes e relatorios técnicos, proporcionando bases tedricas e
discussdes atualizadas sobre cadeia de custddia digital e ferramentas tecnoldgicas correlatas
(Marconi; Lakatos, 2017). Nesse sentido, foram analisadas obras classicas do processo penal e
manuais de direito, bem como artigos recentes nacionais e internacionais que discutiram o0s
desafios da custodia de provas digitais e as ferramentas emergentes aplicadas ao tema. A
pesquisa bibliografica foi conduzida em bases académicas como Scielo, Google Scholar,
Periodicos CAPES e repositorios institucionais, garantindo amplitude e diversidade na coleta das
informacdes.

De forma complementar, o estudo adotou a dimensdo documental, recorrendo a fontes

primarias que ainda ndo haviam recebido tratamento cientifico (Marconi; Lakatos, 2017). Foram
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examinadas leis, regulamentos, portarias federais e estaduais, documentos institucionais e
Procedimentos Operacionais Padrdo (POPs), incluindo normativas da SSP/GO e da SENASP.
Também foram analisadas publicagfes institucionais disponiveis em sites oficiais de Policias
Cientificas de diversos estados, as quais forneceram informacGes relevantes sobre o
desenvolvimento e uso de sistemas voltados ao gerenciamento de vestigios digitais e a cadeia de
custodia.

Além dessas fontes institucionais, foram realizadas buscas sistematicas no Portal Nacional
de Contratagdes Publicas (PNCP), com o objetivo de identificar processos de aquisicdo de
softwares, plataformas e dispositivos tecnoldgicos relacionados ao tema da cadeia de custddia
digital. As buscas foram conduzidas mediante o uso das seguintes palavras-chave: cadeia de
custodia, vestigio digital, vestigio virtual, sistema de gerenciamento de pericia, cameras
corporais, sistema de criminalistica e sistema forense. Esses levantamentos possibilitaram mapear
tendéncias tecnoldgicas contratadas por 6rgdos de seguranca publica, bem como identificar
ferramentas efetivamente empregadas em diferentes estados brasileiros.

A integragdo dessas diversas fontes cientificas, normativas, documentais e institucionais,
aliada a observacao participante, permitiu compreender de forma ampla e comparativa como
diferentes Policias Cientificas vém estruturando seus fluxos digitais, adotando sistemas de
informacdo e regulamentando a cadeia de custddia de vestigios digitais. Tal levantamento
subsidiou a analise critica das praticas existentes e contribuiu para a identificacdo de lacunas e

oportunidades de aprimoramento.

4. RESULTADOS E DISCUSSOES

4.1. Panorama das Policias Cientificas quanto a Gestao de Evidéncias Digitais

O panorama nacional da gestdo de evidéncias digitais é marcado pela busca por
padronizacdo procedimental e pelo desenvolvimento e adocdo de sistemas informatizados
robustos, essenciais para garantir que a prova seja tratada com o devido rigor técnico-cientifico.
Nesse contexto, a Policia Cientifica do Estado de S&o Paulo desenvolveu o Sistema Gestor de
Laudos (GDL), que reune funcionalidades automatizadas para otimizar o trabalho pericial,

reduzir esforco manual e minimizar erros. O Maodulo Escritorio permite redigir laudos
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diretamente no sistema, criando e reutilizando modelos e rascunhos. Ja os Modulos de
Entorpecentes e Vistoria geram laudos automaticamente a partir das informacdes da requisicao.
O GDL também registra todo o histérico de alteracBes feitas em cada vestigio, indicando autor e
data da modificacdo, o que garante rastreabilidade e fortalece a cadeia de custddia (Sdo Paulo,
2019; 2023).

O estado do Parana tem se destacado pela gestdo de seus sistemas periciais e pela
infraestrutura fisica da custddia. Apds receber, da Policia Cientifica de Sdo Paulo, o codigo-fonte
original do GDL, em 2013, a Policia Cientifica do Parana (PCI/PR) desenvolveu uma versédo
customizada que se tornou um dos melhores sistemas de gestdo de laudos do pais, incorporando
funcionalidades como assinatura digital, anexos eletrénicos para computacao forense e emissdo
de laudos automaticos. O sistema transformou a gestdo da instituicdo, proporcionando
economicidade ao eliminar o uso de papel, tornando o fluxo totalmente digital e centralizado em
todo o estado, além de acelerar a tramitacdo dos laudos (Parand, 2014). A PCI/PR esta
trabalhando em projetos para integrar o GDL com outros sistemas estaduais, como os da Policia
Civil, Policia Militar e TIPR (Parand, 2023). Embora a instituicdo ndo disponha de uma central
de custodia digital para armazenamento, a contraprova consiste na propria midia mantida
fisicamente na Central de Custodia destinada a vestigios materiais. Essa central conta com
procedimentos claramente definidos para a extracdo de dados, incluindo a abertura do lacre em
ambiente monitorado por cameras, garantindo o devido registro de todo o processo (Brasil,
2023).

O Ceard, por sua vez, destaca-se pela criacdo do aplicativo Galileu, desenvolvido pela
Pericia Forense do Estado do Ceard (Pefoce) em 2019. A ferramenta foi um dos destaques
nacionais na 12 Exposi¢do On-line de Boas Praticas Tecnoldgicas da SENASP. O Galileu integra
todas as etapas do trabalho pericial, desde a coleta de dados no local do crime até a elaboragédo do
laudo, abrangendo tanto atividades operacionais quanto administrativas. Entre suas
funcionalidades, destaca-se o rastreamento completo dos vestigios ao longo da cadeia de custddia
e a agilizacdo da producdo dos laudos, gracas a automacdo de processos e ao registro de
informacdes em tempo real. O sistema permite ainda coletar dados, capturar imagens, gravar
audio e gerar o laudo no final do procedimento, viabilizando, por exemplo, que o0 perito registre
fotografias de impressdes papilares e as envie direto do local de crime para o banco de dados da
Pefoce (Brasil, 2023; Ceara, 2024).
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O estado de Alagoas desenvolveu o software Forensis, criado pela Chefia de
Desenvolvimento de Programas de Informatizacdo da SSP/AL e implantado em julho de 2021. O
Forensis € um canal de comunicac¢éo totalmente digital que otimiza o tempo das forcas policiais e
possibilita a solicitacdo de exames periciais e 0 envio de laudos para as instituicdes do sistema de
persecucdo penal. Ele cria um canal direto de comunicacdo entre a Pericia e as delegacias,
permitindo o acesso em tempo real as solicitacdes e laudos (Xavier, 2024). O sistema utiliza boas
praticas de seguranca da informacdo e consisténcia de dados, incluindo a implementacdo de
um registro histérico de acesso para controle de seguranca (Teoddsio, 2021; Xavier, 2024). O
software exige a autenticacao fisica da entrega e recebimento de material no mundo real por meio
da senha do usuério destino, documentando a movimentacdo do vestigio (Alagoas, [s.d], p. 15).

No Piaui, o DRIVE.PI foi criado como repositorio oficial da Policia Cientifica para
armazenar e compartilhar vestigios digitais com seguranga, garantindo integridade,
rastreabilidade e controle de acesso (Piaui, 2025b). Operado pela Central de Custodia de
Vestigios (CCV), o sistema exige credenciais institucionais, mantém registros centralizados de
operacdes e organiza os dados por unidades periciais. Todo material digital deve ser inserido na
pasta da demanda, sendo recomendado o uso do Nextcloud para grandes volumes. O
compartilhamento é restrito a usuarios autorizados, sem links pablicos, e deve ser mencionado
nos laudos. A exclusdo de arquivos s6 ocorre mediante solicitacio formal a CCV. Orgéos
externos precisam fornecer e-mail institucional para o recebimento de arquivos e, quando
necessario, realizar cadastro prévio. Os acessos concedidos expiram em 60 dias (Piaui, 2025a).

Por fim, o Espirito Santo ganhou destaque por meio do Perito Oficial Rafael Pereira de
Souza, responsavel por liderar o desenvolvimento e a implantacdo do Gestor de Criminalistica,
Identificagio Humana e Medicina Legal (GCRIM), solugéo integrada da plataforma Sinesp
(Espirito Santo, 2025). O sistema foi concebido com base nas melhores praticas adotadas por
ferramentas consolidadas em outros estados, como o Forensis (Alagoas), o GDL e o Galileu
(Ceard) (Alagoas, 2025). O GCRIM representa um avanco significativo para a padronizacdo e o
fortalecimento da gestdo da cadeia de custodia, garantindo maior seguranca e transparéncia na
tramitacdo de procedimentos periciais. A ferramenta permitird o rastreamento em tempo real de
todo o percurso dos materiais coletados, eliminando a necessidade de comprovantes em papel.
Cada entrega sera acompanhada de confirmacdo enviada por e-mail, assinada digitalmente pelas

partes e certificada eletronicamente. Alagoas também contribuiu com a experiéncia do Forensis
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para o desenvolvimento dessa solucéo nacional, sendo selecionado, juntamente ao Espirito Santo,
para conduzir o projeto-piloto do GCRIM. Apoés essa fase, o sistema sera disponibilizado aos
demais 6rgdos periciais (Alagoas, 2025; Espirito Santo, 2025).

Além das solugdes mencionadas, alguns estados brasileiros também tém incorporado
tecnologias de registro audiovisual por meio de cameras corporais voltadas ao policiamento
ostensivo. Elas introduzem recursos estruturados de documentagdo automatica, como gravacgéo
continua, transcricdo automatica, registro georreferenciado, transmissdo em tempo real e
autenticagcdo integrada a plataformas de gerenciamento de evidéncias digitais. Embora néo
estejam direcionadas ao contexto pericial, essas tecnologias exercem impacto indireto, pois
permitem registrar de forma imediata e fidedigna as condi¢des encontradas pelos primeiros
respondentes na cena, contribuindo para a preservacdo do estado inicial dos fatos e refor¢cando
etapas essenciais da cadeia de custédia, como a fixacao, a documentacdo e a rastreabilidade das
circunstancias do atendimento policial (Leite; Acayaba, 2025; Parana, 2025). As boas praticas

identificadas nacionalmente estdo resumidas no quadro 5.

Quadro 5 — Boas praticas de gestdo da cadeia de custodia no Brasil

Instituicdo Pratica Caracteristicas principais relacionadas a cadeia de custddia
- Automatizagéo de processos periciais;
- - Modulo Escritério para criacdo e reutilizacdo de laudos e modelo;
Policia - . . R x -
Cientifica do Criagdo do Sistema | - Modulos de Entorpecentes e Vistoria com geragdo automatica de
x Gestor de Laudos | laudos;
Estado de Séo ; . ~ .
(GDL) - Registro completo do histérico de alteracfes em vestigios (quem
Paulo (SP) )
alterou e quando);
- Alta rastreabilidade e controle das etapas da cadeia de custodia.
- Assinatura digital e anexos eletrénicos para computagéo forense;
Policia x - Emissdo automatica de laudos e fluxo totalmente digital;
L Adaptacdo do GDL . . ; x - . .
Cientifica do ~ - Gestdo centralizada e integracdo planejada com sistemas estaduais (PC,
. —verséo
Parana customizada PM, TIPR);
(PCI/PR) - Custddia fisica estruturada para midias e vestigios materiais, com
extracdo registrada em ambiente monitorado por cameras.
Pericia - Rastreamento completo dos vestigios ao longo da cadeia de custddia;
. - Registro de informagdes em tempo real;
Forense do Desenvolvimento < .2 . ~ P
. - - Automacéo na criacdo de laudos e integracdo com a Policia Civil;
Estado do do Sistema Galileu . ~ A . .
Ceara (Pefoce) - Col_e_ta de dados,_fot_ografla e gravagao dg auglq dentro do sistema;
- Agilidade e confiabilidade no fluxo criminalistico.
. - Canal totalmente digital para solicitacdo e envio de laudos;
Secretaria de R L
- Acesso em tempo real a solicitagdes e relatorios;
Seguranca . - . ~ s .
o Desenvolvimento | - Boas préticas de seguranca da informagc&o e consisténcia de dados;
Publica de . . - S o
do Sistema Forensis | - Registro historico de acessos para controle e auditoria;
Alagoas : e . -
(SSPIAL) - Ex_lge autenticagdo fisica da_entrega/re,cgblmento por senha do usuario
destino (materialidade da cadeia de custddia).
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Instituicdo Pratica Caracteristicas principais relacionadas a cadeia de custodia
- Repositério digital para vestigios digitais com controle de integridade;
- Acesso apenas com credenciais institucionais e registro centralizado de
Policia Utilizacio do operacoes;
Cientifica do (a0 co Organizagao por unidades periciais e setores técnicos;
. DRIVE.PI (Piaui o . A . -
Piaui (PC-PI / Box) - Proibicdo de links publicos; compartilhamento apenas com usuarios
DEPOC) autorizados (acessos com prazo de 60 dias);
- Necessidade de mencionar no laudo o armazenamento no repositorio;
- Excluséo de arquivos somente mediante solicitacdo formal.
D%sgrggl}:\z/; Ir\n/lefto - Rastreabilidade em tempo real de materiais coletados;
Policia Gestor de - Padronizacéo nacional do fluxo da cadeia de custédia;
Cientifica do Criminalistica - Eliminacdo de comprovantes em papel, substituidos por confirmacdes
Espirito Santo e digitais assinadas;
Identificacdo . A —
(ES) Humana e Medicina | - Seguranca e transparéncia no tramite pericial;
. - Projeto piloto nacional com ES e AL antes da implementacéo nacional.
Legal (Sinesp)

Fonte: Elaborado p

elos autores (2025).

4.2 O caminho percorrido pelo vestigio

Para propor melhorias na cadeia de custodia de vestigios digitais, é indispensavel

compreender previamente o caminho percorrido pelo vestigio até adquirir esse formato, nos casos

em que deriva de um suporte fisico, considerando cada etapa de transformacdo, registro e

tratamento que antecede sua digitalizacéo.

Figura 1 — Percurso do vestigio fisico até a sua conversdo digital
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elos autores (2025).
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O fluxograma apresentado na Figura 1 ilustra a dindmica operacional da pericia criminal,
evidenciando que, ainda que a maioria dos vestigios seja inicialmente apresentada ao perito em
suporte fisico, tais como computadores, midias de armazenamento, dispositivos eletronicos,
documentos, objetos diversos, veiculos ou cenas de crime, grande parte desses elementos
invariavelmente migra para o ambiente digital ao longo do processamento técnico-cientifico, de
modo a possibilitar a analise forense.

Tal transigé@o ocorre tanto por meio de procedimentos de extracdo e aquisi¢do forense de
dados quanto pela producdo de registros documentais e de imagem, como fotografias, videos,
arquivos digitais derivados de escaneamentos tridimensionais, medi¢cdes georreferenciadas e o
préprio laudo pericial, geralmente elaborado e armazenado em formato digital.

Esse processo transforma o vestigio fisico em um vestigio digital secundario ou
subproduto pericial digital, que passa a integrar o conjunto probatorio, adquirindo valor juridico e
necessidade de preservacdo autbnoma. Assim, ndo apenas 0s vestigios digitais armazenados em
algum suporte, como discos rigidos ou telefones celulares, demandam tratamento especializado;
mas também aqueles inicialmente fisicos, cuja materialidade é capturada, analisada, representada
ou ampliada por meios digitais, tornando-se igualmente sujeitos as regras de cadeia de custodia
digital (Brasil, 2023).

Em sintese, a expansao do espectro digital na atividade pericial criminal evidencia que a
cadeia de custodia digital ndo constitui uma excec¢do, mas sim uma extensdo essencial da cadeia
de custddia probatéria moderna, devendo ser tratada como eixo estruturante da garantia da

confiabilidade e legitimidade da prova técnico-cientifica.

4.3 Sistema ODIN e a Cadeia de Custddia Digital na Policia Cientifica de Goias (PCI/GO)

O Sistema de InformacGes de Criminalistica — ODIN, implantado pela PCI/GO no
segundo semestre de 2018, gerencia o fluxo pericial desde a requisicdo até a emissdo do laudo,
registrando formalmente todas as etapas da cadeia de custddia. Ele centraliza vestigios, exames,
laudos e anexos digitais, no intuito de garantir a rastreabilidade e padronizacdo dos processos
(Goias, 2018). Uma funcionalidade recentemente adotada foi o alerta sonoro para novas
requisi¢des criadas, o que reduz o risco de solicitagdes ndo serem recebidas prontamente. O

sistema estd em fase de integracdo com o PROJUDI, o que facilitara a tramitacdo direta de
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documentos com o Poder Judiciario, preservando a cadeia de custddia digital. Em relacdo as
Delegacias de Policia, o Sistema ODIN permite a realizacdo de requisi¢cGes e 0 acompanhamento
dessas demandas por meio do nimero do Registro de Atendimento Integrado (RAI), além de
disponibilizar o download dos laudos periciais (Silva, 2018).

Um dos principais desafios identificados refere-se ao limite maximo de 7 MB para anexar
arquivos individuais na plataforma (Silva, 2018), sem diretrizes padronizadas, pela institui¢éo,
para o tratamento ou a tramitacdo de arquivos volumosos. Essa restricdo impacta diretamente o
envio de fotografias periciais em alta resolugdo, videos e outros arquivos essenciais ao fluxo do
trabalho. Outra dificuldade encontrada é a impossibilidade de realizar as extracdes de dados e
arquivos diretamente pelo ODIN.

Além disso, identificou-se uma limitagdo na comunicacdo entre as Delegacias de Policia e
a PCI/GO, uma vez que o sistema ainda ndo disponibiliza funcionalidades adicionais que
permitam a troca de informacgdes ou o envio de documentos diversos, incluindo cobrancas
judiciais. Diante dessa lacuna, torna-se necessaria a utilizacdo de sistemas auxiliares, como 0
Sistema Eletronico de Informagdes (SEI), o que fragmenta o fluxo documental e compromete a
centralizacdo das informag6es no proprio ODIN.

4.4 Proposta de Aprimoramento da Cadeia de Custddia Digital em Goias

A proposta de aprimoramento da cadeia de custodia de vestigios digitais na PCI/GO é
apresentada como um conjunto estruturado de recomendacdes que se fundamentaram na analise
do trajeto dos vestigios, no diagnostico do Sistema ODIN, e na comparagdo com modelos
consolidados utilizados por outras Policias Cientificas do pais.

Para tanto, recomenda-se a elaboracdo de uma regulamentacdo especifica voltada a
custddia de evidéncias digitais, estabelecendo requisitos técnicos, responsabilidades institucionais
e procedimentos minimos para todas as fases da custodia, como a identificacdo, coleta, extragéo,
registro, armazenamento e descarte, em conformidade com padrdes internacionais como ISO/IEC
27037, NIST e SWGDE. Alem de orientar a pratica profissional, essa regulamentacdo deve ser
incorporada a prépria cultura organizacional, garantindo uniformidade e continuidade na

execucgéo dos procedimentos.
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Também se faz necessario instituir fluxos padronizados para vestigios digitais nativos,
vestigios derivados de suportes fisicos e vestigios hibridos, definindo de maneira clara os tramites
entre laboratorios e setores da instituicdo. Para assegurar a rastreabilidade e a integridade desses
vestigios, sugere-se ainda a implantacdo de um registro documental completo e obrigatorio de
todas as etapas da cadeia de custddia, incluindo usuérios envolvidos, horarios, equipamentos
utilizados e, quando aplicavel, o calculo de hash.

No que se refere aos registros realizados durante as pericias, recomenda-se, em um
cenario ideal, que a instituicdo se prepare estruturalmente para a aquisicdo de tablets e para a
adaptacdo do ODIN em formato de aplicativo, permitindo sua utilizacdo diretamente em locais de
crime. Assim como ocorre com o sistema Galileu, essa versdo movel possibilitaria ao perito
coletar dados e realizar registros audiovisuais no proprio sistema, fortalecendo a integracéo e a
rastreabilidade do fluxo pericial.

Como alternativa, propde-se que todos os registros sejam obrigatoriamente realizados em
dispositivos fornecidos pela instituicdo, acompanhados da criacdo de diretrizes que vedem a
exclusdo de fotografias ou quaisquer registros produzidos durante ou ap0s a pericia, assegurando
a confiabilidade, a rastreabilidade e a integridade desses elementos documentais. Ao retornar a
base, o perito criminal deve efetuar o descarregamento integral dos arquivos em computadores
institucionais, garantindo sua imediata incorporacdo ao fluxo da cadeia de custddia. Para
viabilizar esse procedimento, é essencial que a instituicdo invista em infraestrutura apropriada,
disponibilizando cameras fotograficas e equipamentos audiovisuais, além de cartGes de meméria
e solucBes de armazenamento em nuvem, preferencialmente em repositorio que seja exclusivo da
PCI/GO, com backup redundante, de modo a assegurar a guarda segura e continua dos registros
produzidos.

No ambito tecnoldgico, o Sistema ODIN requer aprimoramentos que assegurem maior
eficiéncia e rastreabilidade no tratamento de vestigios digitais. Entre as medidas sugeridas,
destaca-se a necessidade de ampliar o tamanho maximo permitido para anexos, atualmente
limitado a 7 MB, ou, alternativamente, incorporar a plataforma mecanismos de compressao
automatica capazes de adequar arquivos volumosos a esse limite, preservando metadados e
garantindo a integridade dos registros. Essa funcionalidade possibilitaria 0 envio seguro e

rastreavel de arquivos de grande porte diretamente pelo sistema, reduzindo a dependéncia de
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solucgdes externas e reforcando a utilizacdo exclusiva de soluc@es institucionais, o que fortalece a
cadeia de custodia digital.

Outra melhoria sisttmica essencial consiste em restringir 0 uso do campo de anexos
apenas a inclusdo de documentos informativos, uma vez que esse ambiente registra apenas o
usuario e 0 momento da insercéo, sem possibilitar a rastreabilidade completa nem a formalizacéo
da troca de custodia. Nesse sentido, recomenda-se a implementacdo de uma ferramenta que
permita a anexacdo de arquivos diretamente ao vestigio cadastrado, para 0s casos de vestigios
digitais, vinculando automaticamente cada arquivo ao Vvestigio correspondente, ao usuario
responsavel, a data e ao setor de destino.

Para otimizar o fluxo interno entre peritos e laboratorios, sugere-se ainda a criagdo de um
mecanismo que possibilite a migracdo, transferéncia, desmembramento ou cdpia controlada de
vestigios, fisicos e digitais, entre diferentes Registros Gerais (RGs), preservando os metadados
originais do vestigio “pai”. Tal funcionalidade reduziria inconsisténcias, como a anexagdo
equivocada em RGs distintos e permitiria a analise concomitante em mdaltiplos laboratérios sem
gerar duplicacbes desnecessarias e mantendo a integridade e a rastreabilidade da cadeia de
custddia.

Recomenda-se, ainda a ampliacdo de funcionalidades do Sistema ODIN para facilitar a
comunicacdo, o envio de cobrancas e o compartilhamento de arquivos entre as Delegacias de
Policia e a PCI/GO, de modo a centralizar o fluxo informacional e evitar a fragmentacdo
documental, duplicidades e inconsisténcias. Paralelamente, é fundamental fortalecer a integracéo
com o Judiciario por meio do PROJUDI, cuja implementacao ja esta em andamento, assegurando
a tramitacdo eletrénica segura de laudos, anexos e midias.

No aspecto operacional, é fundamental promover a capacitacdo continua por meio de
treinamentos regulares, de modo a incorporar a cultura organizacional a correta preservacao da
cadeia de custddia de vestigios digitais. Esses treinamentos devem abarcar o uso adequado do
Sistema ODIN, a aplicacdo de técnicas de criptografia voltadas a garantia de integridade dos
dados e as boas praticas de extracdo, assegurando que todos os profissionais envolvidos atuem de
maneira adequada e tecnicamente alinhada.

A implementacdo coordenada dessas medidas resultard na padronizacdo do fluxo da
cadeia de custddia digital, no aumento da rastreabilidade e confiabilidade dos registros, na

eliminacdo de praticas inseguras de transferéncia de arquivos, na reducdo de erros e
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inconsisténcias documentais, culminando na integracdo efetiva e segura entre a PCI/GO, as

Delegacias e o Judiciario.

5. CONSIDERACOES FINAIS

A andlise empreendida confirma que a cadeia de custodia digital impbe desafios
significativamente distintos daqueles enfrentados no tratamento de vestigios fisicos, exigindo
procedimentos especializados, infraestrutura tecnoldgica compativel e normatizacdo propria. No
contexto da PCI/GO, o Sistema ODIN representa um avango importante ao registrar formalmente
etapas da cadeia de custodia; entretanto, persistem limitacfes estruturais e operacionais que
afetam a integridade e a rastreabilidade dos vestigios digitais, tais como restricdes de anexacéo,
auséncia de padronizacdo para grandes volumes de dados, falhas na vinculacdo entre vestigios e
arquivos e a necessidade de mecanismos seguros de migracéo entre registros.

A comparacdo com experiéncias de outros estados demonstra que a adogdo de sistemas
robustos e integrados contribui diretamente para a confiabilidade da custddia digital. Exemplos
como GDL, Galileu, Forensis, DRIVE.PI e GCRIM evidenciam que solugdes bem projetadas
reduzem erros operacionais, fortalecem a auditoria e padronizam fluxos, servindo de referéncia
aplicavel a realidade goiana. Além disso, tecnologias externas ao ambiente pericial, como
cameras corporais vinculadas a plataformas de gerenciamento de evidéncias digitais, mostram
que a rastreabilidade pode ser fortalecida desde a chegada dos primeiros respondentes.

Diante desse cenario, a proposta de aprimoramento apresentada reiine um conjunto de
medidas essenciais para qualificar a cadeia de custodia digital na PCI/GO, contemplando a
elaboracdo de regulamentacdo especifica; a modernizagdo do Sistema ODIN; a criacdo de
funcionalidades voltadas a anexacdo e a migracdo segura de arquivos, bem como ao
aprimoramento da comunicacdo e do compartilhamento documental com institui¢cbes externas; e
a necessidade de capacitacdo continua dos profissionais envolvidos. A implementagdo articulada
dessas acOes fortalece o tratamento dos vestigios digitais, amplia a seguranca juridica das provas
e aproxima a instituicdo dos padrbes nacionais e internacionais de exceléncia em gestdo de

evidéncias digitais.
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