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Resumo

Os crimes cibernéticos representam uma adaptacdo significativa das praticas criminosas a era
digital, sdo infracdes cometidas pela internet ou sistemas de informatica visando ganhos
ilicitos, afetando o espaco digital e envolvendo acfes ilegais contra sistemas computacionais
para acessar e usar dados pessoais. Esses crimes incluem phishing, lavagem de dinheiro digital,
golpes financeiros, comércio ilegal de produtos, abuso sexual online e trafico de pessoas. Na
era da informacao, a revolucao tecnoldgica e a internet trouxeram mudancas significativas, mas
também desafios como a seguranca de dados e a privacidade. Cibercriminosos exploram a
conectividade e o anonimato da internet para atividades ilicitas, dificultando sua identificacao e
detencdo devido a capacidade de operar além das fronteiras nacionais.

Dada a dificuldade de capturar esses criminosos, € crucial um esfor¢o colaborativo entre a
comunidade e a seguranca publica, para fortalecer a seguranca digital e promover a
conscientizacao sobre praticas seguras online.

Palavras-chave: Cibercrimes; Seguranca na rede; Ataques através da internet.

Abstract

Cybercrimes represent a significant adaptation of criminal practices to the digital age,
involving offenses committed through the internet or computer systems aimed at illicit gains,
affecting the digital space by engaging in illegal actions against computer systems to access
and use personal data. These crimes encompass phishing, digital money laundering, financial
scams, illegal product trade, online sexual abuse, and human trafficking. In the information
age, technological revolution and the internet have brought significant changes but also
challenges such as data security and privacy. Cybercriminals exploit the connectivity and
anonymity of the internet for illicit activities, complicating their identification and
apprehension due to their ability to operate beyond national borders.Given the difficulty in
apprehending these criminals, collaborative efforts between the community and law
enforcement are crucial to strengthen digital security and promote awareness of safe online
practices.

Keywords or Palabras clave: Cybercrimes; Network security; Attacks over the internet
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1 INTRODUCAO

O presente trabalho tem pretensdo, ou até mesmo a ambicdo, de demonstrar a
necessidade de uma atuacdo especifica, estratégica e inteligente da seguranca publica no
cenario digital.

O crime sempre existiu, com denominacdes diferentes. Em tempos passados crime e
pecado ndo indissociaveis, e com o tempo, com estudos cientificos e a evolucdo bibliogréfica
de estudiosos, a etimologia do crime e sua genética foi ganhando contornos mais estruturados.
Hoje, em termos juridicos € denominado como um comportamento, seja comissivo ou
omissivo, direcionado a um fim especifico, de violar um bem juridico penalmente protegido
pelo ordenamento juridico. (BARRETO, p. 36)

Conforme doutrina, uma caracteristica peculiar dos cibercriminosos brasileiros é a de que
eles concentram as fraudes contra pessoas e empresas brasileiras, sendo uma das razbes para
isso justamente a legislagcdo vaga, que ndo pune esses criminosos de forma eficaz, com 0s
bandidos virtuais passando pouco ou nenhum tempo presos. (Assolini apud BARRETO, p. 37)

Cabe destacar que na ciéncia criminoldgica o crime é observado de uma maneira diversa,
sendo uma atuacdo massiva e reiterada que causa um dessabor ou transtorno social onde ha o
consenso de sua punibilidade, isso de acordo com a doutrina moderna.

Entretanto, de tempos em tempos a agéo delitiva acontece em diferentes circunstancias e
ambientes. Busca-se sempre uma brecha na vigilancia, onde ha uma inexpressiva auséncia de
protecao.

O desenvolvimento de grandes centros urbanos provocou o encurtamento de distancias e
0 aumento populacional deram origem ao crescimento da criminalidade e da violéncia. Ha
quem diga que o crime ocorre na convergéncia e encontro de vitima potencial, autor audaz e
ambiente carente de vigia. (OLIVEIRA)

Assim, havendo tal encontro, fatalmente ocorrera o crime. No que tange a esse terceiro
elemento trazido, “ambiente carente de vigia”, ele pode se dar em diversas localidades, como,
bairros abastados, residéncias em que seus proprietarios estdo viajando, estabelecimentos que
nédo tenham sistema de vigilancia e protecdo, entre diversos outros.

Ocorre que, hoje em dia 0 maior fluxo monetario se da no ambiente digital. Além disso,

as inovac0es tecnoldgicas e progresso da maneabilidade de dados se ddo contemporaneamente



nesse ambiente. Ou seja, na internet é possivel basicamente armazenar integralmente dados
pessoais e sensiveis a respeito de individuos, familias, grupos, ou até mesmo de nagoes.

Considerando essa situacdo, por Obvio, e levando em conta que muitos hoje em dia
carecem de ignorancia ainda para proteger os préprios dados e ainda se tornar um ambiente
facil para aplicacdo de golpes, o crime tem se migrado para o ambiente digital, usando
facanhas modernas, uma engenharia social mais sofisticada com detalhes que escapam o
conhecimento leigo desse ambiente. (BARRETO, p. 27 - 29)

O desenvolvimento de novas tecnologias na sociedade tem um papel fundamental em
aprimorar métodos que tornam as estratégias de prevencdo e seguranca mais acessiveis e
eficazes. A tecnologia pode ser uma ferramenta valiosa no enfrentamento e na prevencdo da
violéncia.

Assim, o presente trabalho ira demonstrar de maneira esclarecida sobre a classificacao
dos crimes cibernéticos e como tem ocorrido de forma gradual e massiva, merecendo assim
também e no mesmo compasso 0 progresso da atuacdo policial para inibir essas atividades.

Afinal, pode os crimes cibernéticos serem investigados ou reprimidos pela Policia
Militar? Tal reflexdo € variavel e envolve diversos fatores. O primeiro, legislacdo existente que
dé margem de atuacdo da Policia Militar nesse tipo de conduta. Segundo a estrutura
organizacional da Policia Militar, se a tropa esta preparada para lidar com esse nicho e se tem
preparacdo especifica para atuar e combater a atuagdo criminal no meio digital.

Primordialmente, o policiamento ostensivo incide de forma imediata e repressiva, para
cessar 0 delito em andamento e minimizar suas consequéncias. Assim, ponto chave que deve
ser discutido, como que a Policia Militar pode atuar para frear os efeitos deletérios dos crimes
cibernéticos? Qual a forma e em que momento ela deve agir? Seria encargo da Policia Militar
ou tal atuacéo fica relegada as investigacdes da Policia Civil?

Dada a crescente importancia e prevaléncia dos crimes cibernéticos, é essencial que todas
as forcas policiais estejam preparadas para lidar, pelo menos inicialmente, com essas ameacas.

A Policia Militar muitas vezes atua como a primeira linha de resposta em casos de
crimes cibernéticos, especialmente quando estes tém consequéncias imediatas no mundo fisico
ou quando sdo reportados diretamente por vitimas ou institui¢fes. I1sso requer que os policiais
militares tenham um conhecimento basico sobre como identificar e preservar evidéncias

digitais até que especialistas possam assumir.



2 REVISAO TEORICA

Neste capitulo, o qual esta subdividido entre outros topicos, demonstrar-se-a a
importancia do conhecimento e a utilidade dela no ambiente policial militar sobre os crimes
cibernéticos.

A gestdo do conhecimento surge como um pilar fundamental na Policia Militar,
direcionando a organizacdo para aprimorar suas operacoes, estratégias e processos decisorios.
Este enfoque no conhecimento abrange desde a identificacdo de informacbes chave, como
técnicas de combate ao crime e legislacdo, até a aplicacdo préatica dessas informacdes, por meio
da experiéncia operacional e do uso de tecnologias inovadoras. O compartilhamento e a
documentacao eficiente desse saber, aliada ao emprego de plataformas digitais e a educacgédo
continua, sao vitais para incorporar 0 conhecimento nas atividades cotidianas e no
planejamento estratégico da Policia Militar. Tal esforco demanda ndo apenas recursos
adequados, mas também uma cultura organizacional que valorize o conhecimento como um
ativo estratégico crucial.

Além disso, no capitulo seguinte, apds demonstracdo da importancia do tema dentro
da gestdo do conhecimento, vai explorar o conceito e as classificacdes doutrinarias sobre esse
tema, e sua incidéncia no plano pratico.

Paralelamente, o enfrentamento dos crimes cibernéticos representa um desafio
crescente, exigindo da Policia Militar ndo apenas uma atualizacdo constante em termos de
legislacdo e técnicas de investigacdo, mas também a promocdo da conscientizacdo sobre
seguranca online e a cooperagéo tanto nacional quanto internacional. Esses crimes, que variam
desde invasdes de sistemas até violagdes de privacidade, transcendem fronteiras geogréficas,
demandando estratégias globais para sua prevencdo e punicdo. A complexidade e a constante
evolugéo desses delitos digitais requerem uma abordagem multifacetada que combine esforcos
de diferentes setores da sociedade, incluindo a adogéo de legislacbes especificas como 0 Marco
Civil da Internet e a Lei Geral de Protecdo de Dados no Brasil, para efetivamente proteger os
cidadaos e combater a criminalidade no ciberespaco.

Posteriormente, retratar a transi¢cdo do crimes do plano concreto para o digital, e assim
expor a importancia de se conhecer o ambiente virtual para assim concretizar a atuagédo na
repressdo dos crimes que ocorrem nesse ambiente.

Por fim, apds a obtencdo e demonstragdo de dados, conclusdo sobre a necessidade de

uma especializacdo e aprofundamento sobre o tema.



2.1 GESTAO DE CONHECIMENTO NO AMBIENTE POLICIAL MILITAR SOBRE
CRIMES CIBERNETICOS

A administracdo do conhecimento nas forcas da Policia Militar representa um pilar
crucial para o desenvolvimento e refinamento constantes de suas a¢oes, estratégias e decisoes.

Inicialmente, é necessario reconhecer as informacdes vitais para alcancar os objetivos da
Policia Militar. Isso engloba métodos de combate a criminalidade, taticas de vigilancia,
dominio da legislacédo pertinente, habilidades para manejar crises e mais.

Encoraja-se a producdo de novos saberes a partir das vivéncias operacionais,
treinamentos, exercicios simulados e pela incorporagdo de novas tecnologias. Investigacédo e
desenvolvimento também sdo fundamentais, assim como a colaboracdo com entidades
educacionais e outras organizacdes de seguranca. A capacidade de transmitir conhecimentos e
informacdes entre os integrantes é essencial para uma gestdo eficaz do saber. 1sso pode ser
realizado através de plataformas de gestdo do conhecimento, redes internas, encontros,
capacitacOes e informativos.

E vital documentar e preservar os conhecimentos adquiridos de forma sistemética e
acessivel, utilizando-se de bases de dados, arquivos digitais e bibliotecas fisicas.

O objetivo da administracdo do conhecimento é, sobretudo, sua aplicacdo pratica nas
atividades cotidianas e no planejamento estratégico da Policia Militar, o que demanda
formacédo continua e a revisao de métodos a partir das experiéncias obtidas.

E primordial fomentar uma cultura que preze pela partilha de saberes, educacio constante
e inovagdo. Isso implica no reconhecimento e premiagdo das contribuicbes individuais ao
acervo de conhecimento da entidade.

A implementagdo de tecnologias adequadas é crucial para apoiar a gestdo do
conhecimento.

A implementacdo bem-sucedida da gestdo do conhecimento na Policia Militar exige um
comprometimento lideranga, recursos suficientes e uma estratégia que valorize o conhecimento
como um ativo estratégico vital para a organizacao.

Desse modo, é de suma importancia o aperfeicoamento sobre os crimes cibernéticos, seu
progresso e génese, e como se ddo no plano concreto, para que assim se possa articular planos
e estratégias no combate a essa inovadora modalidade criminosa.

A efetividade da Policia Militar na investigagdo de crimes cibernéticos também depende
de uma legislacdo clara e atualizada que defina os limites da atuacgdo policial, os direitos das

vitimas e as penalidades para os infratores.



Dado o carater transnacional de muitos crimes cibernéticos, a cooperacao entre diferentes
forcas policiais e agéncias, tanto em nivel nacional quanto internacional, € essencial. A Policia
Militar pode ter que colaborar com outras entidades para rastrear e combater eficazmente redes
de criminosos que operam além das fronteiras nacionais.

Além da atuacdo direta, a PM tem um papel importante na promocao da conscientizacdo
sobre crimes cibernéticos entre a populagdo. Isso pode incluir campanhas educativas sobre
praticas seguras na internet, identificacdo de golpes comuns e a importancia de reportar tais
crimes as autoridades.

Enguanto a PM pode ndo ser a principal responsavel pela investigacdo de crimes
cibernéticos, sua participacao € vital na resposta inicial, na coleta de evidéncias e no suporte as
unidades especializadas, exigindo constante atualizacdo e cooperacdo entre diversas entidades

para enfrentar esses desafios modernos.

2.2 CONCEITO DE CRIMES CIBERNETICOS

Os crimes cibernéticos sdo infracdes realizadas através da internet ou por qualquer
sistema de informatica, com a finalidade de obter ganhos ou vantagens ilicitas. Estes atos
ilicitos ocorrem no espago digital. (OLIVEIRA, 2024)

Englobam todas as acdes que, de acordo com a lei, sdo consideradas ilegais, injustas e
reprovaveis, executadas contra ou por meio de sistemas computacionais. Usam manobras
invasivas, em que adentram banco de dados de carater pessoal, obtém informacdes, e as
utilizam em seu bel prazer.

Outras formas de referir-se a atos cibernéticos incluem, Cibercrimes, Delitos
informaticos, llicitos na internet, Delitos virtuais, InfraccGes digitais, Delitos de computador,
Ilicitos computacionais, Delitos eletrénicos, e, por fim, InfraccOes telematicas.

Os crimes cibernéticos podem ocorrer a distancia, em que a conduta e o resultado se
desenvolvem em dois ou mais paises, ou, podem se desenvolver em duas ou mais localidades
dentro do mesmo pais, a que se chama de crime plurilocal.

Conforme Ivette Senise Ferreira (2005, p. 261), os crimes cibernéticos puros séo “[...]
atos dirigidos contra um sistema de informatica, tendo como subespécies atos contra o
computador e atos contra os dados ou programas de computador.” (FERREIRA, Ivette Sanise.

Direito & internet: aspectos juridicos relevantes. 2. ed. Sdo Paulo: Quartier Latin, 2005.).



Diversas normas preveem o0s crimes cometidos no ambito cibernético, isso, inclusive,
apos convencionado internacionalmente no tratado de Budapeste, e promulgado por meio do
Decreto n° 11.491 de 2023, que prevé o combate a esse tipo de crime. O computador serve
tanto como alvo quanto como ferramenta para a realizacdo do delito. Sdo cometidos contra
sistemas informaticos e se dividem em a¢des contra o hardware e agdes contra dados ou
softwares. (BARRETO, p. 25)

Tanto a realizacdo quanto a conclusdo do delito acontecem no ambiente virtual ou por
meio de tecnologias da informacgdo. O direito protegido é a seguranca e a privacidade das
informagdes processadas eletronicamente. Estes delitos séo exclusivos do ambiente online.

Constituem agdes que comprometem a protecdo e a confianca nas informacdes,
colocando em risco a estrutura dos sistemas informaticos.

A legislacdo atual prevé diversos exemplos que ocorrem no contexto atual e estdo
regulamentados, como, Invasdo de dispositivo informatico (art. 154-A do CP), Interrupcédo ou
perturbacdo de servico informatico, telemético ou de informagao de utilidade publica (art. 266
do CP), entre outros.

Lado outro, os crimes cibernéticos impuros, ou acessorios, sao “condutas proibidas por
lei, sujeitas a pena criminal e que se voltam contra os bens juridicos que ndo sejam
tecnoldgicos ja tradicionais e protegidos pela legislacdo, como a vida, a liberdade, o
patrimdnio, etc.” (Combate a pornografia infantojuvenil com aperfeicoamentos na
identificacdo de suspeitos e na deteccdo de arquivos de interesse. MINISTERIO PUBLICO
FEDERAL. Crimes cibernéticos. Brasilia: MPF, 2018).

Sao executados utilizando mecanismos virtuais ou eletrénicos, ainda que essa técnica nao
seja explicitamente mencionada na definicdo legal do delito (0 qual pode ser cometido por
outras vias). Englobam atos realizados por meio de tecnologia da informagdo, o ambiente
virtual é somente um dos possiveis meios para realizar o delito.

Trata-se de infragbes ja conhecidas que se adaptaram para usar a tecnologia de
informacdo como meio de execugdo — recorrendo a internet para facilitar ou mascarar o ato
ilicito, através de acGes meticulosas, engenharia social, ludibriando as vitimas para que, em
muitos casos, elas mesmas fornecam informacdes pessoais.

O foco ndo estd em comprometer dados digitais, mas sim em atacar outros interesses
juridicos protegidos, atingindo o patriménio particular, devassando a vida privada, e usando
desses dados obtidos subvertendo o bem juridico alheio.

Casos que exemplificam, sdo os crimes contra a honra praticados na internet, que

envolvam trocas ou armazenamento de imagens com conteudo de pornografia infantil,



estelionato, o Revenge Pornd, ou, também, sequestrando dados importantes para a pessoa e
exigindo vantagem indevida para devolver esses dados, ataque comumente conhecido como
“RANSWARE”.

Cabe destacar que, em razdo de sua repercussao que ultrapassa barreiras transnacionais, é
até mesmo vislumbrando no &mbito internacional, estando regulamentada na Convengéo sobre
Crimes Cibernéticos de Budapeste. Essa convencdo foi firmada em 23 de novembro de 2001, e
promulgada no territério nacional, por meio do decreto n°® 11.491, em 12 de abril de 2023, o
qual trata de diversos temas envolvendo crime cibernético.

Paralelo a isso, temos algumas normas que tem alinhamento com o assunto pertinente a
protecdo de dados no meio digital, como, o Marco Civil da Internet (Lei N° 12.965, de 23 de
abril de 2014), o qual estabelece principios, garantias, direitos e deveres para 0 uso da internet
no Brasil, e, a Lei Geral de Protecdo de Dados (Lei N° 13.709 de 14 de Agosto de 2018), que
dispdes sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Além disso, e sem maiores aprofundamentos, intrigante que por conta da possibilidade de
atuacdo nos crimes cibernéticos, cada vez mais vem sendo necessario uma delimitacdo de
competéncia jurisdicional para julgar essas condutas, pois, muitas vezes a atuacdo do agente
ocorre num determinado lugar, mas o resultado se da em outro.

Ha algumas passagens esparsas que estabelecem a competéncia, mas ndo abrange todo e
qualquer envolvendo crime cibernético, como o estelionato eletrdnico, definido no art. 171,
84°,do CP:

8 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940
(Cddigo Penal), quando praticados mediante depdsito, mediante emissdao de cheques sem
suficiente provisdo de fundos em poder do sacado ou com o pagamento frustrado ou mediante
transferéncia de valores, a competéncia serad definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-4 pela prevencéo.

Para além disso, e ainda procurando precisar, afinar ou definir para uma compreenséao
maior do assunto sobre crimes cibernéticos, cita-se algumas condutas que podem caracterizar
0s crimes cibernéticos.

Estupro virtual, o qual, segundo entendimento do eminente e brilhante professor Rogério
Greco, para caracterizar o “estupro virtual”, ndo héa necessidade de contato fisico entre o agente

e a vitima, “que podera estar a milhares de quilometros de distancia do seu agressor” (GRECO,



2023, p.2033). Ha evidente tendéncia jurisprudencial a respaldar esse entendimento da
caracterizagdo do “estupro virtual” sem contato fisico direto, como no caso do brilhante voto
do Ministro Rogério Schietti no HC 478.310 PA2018/0297641-8-PA.

Sextorsdo, que consiste na utilizacdo de informacoes, fotos e videos de teor sexual para
constranger a vitima a fazer algo mediante a ameaca de divulgagdo desse contetido. Em grande
parte, exige que a vitima exiba o seu préprio corpo e execute a¢Oes através de ligacbes web, ou,
grave a si fazendo acOes de carater sexual e encaminhe para o autor.

Fraude por e-mail, que é um tipo de golpe que usa o e-mail para enganar as vitimas e
fazé-las revelar informagOes pessoais ou transferir fundos para contas fraudulentas. Nesses
casos, simula-se ser uma empresa que necessita do fornecimento de informagdes pessoas para
corrigir alguma irregularidade encontrada na conta. Ap6s o ganho desses dados, fornecidos
com esse ardil, utiliza-se para o saque indevido da vantagem.

Ciberextorsao, ou, sequestro de dados (“Ransomware”), que é extorquir alguém por meio
do sequestro de dados sensiveis e pessoais de alguma pessoa para que ela colabore na obtencédo
de ganho ou vantagem ilicita do agente.

Piramide financeira digital, que sdo modelos de negdcio nos quais a principal fonte de
receita advém da captacdo de novos participantes, que pagam uma taxa para ingressar. Essa
pratica é considerada fraudulenta, pois seduz investidores iniciantes com a expectativa de
lucros rapidos e elevados. Tais esquemas sdo marcados por um baixo custo inicial para
participacdo, vendas desbalanceadas de produtos ou, em muitos casos, a auséncia de um
produto real, limitadas informacGes sobre o investimento e seus potenciais riscos, a
obscuridade em relagcdo a empresa envolvida, e a oferta de ganhos desproporcionais.

Jogos de azar ilegais, cada vez mais crescente, que consiste numa pratica irregular
adotada por alguns influenciadores nas redes sociais. Além de jogos de azar, rifas sem
regulamentacdo, e jogos de apostas. Sdo consideradas criminosas por conter, em grande
maioria, algum algoritmo que ja induz ao prejuizo dos participantes, fragilizando o patrimonio
dos envolvidos e criando falsas expectativas, 0s quais se ddo em grande parte no meio digital.

Golpe do PIX, podendo caracterizar tanto estelionato, furto, roubo, ou até mesmo
extorsdo, dependendo da maneira como é praticada e se foi empregado violéncia ou grave
ameaca na acgéo delituosa.

Armazenamento de pornografia infantil, conduta lamentével e abjeta, que infelizmente
praticada e comercializada, inclusive, no seio do mercado negro ingresso na mais profunda

camada da internet, conhecida como “Deep Web”, ou “Dark Web”.
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Clonagem de Whatsapp, de modo que a intencdo do agente é devassar a comunicagdo da
vitima e assim expor suas intimidade e vida privada.

Em seguimento, e aliado a isso, até mesmo tomando progressivamente espaco no
contexto social e sendo utilizado em alguns golpes, a INTELIGENCIA ARTIFICIAL — IA. A
IA facilita alguns trabalho, torna menos oneroso a elaboragdo de texto, edicdo de midia, entre
muitas outras funcdes, até mesmo ocorrendo em tempo real. Ndo muito tempo, alguns agentes
se valeram dessa ferramenta poderosa para tentar extorquir uma vitima, de modo que a usaram
para simular ser a filha dela. O intrigante da situacdo, é que a IA simulou instantaneamente e
com as mesmas caracteristicas da filha, com voz, fei¢Bes, e todo o perfil, quase coagindo a
vitima a desfazer de seu patriménio para salvar sua filha, fato esse ocorrido ainda no més de
marc¢o do ano corrente (2024). (VILARINHO. 2024)

Assim, perceba-se a importancia de se compreender os crimes cibernéticos para entao
explorar a relevancia de procurar meios e estratégias para combater esse modo de execucdo. O
crime, assim como o ser humano, também evoluiu e com ele seus métodos e estratégias. Hoje
ele explora a deficiéncia ou ignorancia tecnologica e informéatica do homem, donde armazena
praticamente todos os dados referentes a sua vida intima, privada e particular. Essa relacdo
entre crime e internet se torna mais danoso ante 0s prejuizos potenciais de causar a um
individuo, a coletividade, bem como a administragdo publica. Por isso, hd a necessidade de
aprofundar o conhecimento dos meios e técnicas utilizadas para 0 cometimento desses crimes
com a finalidade de aprimorar a interceptacdo dessas condutas, com intuito de impedir sua

consuma(;éo ou exaurimento.

2.3 A ERA DIGITAL E A MIGRACAO DA CRIMINALIDADE PARA O AMBIENTE
VIRTUAL

Vivemos atualmente a era da informagdo, definido pela transicdo de tecnologias
tradicionais, como as analdgicas e mecanicas, para sistemas digitais avangados. Essa evolugédo
teve inicio no século passado, acelerada pela chegada dos computadores pessoais, da internet e
dos dispositivos moveis.

Ocorreram progressos notaveis na area de tecnologia da informacdo e comunicagéo,
revolucionando completamente as formas de interacdo social, métodos de trabalho, processos
educacionais e entretenimento. A capacidade de gerar, compartilhar e acessar uma quantidade

imensa de dados de maneira rapida e eficaz € uma das principais conquistas desta época.
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Gragas a internet e as plataformas de midia social, a comunicacdo e colaboracéo entre
individuos ao redor do globo séo facilitadas, ocorrendo quase que instantaneamente. Nunca foi
tdo facil obter informacdes, com uma riqueza de contetdo educacional e informativo
disponivel na internet para aqueles conectados.

Avancgos Tecnoldgicos Constantes: A inovacdo em tecnologias como a inteligéncia
artificial, a robdtica e as blockchain, ou moedas virtuais, que facilitam as transacdes comerciais
entre particulares.

Além disso, as empresas estdo se reformulando para operar no ambiente digital,
abrangendo areas que vao do e-commerce a telemedicina e servicos financeiros digitais.

Com isso, vem surgindo novas carreiras, enquanto cresce a demanda por habilidades
digitais e tecnoldgicas, como digital influencers, e congéneres.

A tecnologia e inovacdo abre portas para avangos significativos em educacéo,
desenvolvimento social e crescimento econdmico. Contudo, concomitante a isso, a era digital
também traz desafios significativos, como preocupacdes com a privacidade, a seguranca dos
dados, o acesso desigual a tecnologia e questdes éticas em torno da IA, tendo em consideracéo
gue muitos aproveitam das facilidades para o cometimento de condutas infracionais.

Assim, diante do que fora exposto até agora, nota-se uma transi¢do do crime para espacos
digitais, que representam uma evolucdo nas préticas ilicitas, adaptando-se ao advento da
internet e a0 mundo cada vez mais digitalizado. A medida que a sociedade se torna mais
conectada digitalmente, os criminosos exploram o ciberespaco para realizar atividades ilicitas,
tirando vantagem da conectividade generalizada, do potencial para anonimato e dos desafios
que a jurisdicdo transnacional.

Essa mudanca para o digital abarca uma série de praticas criminosas, tais como, phishing
(criminosos ludibriam pessoas para adquirir dados pessoais e financeiros); lavagem de dinheiro
digital; golpes envolvendo instituicbes financeiras e 0 emprego de moedas virtuais para
transacoes ilicitas; comércio de produtos ilegais; abusos sexuais via online e trafico de pessoas,
entre outros.

Ante a sua capacidade de operar além das fronteiras nacionais, permitindo que 0s
criminosos ajam de qualquer local do mundo, muitas vezes em locais com legislagbes pouco
rigorosas sobre o cibercrime, a rapidez e a possibilidade de anonimato que a tecnologia
proporciona também tornam a identificacdo e a detencdo dos infratores mais complicadas.

Dessa forma, percebe-se a necessidade de despender esforcos entre as comunidades e

organizagOes internacionais, além de governos, bem como o setor privado também, no sentido
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de fortalecer a seguranca digital, promover a conscientizacdo sobre praticas seguras na internet
e fomentar a colaboracéo internacional.

No ambito da Policia Militar, isso envolve desenvolver e aprofundar mais ainda sobre o
assunto, conhecer outras localidades que ja desenvolvam um trabalho direcionado no combate
a esse tipo de crime, mesmo que envolva instituicbes diversas, melhorar as técnicas de
investigacdo cibernética e incentivar a cooperacdo entre diferentes atores para compartilhar

informac0es e estratégias eficazes no combate ao crime digital.

3METODOLOGIA

A metodologia adotada nesta pesquisa visa investigar a gestdo de conhecimento sobre
0s crimes cibernéticos e como que sdo apuradas esse tipo de conduta pela Policia Militar do
Estado de Goias (PMGO). Para alcancar esse propdsito, serdo seguidas diversas etapas que
compreendem levantamento bibliografico e documental, coleta de dados, tabulacéo e analise de

dados, além de consideraces éticas.

3.1 Coleta de Dados:

A coleta de dados sera realizada por meio de encaminhamento de oficio as instituicdes
coirmds dos diversos entes federativos de nossa republica para saber e compreender se ha
departamento especializado na apuracdo de condutas envolvendo crimes cibernéticos e a forma
como procedem. Essas diferentes abordagens permitirdo uma compreensdo abrangente e

multifacetada do tema em estudo.

3.2 Tabulacdo e Anélise de Dados:
Os dados coletados serdo tabulados e analisados qualitativamente, utilizando técnicas
de analise de conteldo e estatistica descritiva. Serdo identificados padrbes, tendéncias e

desafios, fornecendo subsidios para reflexdes e recomendacdes futuras.

3.6 Aspectos Eticos:
Seré solicitada autorizacdo formal via Sistema Eletronico de InformacGes (SEI) para
realizacdo da pesquisa dentro da PMGO e para encaminhamento de oficio as Policias Militares

de outros Estados.
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4 RESULTADOS E DISCUSSAO

Para melhor conclusdo, hd a necessidade de se perquirir a pesquisar para melhor
afinamento do campo de pesquisa, de modo que foi realizada através de um questionério online
com seis questdes de multipla escolha, coletando um total de 24 respostas, por meio da
plataforma digital Google Forms. Os dados foram analisados utilizando percentuais para
melhor compreensdo da concordancia ou discordancia dos respondentes em relacdo as
afirmagBes propostas, tendo como alternativas maltiplas em todos os questionamentos as
opcoes, “concordo totalmente”, “concordo parcialmente”, e , “ndo concordo”.

Contudo, antes da apresentacdo dos resultados, faz-se necessario breve exposicao.
Este trabalho analisa as percepcfes sobre a capacitacdo da Policia Militar frente aos desafios
impostos pelos crimes cibernéticos. A metodologia utilizada, foi a quantitativa, na qual, das 24
respostas coletadas, percebeu-se que ha a necessidade premente de capacitacdo da Policia
Militar. Os resultados indicam uma forte concordancia de que os crimes estdo migrando para
plataformas virtuais e que ha necessidade significativa de especializacdo das forcas policiais
nesse ambito.

Assim, a digitalizacdo crescente das atividades cotidianas tem sido acompanhada por
um aumento correspondente na incidéncia de crimes cibernéticos. E mais do que isso, é
significativo a maneira audaz, ou, 0 modo de operar e agir dos criminoso, que cada dia mais se
tornam mais ardilosos e engenhosos no cometimento desses crimes. Por conta do mecanismo
utilizado, é de fulcral urgéncia também capacitar a tropa para se equiparar em termos de
conhecimento, para assim, tomar providéncia para se prevenir essas condutas infracionais.

Este trabalho investiga a percepcao sobre a preparacdo e resposta da Policia Militar a
tais ameagas, crucial para o desenvolvimento de politicas de seguranca publica eficazes.

Entdo, separando-se por topicos, expor-se-a os dados obtidos.

4.1. Percepcdo sobre a migragao do crime para 0 ambiente virtual
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A maioria dos participantes (91,7%) concorda totalmente que o crime estd migrando
do ambiente fisico para o virtual, refletindo a preocupacdo crescente com a seguranca

cibernética.

Conforme o progresso e os avangos tecnoldgicos, concomitantemente, o crime também tende a
migrar dos meios mecéanicos para o virtual. Concorda com a afirmacédo?

24 respostas

@ Concordo totalmente
@ Concordo parcialmente

@ Nao concordo
8,3%

Figura 1. Percepgéo sobre a migracdo do crime para o ambiente virtual. Extraido de pesquisa através do Google Forms.

4.2. Compreensdo e capacitacdo da Policia Militar

Apesar de 37,5% concordarem totalmente e 50% concordarem parcialmente que a
Policia Militar compreende o que sdo crimes cibernéticos, a confianca na capacidade de
resposta a esses crimes é mais baixa. Somente 12,5% concordam totalmente que a Policia

Militar esta preparada, enquanto 50% n&o concordam com essa afirmacéo.

Vocé acredita que a Policia Militar compreende o que sé@o os crimes cibernéticos e sabe lidar com

os crimes dessa natureza?
24 respostas

@ Concordo totalmente
@ Concordo parcialmente
@ Nao concordo

Figura 2. Compreensdo dos crimes cibernéticos. Extraido de pesquisa através do Google Forms.
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Atualmente, a legislagao ja prevé algumas condutas que sdo perpetradas por meio da internet,

podendo muitas vezes ter a finalidade de atingir ...embate nos crimes cometidos por meio da internet?
24 respostas

@ Concordo totalmente
@ Concordo parcialmente
N&o concordo

Figura 3. Preparo da Policia no combate aos crimes cibernéticos. Extraido de pesquisa através do Google Forms.

Cabe destacar que a pergunta formulada na imagem anterior, em seu inteiro teor, era a
seguinte, “Atualmente, a legislacdo ja prevé algumas condutas que sdo perpetradas por meio da
internet, podendo muitas vezes ter a finalidade de atingir dados armazenados, ou valendo-se
dela como meio para algum fim. Vocé concorda que a Policia Militar estd suficientemente

preparada para o embate nos crimes cometidos por meio da internet?”

4.3. Necessidade de especializagao e treinamento

A necessidade de especializagdo é enfaticamente apoiada, com 83,3% dos
participantes concordando totalmente com a necessidade de capacitacdo especifica para
atuacdo em crimes cibernéticos. Além disso, 66,7% concordam totalmente que o conhecimento
sobre crimes cibernéticos deve ser incluido na grade curricular dos cursos de formagdo da

Policia Militar.
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Acha que ha a necessidade de uma especializagao ou capacitagéo da Policia Militar para atuar nos

crimes cibernéticos?
24 respostas

@ Concordo totalmente
@ Concordo parcialmente
@ Nao concordo

Figura 4. Necessidade de capacitagdo na Policia Militar. Extraido de pesquisa através do Google Forms.

Acredita que deveria ser incluido na grade de estudos da PM conhecimento sobre crimes

cibernéticos nos cursos de formagao e capacitagdo?
24 respostas

@ Concordo totalmente
@ Concordo parcialmente
@ Nao concordo

Figura 5. Necessidade de especializagdo. Extraido de pesquisa através do Google Forms.

4.4. Importancia do conhecimento técnico especifico
A maioria (62,5%) também concorda totalmente que é importante para a Policia
Militar ter conhecimento sobre as especificidades mecéanicas e logicas dos sistemas de

computacdo para efetivamente combater crimes cibernéticos.
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Para a atuagao da Policia Militar nos crimes cibernéticos, considera importante o conhecimento
sobre especificidades mecanicas e légicas do sistema e computagio?

24 respostas

@ Concordo totalmente
@ Concordo parcialmente
Né&o concordo

Figura 6. Importancia do conhecimento técnico especifico. Extraido de pesquisa através do Google Forms.

A partir dos dados e graficos apresentados, observa-se uma marcante e predominante
concordancia entre os participantes quanto ao deslocamento dos crimes para 0 meio virtual,
evidenciando um entendimento amplo sobre como as formas de criminalidade estdo evoluindo
em resposta ao progresso tecnoldgico. Esse entendimento indica uma conscientizacdo sobre a
natureza mutavel do crime na era digital e a necessidade subsequente de ajustar as estratégias
de seguranca publica.

Embora exista uma aceitacdo razoavel de que a Policia Militar entende o conceito de
crimes cibernéticos, a confianca na sua capacidade atual para gerenciar esses desafios €
consideravelmente reduzida. Apenas uma minoria dos respondentes considera que a Policia
Militar estd completamente equipada para enfrentar crimes cibernéticos, indicando uma
possivel deficiéncia em sua preparacao e capacidade operacional.

A necessidade de especializacdo e formacdo especifica em crimes cibernéticos é
evidente e significativa, conforme demonstrado pelo alto indice de participantes (83,3%) que
apoiam a importancia de treinamentos direcionados. Adicionalmente, a maioria dos
respondentes concorda que 0s conhecimentos sobre crimes cibernéticos devem ser integrados
aos curriculos de treinamento da Policia Militar. Essa clara preferéncia por educagédo
especializada reflete diretamente a complexidade e a necessidade de competéncias técnicas
especificas para combater eficientemente os crimes cibernéticos.

A analise dos dados sublinha a necessidade de integrar conhecimentos técnicos
aprofundados sobre sistemas e computacdo nas operagdes da Policia Militar. O amplo apoio

dos participantes a essa ideia revela que, além de um entendimento basico sobre crimes
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cibernéticos, é essencial que haja uma compreensdo detalhada das ferramentas e tecnologias
utilizadas nesses crimes.

Assim, a pesquisa conclui que ha uma necessidade urgente de reformular e fortalecer a
capacitacdo da Policia Militar em relacdo aos crimes cibernéticos. Isso ndo apenas aumentaria a
eficécia da resposta policial, mas também alinharia as forcas de seguranga com as exigéncias
contemporaneas de protecdo e seguranga no ambiente digital. O envolvimento dos
respondentes indica um reconhecimento publico da defasagem existente e uma chamada para
acao no sentido de preparar melhor os oficiais para enfrentar essa nova fronteira de atividades
criminosas.

Por fim, este estudo sublinha a importancia de uma estratégia integrada que combine
educacdo, treinamento especializado e desenvolvimento de competéncias técnicas para que a
Policia Militar ndo apenas acompanhe, mas efetivamente combata a crescente onda de crimes
cibernéticos. A implementacdo de tais medidas ndo sé fortaleceria a seguranca interna, mas
também reforcaria a confianca publica na capacidade das forcas policiais de proteger os

cidadaos nas diversas esferas de suas vidas.

5- CONCLUSAO

Em sintese, os crimes cibernéticos representam uma evolucdo significativa das
praticas ilicitas, adaptando-se ao surgimento da internet e a0 mundo cada vez mais digitalizado.
Com a sociedade mais conectada digitalmente, os criminosos exploram o ciberespaco para
realizar atividades ilicitas, aproveitando a ampla conectividade e o potencial de anonimato.
Esses crimes englobam uma ampla gama de ac¢des, desde phishing até lavagem de dinheiro,
fraudes financeiras e abusos sexuais online.

Devido a capacidade dos cibercriminosos de operar além das fronteiras nacionais e a
complexidade de rastrear e capturar esses infratores, € essencial um esforco colaborativo entre
comunidades, organizacdes internacionais, governos e o setor privado. Esse esforco deve focar
no fortalecimento da seguranca digital, promocao da conscientizacdo sobre praticas seguras na
internet e incentivo a cooperacao internacional.

A pesquisa apresentada indica que, embora a Policia Militar tenha uma compreensao
basica dos crimes cibernéticos, ha uma necessidade urgente de especializacdo e formacao
especifica. A maioria dos participantes apoia a inclusdo de conhecimentos técnicos e
treinamentos direcionados no curriculo da Policia Militar, destacando a complexidade e a

necessidade de competéncias técnicas especificas para combater eficazmente esses crimes.
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Portanto, a conclusdo enfatiza a importancia de reformular e fortalecer a capacitacéo
da Policia Militar em relacdo aos crimes cibernéticos. Integrar educacdo, treinamento
especializado e desenvolvimento de competéncias técnicas € essencial para que as forcas de
seguranca acompanhem e combatam eficazmente a crescente onda de crimes cibernéticos.
Implementar tais medidas ndo s aumentaria a eficicia da resposta policial, mas também
reforcaria a confianca publica na capacidade das forcas policiais de proteger os cidaddos nas

diversas esferas de suas vidas.
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