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A TECNOLOGIA COMO FERRAMENTA DE CONTROLE DE ACESSO E
DOS PERIMETROS EXTERNOS E INTERNOS NAS UNIDADES PRISIONAIS
DO COMPLEXO PENITENCIARIO DE APARECIDA DE GOIANIA

LA TECNOLOGIA COMO HERRAMIENTA DE CONTROL DE ACCESO Y DE LOS
PERIMETROS EXTERNOS E INTERNOS EN LAS UNIDADES PENITENCIARIAS
DEL COMPLEJO PENITENCIARIO DE APARECIDA DE GOIANIA

Bruno Moreira Ribeiro”
Geyson Alves Borba™

Resumo: Nos ultimos anos, os avancos das tecnologias desempenharam um papel
fundamental na garantia da seguranca em diversas esferas da sociedade. Um dos focos de
debate tem sido a seguranga nos sistemas de controle de acesso e perimetro. Observa-se uma
crescente adog¢do de recursos tecnoldgicos em penitencidrias, visando aprimorar a seguranga e
a operacionalizacao dessas institui¢des. Este estudo tem como objetivo destacar as tecnologias
utilizadas como ferramentas de controle de acesso e perimetro, e ressaltar os aspectos
positivos a seguranga, a transparéncia e a redugdo de custos das unidades prisionais, focando
especialmente no Complexo Penitencidrio de Aparecida de Goidnia. A crescente demanda por
acessibilidade e refor¢o na seguranga das unidades prisionais ressaltam a necessidade de
pesquisa na area de controle de acesso e perimetral. A metodologia adotada neste estudo,
como bibliografica dedutiva com uma investigacao qualitativa, baseia-se na analise de fontes
publicadas, tais como livros, artigos cientificos, dissertacdes, teses e outros materiais
pertinentes ao tema em questdo. Essa abordagem ¢ essencial para fornecer uma compreensao
abrangente das tecnologias disponiveis e de seu impacto no ambiente prisional. Este trabalho
¢ de relevancia significativa, pois identifica como a implementagdo de um sistema de controle
unificado pode contribuir efetivamente para a gestdo do ambiente prisional, promovendo
maior eficacia no controle e na seguranca das instalagdes.

Palavras-chave: Tecnologias; Controle; Seguranca; Transparéncia; Custos.

Resumen: En los ultimos afios, los avances de las tecnologias han desempefiado un papel
fundamental en garantizar la seguridad en diversas esferas de la sociedad. Uno de los focos de
debate ha sido la seguridad en los sistemas de control de acceso y perimetro. Se observa una
creciente adopcion de recursos tecnologicos en prisiones, con el fin de mejorar la seguridad y
la operacionalizacion de estas instituciones. Este estudio tiene como objetivo destacar las
tecnologias utilizadas como herramientas de control de acceso y perimetro, y resaltar los
aspectos positivos de la seguridad, la transparencia y la reduccion de costos de las unidades
penitenciarias, centrandose especialmente en el Complejo Penitenciario de Aparecida de
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Goiania. La creciente demanda de accesibilidad y refuerzo en la seguridad de las unidades
penitenciarias subraya la necesidad de investigacion en el area de control de acceso y
perimetro. La metodologia adoptada en este estudio es bibliografica deductiva con una
investigacion cualitativa basada en el analisis de fuentes publicadas, como libros, articulos
cientificos, disertaciones, tesis y otros materiales pertinentes al tema en cuestion. Este enfoque
es esencial para proporcionar una comprension integral de las tecnologias disponibles y su
impacto en el entorno penitenciario. Este trabajo es de relevancia significativa, ya que
identifica cémo la implementaciéon de un sistema de control unificado puede contribuir
efectivamente a la gestion del entorno penitenciario, promoviendo una mayor eficacia en el
control y la seguridad de las instalaciones.

Palabras clave: Tecnologias; Control; Seguridad; Transparencia; Costos.

INTRODUCAO

A tecnologia estd presente em todas as esferas da vida moderna e as evolugdes sdo
constantes e dindmicas, trazendo consigo ndo apenas beneficios, mas também desafios que
demandam reflexao e agdo. Nesse contexto, o campo da seguranca ¢ considerado um dos
setores mais impactados e transformados pelos avancos tecnoldgicos, impulsionando
inovacdes que redefinem os paradigmas de protecdo e vigilancia.

O desenvolvimento de tecnologias de controle de acesso e perimetro representam
uma manifestacdo clara desse fendmeno, atendendo as crescentes demandas por seguranca,
transparéncia, custos e eficiéncia na gestao de sistemas prisionais e de seguranca publica em
geral.

Este artigo preconiza explorar e analisar o papel das tecnologias de controle de
acesso e perimetro no Complexo Penitenciario de Aparecida de Goiania, situado no estado de
Goias, Brasil. Ao longo desta pesquisa, examinaremos de forma abrangente as implicagdes e
os desafios associados a adocao dessas tecnologias, bem como suas potenciais contribui¢des
para a seguranga, a transparéncia e a redu¢do de custos no ambiente prisional.

A problematica central que motiva este estudo reside na identificagdo da caréncia de
tecnologias adequadas e medidas eficazes de controle de acesso no Complexo Penitenciario
de Aparecida de Goiania, comprometendo a seguranca ¢ a integridade de servidores, reclusos,
visitantes e da comunidade local. Diante deste contexto, surge a seguinte indaga¢do: de que
forma as tecnologias de controle de acesso e perimetro podem ser aplicadas de maneira
estratégica para atenuar riscos, promover transparéncia € otimizar recursos disponiveis no

sistema prisional?



Para responder a essa questao, formulamos hipoteses que ressaltam a importancia da
adocdo eficiente e estratégica dessas tecnologias, destacando seu potencial para reduzir
incidentes, monitorar atividades em tempo real e promover uma gestdo mais eficaz e
transparente das unidades prisionais. Entretanto, reconhecemos a complexidade do tema e a
necessidade de uma abordagem holistica que considere os aspectos técnicos dessa
implementagao.

Os objetivos deste estudo sdo identificar as tecnologias mais adequadas as
necessidades do Complexo Penitenciario de Aparecida de Goiania, avaliar sua eficacia e
analisar os impactos da sua implementacdo. Além disso, destacamos a importancia da
justificativa deste estudo, que busca solu¢des inovadoras e eficazes para os desafios
enfrentados pelo sistema prisional brasileiro, contribuindo para a constru¢do de um ambiente
mais seguro, humano e transparente.

A metodologia adotada combina uma abordagem exploratéria, por meio de pesquisa
bibliografica com uma investigagdo qualitativa que inclui uma visita técnica ao Centro
Integrado de Inteligéncia, Comando e Controle (CICC) instalado no Centro de Operacdes da
Policia Militar (PM-GO) do 18° BPM da cidade de Cataldo, no estado de Goias. Conforme o
site da Secretaria de Seguran¢a do Estado de Goias, atualmente existem 350 cameras fixas em
operagao no CIICC, sendo 21 para leitura de placas de veiculos, 5 de reconhecimento facial e
18 do tipo Speed Dome, que possuem maior alcance visual. O sistema tem capacidade para
receber mais de 4 mil cameras de seguranca, bem como toda estrutura para processamento e

armazenamento de imagens.

Figura 1 - Entrada CICC de Cataldo
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CENTRO INTEGRADO DE INTELIGENCIA COMANDO E CONTROLE

Fonte: Propria (2024)



Figura 2 - Parte Interna CICC de Cataldo
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O presente artigo esta organizado em seg¢des que detalham o historico, papel e os
equipamentos de tecnologias de controle de acesso e perimetros. A secdo 2, “REFERENCIAL
TEORICO” serve como referencial tedrico:

2.1 - Explora o histérico das tecnologias de acesso e controle perimetral na seguranca
publica. 2.2 - Define e detalha o papel das tecnologias de controle de acesso e perimetros
explicando seus objetivos. 2.3 - Descreve os equipamentos utilizados no controle de acesso e
perimetros em ambientes prisionais. 2.4 - Analisa o sistema de controle existente no
complexo prisional de Aparecida de Goiania.

A se¢do 3, “DISCUSSAO E RESULTADOS”, aborda a implementagio e operacdo
das tecnologias de controle de acesso e perimetros.

Finalmente, as “CONSIDERACOES FINAIS”, na se¢do 4, resume os principais
aspectos envolvidos do artigo, examinando os impactos e as possiveis consequéncias futuras
dessas tecnologias na gestao de seguranca do carcere.

O aprimoramento do sistema de controle do Complexo Penitenciario de Aparecida de
Goiania ¢ possivel por meio de uma abordagem abrangente e sistemadtica, que fornece
entendimentos significativos. Ao final deste artigo, se espera ndo s6 dar uma resposta a
questdo colocada, mas também provocar a discussdo e a reflexdo sobre as melhores praticas

em seguranca prisional.

2 - REFERENCIAL TEORICO

2.1 - HISTORICO DAS TECNOLOGIAS DE CONTROLE DE ACESSO E
PERIMETROS



A partir o século XVI, surgem diversas agdes de seguimento de organizagdes
policiais contratadas para proteger comércios, mercadorias e propriedades, realizar "rondas
noturnas" e recuperar bens roubados ou furtados devido a um aumento significativo da
criminalidade e da violéncia (GALHARDO, 2011).

Em relagdo a vigilancia patrimonial, as milicias no Brasil, desde o periodo colonial
até a conclusdo da Republica Velha, evoluiram para servir 6rgaos organicos de instituigdes
publicas e empresas privadas. Em 1930, a Guarda Noturna foi instituida no Rio de Janeiro,
sendo adotada como um modelo de seguranca para outras cidades brasileiras (GALHARDO,
2011).

Para Galhardo (2011), mesmo com o progresso da seguranga publica no Brasil, os
servicos de seguranga pagos por recursos particulares sempre foram e continuam sendo
presentes. As estruturas de seguranga existentes atualmente foram estabelecidas no Brasil, na
década de 1960, por meio de agdes radicais, como sequestros e assaltos a bancos, perpetrados
por grupos politicos contrarios ao regime vigente.

Em 1983, a Lei n° 7.102 de 20 de junho de 1983, estabeleceu os fundamentos e as
exigéncias para a atividade, pois o Estado estabeleceria a seguranga nao publica e autorizaria
a atuagdo em agéncias bancérias. Além de incentivos, o Estado legislou para formalizar a
seguranc¢a nao publica (GALHARDO, 2011).

As empresas investiram em seguran¢a privada no contexto histdrico citado,
baseando-se no contingente humano. Diante da evolugdo tecnologica, foi possivel aumentar as
barreiras fisicas, com a utilizacao de recursos eletroeletronicos, permitindo um isolamento do
funcionario de seguranga em relagdo ao ambiente externo, tornando o ambiente de trabalho
mais seguro e possibilitando a tomada de decisdes com maior integridade fisica e, muitas
vezes, poupando vidas.

Ap0s a criacao dos primeiros condominios, clubes de servigo, e instituigdes bancarias
verificou-se a necessidade de controlar, de maneira mais eficiente, a entrada ¢ a saida de
habitantes em determinados lugares (GUIA, 2021).

Os interfones, colocados nas portas de empresas e edificios residenciais, foram os
primeiros recursos eletronicos usados para controle de acesso. A principio, o porteiro adotava
a norma de abrir a porta somente apos o individuo ser identificado verbalmente, mas com a
evolugdo das tecnologias de processamento digital de sinais e informatica, foi possivel
desenvolver diversas tecnologias de identificagdo, por exemplo, as biométricas. Os

procedimentos de seguranca corporativa e de profissionalizacdo da seguranca privada



avancaram simultaneamente com os sistemas de controle de acesso, refletindo um progresso
significativo na seguranca (GALHARDO, 2011).

A sociedade acompanhou avangos tecnolégicos que mudaram fundamentalmente a
maneira como vivemos, interagimos € nos organizamos. As inovacgdes também tém um
impacto direto na segurancga publica, pois oferecem novas ferramentas as forgas de ordem

para combater a criminalidade e proteger os individuos (DE LIMA SILVA, 2023).

2.2 - O PAPEL DAS TECNOLOGIAS DE CONTROLE DE ACESSO E PERIMETROS

O controle de acesso ¢ um procedimento de seguranga que permite apenas que
pessoas autorizadas entrem em locais de acesso restrito (GUIA, 2021). Este mecanismo
funciona gracas a um fluxo de trabalho que consiste em pelo menos trés fases:

o Cadastro: registro de nomes através de documentos e outros dados pessoais
caso haja necessidade.

o Identificagdo Inicial: O momento em que o usuario se identifica.

o Liberacdo ou ndo da permissdo: a pessoa responsavel pelo local autoriza ou
ndo a entrada do interessado.

Conforme Galhardo (2011), uma atividade que resulta no controle da circulagio de
pessoas ou veiculos em determinada institui¢do através de barreiras fisicas que impedem,
retardam e controlam todo o transporte ¢ conhecida como controle de acesso. Quanto ao
controle de perimetros, o objetivo ¢ assegurar a seguranca das fronteiras fisicas de uma
instalacdo. Os acessos restritos sao, normalmente, divididos em trés tipos de controle: fisico,
logico e administrativo.

Esses trés tipos de controles sdo essenciais para as empresas. O uso desses controles
¢ regulado pelas politicas de seguranca da empresa por meio da documentacao dos padroes de
seguranga.

o Fisico: circuito interno de cameras, guardas, portas, picotadora de papéis,
sistemas de controle de incéndio, sistemas de travamento por cabos para mesas/paredes, pen
drives, trancas.

o Légico (Técnico): listas de controle de acesso, permissdes para arquivos,
privilégios de contas, senhas e sistema de protegdo de energia.

o Administrativo: cadastro de contas de usuarios, conscientizacdo sobre

seguranga, politicas e revogacdo de contas de usuarios.



Os controles de acesso podem ser divididos em procedimentais ou propriamente
ditos.

J Controles de acesso procedimentais: sdo restricdes de acesso processual
impostas por procedimento através de informacgdes, treinamentos, ou mesmo controlados
somente por uma pessoa (seguranga, porteiro, recepcionista), ou que seja realizado através de
crachas, credenciais, passes de transito livre, cddigo de nucleos, entre outras modalidades.

o Controles de acesso propriamente ditos: sao medidas que estabelecem limites
de circulacdo e/ou acessibilidade. Esse tipo de controle € relevante para nossos interesses, pois
engloba, além da acdo humana, barreiras fisicas que limitam a acessibilidade a determinadas
areas, como cancelas, catracas, portas, obstaculos e torniquetes. Essas barreiras fisicas podem
ser automatizadas, desta forma, através de programas de computadores, recursos eletronicos e
eletromecanicos, de modo que uma acdo humana utilizada para controlar essas barreiras seja
reduzida a um posto de monitoramento, uma vez que uma solicitagdo de acesso seja realizada
com uma aproximagao do cartdo da pessoa que deseja acessar uma area.

Além da seguranca fisica, o controle de acesso e perimetros tém um papel essencial
na protecdo contra ameagas digitais. Quanto mais equipamentos, maior o numero de
interconexao entre eles, assim a ciberseguranca torna-se um elemento fundamental para
protecdo contra ameagas virtuais. A ciberseguranca consiste em um conjunto de normas,
praticas e processos que permitem manter sistemas criticos, informacdes especificas e,
principalmente, individuos vulneraveis e ameacas cibernéticas. Ela auxilia na prevengao do
acesso ndo autorizado a sistemas criticos e informacdes seguras, garantindo a preservagdo da

integridade e da confidencialidade das operacdes (BELLI, 2023).

23 - OS EQUIPAMENTOS UTILIZADOS NO CONTROLE DE ACESSO E
PERMETROS EM AMBIENTES PRISIONAIS.

Os equipamentos utilizados no controle de acesso e perimetros sdo diversificados e
incorporam tecnologias avancadas para garantir seguranca e eficiéncia. Estes equipamentos
sdo fundamentais para prevenir acessos nao autorizados e garantir a integridade do ambiente.

Existem vérios equipamentos utilizados no controle de acesso e perimetros
(DISTRIBUIDORA, 2024). Portanto vamos citar os mais adequados ou indispensaveis para
serem utilizados em ambientes prisionais (BAY 2024).

o Sensor de movimento e infravermelho: estes dispositivos sdo utilizados para

detectar movimento ndo autorizado, especialmente durante a noite ou em condi¢des de baixa



visibilidade. O sensor de movimento, conhecido como detector de movimento, ¢ um
dispositivo eletrénico que usa um sensor para identificar pessoas ou objetos proximos.
Quando um sensor detecta movimento, ele envia um alerta para o seu sistema de seguranca e,
no caso de sistemas mais modernos, diretamente para o telefone do usudrio (SEGURANCA,

2024).

Figura 3 - Sensor de Movimento

- NA ZONA DE

RASTEJAMENTO

Fonte: Uperseg (2024)

. Cerca elétrica: uma cerca elétrica funciona por meio de um elemento
conhecido como energizador, que transforma uma energia convencional da rede elétrica em
um pulso de alta tensdo, que ¢ transmitido por todo o comprimento dos fios da cerca. O
invasor ao tocar nos fios fecha o curto e recebe uma descarga elétrica (DISTRIUBUIDORA,

2024).

Figura 4 -Cerca Elétrica

£ CERCA 2

ELETRICA :

Fonte: Marcondes (2021)

. Cameras de seguranca: sio dispositivos equipados com sensores de imagem,
tecnologia infravermelha e lentes de longo e curto alcance para detectar movimentos. Além
disso, as cameras atuais possuem inteligéncias artificiais embarcadas e capturam imagens em

alta resolucao e, audio, em alguns modelos (NR MONITORAMENTOS, 2024).



Figura 5 - Cameras de Seguranga

Fonte: Oberonn (2024)

. Sistemas biométricos: segundo Rodrigues (2020) sdo sistemas que permitem
a identificacao de pessoas através da medi¢cdo de caracteristicas fisiologicas, com o suporte de
um sistema automatico fundamentado em inteligéncia artificial. Estes sistemas fazem o uso de
caracteristicas fisicas Uinicas dos individuos e, apds uma verificagcdo de cadastro, autorizar ou
nao o acesso. Incluem leitores de impressao digital, reconhecimento facial e scanners de iris.

Sendo a técnica mais antiga, os leitores de impressoes digitais fazem uma analise da
digital, o que distingue cada individuo ¢ sua taxa de exatiddo, pois cada um possui uma
impressao digital Unica e dificil de alterar ao longo dos tempos (podendo variar devido a
fatores genéticos, ambientais ou profissionais). O reconhecimento facial analisa o rosto da
pessoa que ¢ a caracteristica mais utilizada na identificacdo, estd fundamentada na posi¢do e
analise dos olhos, boca e nariz, ou mesmo numa analise de todas as caracteristicas. Ja o
scanner de iris analisa os olhos através de duas caracteristicas, a iris e a retina. Ao analisar a
iris, € considerada sua textura, pois ela se estabiliza nos primeiros dois anos de vida e se
destaca dos outros, incluindo gémeos idénticos. Por outro lado, ¢ facilmente reconhecida
quando artificial (s@o utilizadas lentes de contato) e dificil manipulagdo cirurgica. O padrao
criado pelos vasos sanguineos presentes permite uma identificacdo de individuos através da
retina. Sendo assim, estes sistemas sdo extremamente dificeis de falsificar, tornando o nivel

de seguranca mais elevado.

Figura 6 — Leitor Biométrico de Digital

FACILDE INSTALAR
E CONFIGURAR

Fonte: Intelbras (2024)
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Figura 7 — Leitor Biométrico Facial

Fonte: Gsc Seguranga (2024)

Figura 8 — Leitor Biométrico de Iris

Fonte: Freepik (2024)

. Barreiras de Veiculos: sdo meios que estabelecem restricdes de entrada, saida
ou circulagdo de veiculos, como exemplo, as “cancelas”. Elas sdo barreiras fisicas que podem
ser automatizadas através de programas de computadores, recursos eletronicos e
eletromecanicos, de modo que uma acdo humana utilizada para controlar essas barreiras seja
reduzida a um posto de monitoramento, considerando que a solicitagdo de acesso ¢ realizada
apds o processamento das credenciais apresentadas para liberacdo de uma determinada area

(SILVA, 2018).

Figura 9 - Cancela

o

Fonte: Cia Home Tecnologia (2024)

. Sistemas de Comunicac¢ao: sdo sistemas que se comunicam através de ondas
eletromagnéticas propagadas no espacgo. Dispositivos compactos e robustos, com longo
alcance para comunicagdo continua, segura e instantdnea, que garantem uma coordenac¢do

perfeita e tomadas de decisdes ageis (HYTERA, 2024).
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Figura 10 - Radios Comunicadores

Fonte: Hytera (2024)

o Sistemas de Controle de Acesso Computadorizados: sio sistemas que
centralizam o controle de todos os dispositivos de acesso e permitem um monitoramento de
gerenciamento unificado de seguranca eletronica eficaz. Sdo compativeis com controladoras
de acesso, gravadores de imagens, cameras, bodycams, catracas, sensores de movimentos e
outros dispositivos de seguranca. Registram todas as entradas e saidas através das
controladoras de acesso, gerenciam milhares de canais de videos, centralizando inteligéncias
como reconhecimento facial, leitura de placas, contagem de pessoas entre outros, € podem ser

programados para responder automaticamente a situacdes de seguranga (SOFTWARE, 2024).

Figura 11 - Software de Gerenciamento Unificado

Fonte: Intelbras (2024)

2.4 - SISTEMA DE CONTROLE EXISTENTE NO COMPLEXO PRISIONAL DE
APARECIDA DE GOIANIA.

No ano de 2017, foi aderida, a Ata de Registro de Preco, n° 141/2016 - PGJ, oriunda
do Pregdo Eletronico SRP n. ° 48/2016, da Procuradoria-Geral de Justica do Estado do Rio
Grande do Norte, a eventual contratacdo de empresa especializada em sistema de seguranca
eletronica para prestacdo de servico de fornecimento e instalagdo de circuito fechado de

televisao, sistema de alarme de invasao, controle de acesso ¢ detec¢ao de incéndio.
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A partir da adesdo desta ata, processo via Sistema Eletronico de Informacgdes (SEI) n°
201700016001834, foram adquiridos, pela Diretoria Geral de Administracdo Penitenciaria
(DGAP), equipamentos de monitoramento eletronico. Foram instaladas, na Casa de Prisao
Provisoria de Aparecida de Goiania, 64 cameras e, na Penitenciaria Odenir Guimaraes, 16
cameras, totalizando 80 cameras espalhadas dentre entrada, corredores, patios e perimetros.

No dia 12 de junho de 2018, foi anunciado, pela DGAP, o recebimento destas
cameras para o sistema de monitoramento. O diretor da DGAP na época, Edson Costa, citou o
cenario nacional vivido, no qual estados como Minas Gerais € Rio Grande do Norte sofreram
ataques ordenados por facg¢des criminosas, € aconselhou cautela e comportamento consciente
de seguranca para os servidores do sistema penitenciario. “Nds comegamos um processo de
implementagdo de medidas de seguranca e vamos fazer isso em todos os presidios”,
declarando que as medidas faziam parte do novo estatuto de administragdo penitenciaria
(DGAP, 2018).

Surgiu, entdo, a necessidade da criagdo de um departamento responsavel pela analise
das imagens captadas pelas cameras de seguranca nas areas internas e externas das unidades
citadas, bem como registro de ocorréncias e prevencao de situagdes que possam perturbar a
ordem e a disciplina. Foi entdo que se criou a Divisdo de Monitoramento por Cameras
(DMC).

Figura 12 - Criagdo da SEACOP

-

Fonte: Rota Juridica (2018)

Conforme portaria n® 133/2020-GAB/DGAP, de 29 de maio de 2020, criou-se entdo
a Secao de Acompanhamento e Controle Operacional (SEACOP), que nada mais foi que a
transforma¢ao da DMC em SEACOP.

A SEACOP foi inaugurada em junho de 2020 e ¢ subordinada a Geréncia de
Seguranca e Monitoramento. Essa secdo tem como objetivo analisar as imagens captadas

pelas cameras de seguranca nas areas internas e externas, supervisionando a execucao
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padronizada dos procedimentos de seguranga e rotinas carcerarias, além de andlise diaria do
efetivo e apresentando respostas dgeis em relagdo as situacdes que podem perturbar uma
ordem e a disciplina nas unidades prisionais (HISTORICO, 2020).

Através do processo via Sistema Eletronico de Informagdes (SEI) n°
202116448025792, foi feito o Estudo Técnico Preliminar n°: 3/2021 — SGI-16459, com
intuito de aquisicao de equipamentos de informadtica, equipamentos de seguranca eletronica e
insumos relacionados, objetivando aparelhar a estrutura fisica e técnica da SEACOP o que

melhorou significativamente o servigo prestado.

Figura 13 — SEACOP Hoje.

Fonte: Propria (2024)

Com esta aquisi¢do, também foi possivel instalar cameras na entrada do Complexo
Penitenciario de Aparecida de Goiania, assim como nas unidades prisionais pertencentes a
ele. Atualmente, existem em torno de 250 cameras instaladas e monitoradas pela SEACOP.
Apesar desta secdo possuir um papel significativo, o sistema de seguranga apresenta varias
lacunas que necessitam de aten¢do para melhorar o controle das operacdes de seguranga.

O sistema de cameras atual ¢ limitado em numeros e nas suas funcionalidades,
deixando algumas zonas menos vigiadas e, consequentemente, mais vulneraveis a incidentes
de seguranca. Além disso, as cdmeras existentes, carecem de funcionalidades avancadas como
as inteligéncias artificiais de reconhecimento facial, leitura de placas de veiculos ou andlise de
video inteligente.

O Complexo Penitenciario de Aparecida de Goiania e as unidades localizadas dentro
dele ndo possuem equipamentos de controle de acesso, o que ndo pode ser suficiente para
impedir acessos ndo autorizados ou para gerenciar o fluxo de pessoas e veiculos dentro e fora

do seu perimetro.
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Ademais, a falta de um software de gerenciamento Unico, centralizado na SEACOP,
impede a integracdo entre os equipamentos existentes ¢ uma visdo holistica, dificultando a
comunicagdo rapida de informagdes e a coordenagdo eficaz das respostas a eventos de
seguranca entre as diferentes segdes.

Embora a SEACOP realize uma funcdo vital na seguranca do Complexo Prisional de
Aparecida de Goidnia, existe uma clara necessidade de investimentos significativos em
tecnologia e infraestrutura para modernizar o sistema existente. Tal modernizacdo ndo so
aumentaria a capacidade de monitoramento e resposta, como também fortaleceria a seguranca

geral do complexo.

3 - DISCUSSAO E RESULTADOS

Sao mais de 21 mil pessoas, de acordo com a Secretaria Nacional de Politicas Penais,
cumprindo penas de privagdo de liberdade em 94 prisdes goianas. O estado de Goids possui a
oitava maior populagdo carceraria do Brasil (LOBO, 2023).

Até o dia 17 de julho de 2023, com informagdes cedidas pela DGAP, através do
Jornal Opc¢do, a populagdo carceraria que cumpria pena em regime fechado era de 8.647
pessoas dentre homens e mulheres. Mas, considerando todos os regimes prisionais, o total
chegou a 21.804 pessoas.

O Complexo Penitencidrio de Aparecida de Goidnia ¢ composto por 5 unidades
prisionais sendo: Unidade Prisional Regional Central de Triagem, Casa de Prisao Provisoria
de Aparecida de Goiania, Penitenciaria Feminina Consuelo Nasser, Penitencidria Coronel
Odenir Guimardes e Especial Nucleo De Custddia. Portanto, ¢ o lugar que tem a maior
concentracdo de detentos do Estado de Goias, girando em torno de 4.500 pessoas restritas de
liberdade (POLICIA PENAL, 2024).

O servigo do policial penal plantonista ¢ ininterrupto, diariamente ocorre troca de
plantdo, sdo 4 equipes diferentes, ou seja, cada dia possui uma equipe para lidar com os
apenados, a escala de trabalho ¢ de 24 horas, respeitando 72 horas de descanso entre uma
jornada de trabalho e outra (TORQUATO, 2020).

A quantidade de servidores efetivos da policia penal, conforme Portal TCE através
do Boletim Estratégico da Composi¢cdo do Quadro Pessoal do Estado de Goias, 2023, ¢ de

1.710 servidores de carreira.
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Torquato (2020) diz que o Brasil adotou, como padrdo razoavel para seguranca
prisional, o niumero de 5 presos para cada policial penal monitorar. J4 o pensamento de
Carranza (2019), explica que a propor¢ao ¢ de no maximo 12 internos para 1 policial.

Sendo a quantidade diaria de policiais penais plantonistas do Complexo Prisional de
Aparecida de Goiania em torno de 120 servidores, nota-se que esta realidade, de acordo com
pensamento de Carranza (2019), ¢ de 37 presos para cada policial. Portanto, para suprir a falta
de efetivo no complexo, se torna necessario o investimento em tecnologias de controle de
acesso e perimetros. Através destas tecnologias, aumenta-se a seguranga, diminui-se o Servigo
manual com automatizagdo de tarefas manuais repetitivas e ocorre a liberagdo de servidores
para se concentrarem em atividade mais estratégicas, assim, reduzindo custos.

Na entrada do Complexo Prisional, assim como nas entradas das unidades
pertencentes a ele, ndo ha equipamentos de controle de acesso, ou seja, ¢ feito tudo de forma
manual.

E essencial a instalagdo de cancelas automatizadas na entrada e saida do Complexo,
chamado de posto avangado, para controlar o acesso e o fluxo de veiculos, assim como a
instalacdao de controle de acesso biométricos por reconhecimento facial ou leitura de iris. As
cameras existentes no posto avancado devem ser trocadas por cAmeras com analise de video
inteligente para deteccdo de movimento, reconhecimento facial, leitura de placas e
comportamental. Também devem ser instaladas, em todo o perimetro externo do Complexo
de Aparecida, cameras com as mesmas tecnologias do posto avangado, de modo que

neutralize todos os pontos cegos existentes.

Figura 14 - Posto Avangado do Complexo Prisional de Aparecida de Goiania

Fonte: Propria (2024)
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Figura 15 - Perimetro Externo do Complexo Prisional de Aparecida de Goiania

Fonte: Propria (2024)

Nas 5 (cinco) unidades prisionais pertencentes ao complexo prisional, também nao
existem equipamentos de controle de acesso nas entradas. E necessaria a instalagdo de
equipamentos de biometrias de reconhecimento facial ou de iris para controlar a entrada e
saida de pessoas. Todas as cameras existentes nas unidades devem ser substituidas por
cameras com analise de video inteligente para deteccdo de movimento, reconhecimento facial
e comportamental. Em todos os locais que ndo possuam cadmera e exista movimentacao de
presos e servidores devem ser instaladas cadmeras, de forma a neutralizar os pontos cegos.

Todos os equipamentos de controle de acesso e perimetros em funcionamento no
complexo precisam ser interligados. Deve ser adquirido um software de gerenciamento tnico
que possua a capacidade de integrar e sincronizar todos estes equipamentos. Este sistema
centralizado ird melhorar a transparéncia nas operagdes, oferecendo registros digitais claros e
auditaveis que facilitem o acompanhamento preciso de todas as atividades prisionais.

O software deve ser instalado na SEACOP, que ¢ a se¢do responsavel por analisar as
imagens captadas pelas cameras de seguranca nas areas internas e externas, supervisionando a
execucdo padronizada dos procedimentos de seguranca e rotinas carcerarias, apresentando
respostas ageis em relacdo as situacdes que podem perturbar a ordem e a disciplina nas
unidades prisionais.

A implementacdo desse software trara uma melhoria significativa na gestdo e na
operacdo da SEACOP, possibilitando um controle mais rigoroso e eficiente, além de
promover um ambiente mais seguro € gerenciavel tanto para os servidores, quanto aos

detentos.
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O software de gerenciamento deve possuir analiticos de videos e capacidade de
aprendizado de méquinas. Aprendizado de maquinas ¢ caracterizado como um conjunto de
métodos capaz de identificar automaticamente padroes em dados e, posteriormente, empregar
os padrdes descobertos para prever dados ou realizar outros tipos de decisdes sob incerteza,
como o planejamento de coleta de mais dados, (MURPHY, 2012).

Por meio do uso de inteligéncia artificial e aprendizado de maquinas, ¢ possivel
identificar padrdes criminais € comportamentos suspeitos, direcionando recursos de forma
mais eficiente e antecipando potenciais ameagas.

Fornecendo informacgdes para o sofiware através de videos, ele analisa cada video em
dados e, com isso, compara as imagens fornecidas as apresentadas nas cameras de
monitoramento em tempo real, ou seja, caso forneca ao software alguns videos de brigas de
pessoas, apoés a andlise ele se torna capaz de identificar conflitos entre pessoas através das
varias cameras interligadas.

O software treinado de acordo com as necessidades se torna capaz de identificar
contendas de presos nos patios durante o banho de sol, motins, rebelides, comportamentos
suspeitos, pessoas em locais nao permitidos, dentre as varias cameras instaladas.

E imprescindivel apos a instalagdo de todo equipamento adquirido a empresa que fez
a instalacdo fornecer suporte técnico e garantia, garantindo manuten¢do in loco por um
periodo de no minimo 36 meses a partir da data de implementagdo. Além disso, devem ser
disponibilizados canais de comunicagdo, como e-mail e telefone com WhatsApp comercial,
para a abertura de chamados técnicos, visando uma gestdo eficiente e registrada das
solicitagdes.

A manutencdo preventiva € essencial a cada seis meses, envolvendo inspecdes
regulares e revisdes das cancelas, dos sistemas biométricos e das cameras. Devem ser
realizados testes de desempenho abrangentes em todos os sistemas, incluindo uma verificagao
completa da integridade dos dispositivos biométricos, cameras de vigilancia e barreiras
fisicas. Atualizacdo de software e firmware de todos os sistemas para garantir o
funcionamento com as ultimas atualizacdes de seguranga e funcionalidade, garantindo a
operacgdo continua e eficaz dos sistemas de seguranca instalados.

Em caso de necessidade de manutengdo corretiva, com compromisso de responder
em até 72 horas corridas apds o reporte de uma falha ou defeito. Além disso, sistemas de
backup devem ser instalados e mantidos prontos para minimizar o tempo de inatividade em

situagdes criticas que exijam manutengao ou substituicao.
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O monitoramento e avaliacdo constantes sao fundamentais, utilizando o software de
gerenciamento Unico para monitorar continuamente o desempenho e a funcionalidade de todas
as tecnologias instaladas. Auditorias regulares devem ser realizadas para avaliar a eficacia das
manutengodes e a condi¢cdo operacional dos sistemas.

Para garantir a capacitagdo adequada, deve ser oferecido treinamento extensivos apos
a implementagdo, capacitando operadores e pessoal de seguranga a utilizar as novas
tecnologias de forma eficaz. Sessdes de treinamento adicionais devem ser realizadas sempre

que novos sistemas forem instalados ou atualizac¢des significativas forem feitas.

4 - CONSIDERACOES FINAIS

O estudo das tecnologias aplicadas ao controle de acessos e seguranca perimetral em
contextos prisionais, com énfase no Complexo Prisional de Aparecida de Goidnia, destaca-se
como uma esfera essencial e em constante inovacao dentro do campo da seguranga prisional.
As ferramentas tecnoldgicas examinadas, ndo somente aprimoram as capacidades de
seguranca, mas também promovem uma gestao mais eficiente € um controle mais estrito em
ambientes de elevado risco.

A substituicdo de métodos convencionais por solucdes tecnoldgicas modernas reflete
um comprometimento continuo com a modernizacdo e a resposta as novas exigéncias de
seguranca ¢ administragdo operacional. A adocdo de identificagdo biométrica, cancelas
automatizadas, sistemas modernos de vigilancia de alta resolucdo e gestdo centralizada
representa avangos significativos que estdo em linha com a tendéncia de automagdo e
inteligéncia artificial na seguranca.

Contudo, como evidenciado pelas deficiéncias identificadas no sistema do Complexo
Penitencidrio de Aparecida de Goiadnia, ¢ imprescindivel que investimentos continuos e
estrategicamente planejados sejam realizados para assegurar a eficacia da implementagdo
dessas tecnologias. Isso envolve treinamento adequado dos profissionais, atualizagdes
regulares dos sistemas para enfrentar novas vulnerabilidades e uma avaliagdao rigorosa da
efetividade das tecnologias implementadas.

A implementagdo de medidas modernizadoras promete, ndo apenas reforcar a
seguranga fisica e operacional das instalagdes prisionais, mas também incrementar a
eficiéncia administrativa e a prontiddo em resposta a incidentes. E crucial que tais iniciativas

sejam acompanhadas de politicas transparentes e uma governanca robusta, garantindo que os



19

avangos tecnologicos sejam utilizados de forma produtiva, em conformidade com os direitos
humanos e a dignidade dos detidos.

Em suma, o modelo adotado pelo Complexo Prisional de Aparecida de Goidnia pode
servir como referéncia para outras institui¢des que visam modernizar suas operagoes e elevar
seus padrdes de seguranga. As tecnologias de controle de acesso e perimetros, quando bem
implementadas e gerenciadas, tém o potencial de transformar profundamente o ambiente

prisional, contribuindo para uma sociedade mais segura.
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