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RESUMO

O estudo do presente trabalho de concluséo de curso tem como parametro identificar
qual o papel da Policia Militar no combate aos crimes cibernéticos e como o sistema orienta
nos casos de crimes virtuais, bem como quais sdo 0s comportamentos dos individuos diante
do modo de vida atual e mudangas ocorridas na era pés-moderna. Apresenta de forma direta e
sucinta um estudo referente ao direito penal, se as leis em vigor sdo suficientes para coibir tais
praticas abusivas que ocorrem no ambiente virtual e a adaptacao das leis atuais aos crimes
virtuais ocorridos presencialmente. Comenta o trabalho das demais policias nos crimes

virtuais.

ABSTRACT
The study of the present work of course completion has as a parameter to identify
the role of the Military Police in the fight against cyber crimes and how the system guides in
cases of virtual crimes, as well as what are the behaviors of individuals facing the current way
of life and changes in the postmodern era. It presents directly and succinctly a study of
criminal law, if the laws in force are sufficient to curb such abusive practices that occur in the
virtual environment and the adaptation of the current laws to virtual crimes occurring in

person. It comments on the work of the other police in the virtual crimes.

*Trabalho de conclusdo de curso do curso de formacdo de pracas PM GO, Orientado
por Andrea Dos Santos Vieira e Ricardo Vilaverde De Oliveira.
**Aluno soldado do curso de formacdo de pracas 2017/2018.



INTRODUCAO

O presente trabalho tem por objetivo averiguar como o sistema esta orientando no caso
dos crimes virtuais que surgiram com 0 avanco da internet e suas tecnologias ligadas ao
computador.

Sendo assim, estudaremos o comportamento do individuo diante da sociedade atual, e
as novas referéncias cientificas e educacionais colocadas pelo avanco, pelas ligacbes
humanitarias e pelas exigéncias e urgéncias por essa sociedade pds-moderna que tem
presenciado um grande progresso no que se diz respeito a informaética e ja se acostumou com
respostas instantaneas ofertadas pela internet. A internet estd quase em todos os lares
brasileiros, quer seja via cabo ou via internet movel, exceto nos lugares mais remotos do
nosso pais onde ndo alcanga computador ou telefone celular, hoje podemos dizer que vivemos
numa sociedade da informagéo.

Em seguida, analisaremos as ideias elucidadas que convencionaram dizer neste artigo
de crimes cibernético - por ser comportamento perigoso atingidos no ambiente da internet,
estabelecendo demarcacdes teoréticos destes crimes. Analisaremos um breve estudo referente
ao direito penal, se a lei que temos é suficiente para coibir essa realidade de crime ou se
podera melhorar através de novos métodos para proibir essa pratica danosa na internet.

Uma das dificuldades identificadas pelos magistrados do direito reside na adaptacéo
da lei aos tipos de crimes virtuais dos crimes cometidos presencialmente, levando em
consideracdo as propriedades em relagdo a composicdo material e a distincdo de suas
corporacoes.

Nesse sentido visando moldar o direito as modificacdes tecnolégicas que mudam
progressivamente as pessoas, a lei de crimes cibernéticos ganhou vida e nome de “Carolina
Dieckmann”, n°® 12.737/ 2012, que possui determinacdo acusavel de crime de informatica.
Essa norma altera a antiga lei 2.848 de sete de setembro de 1940 do cddigo penal, e oferece
diferentes providéncias, tendo em vista compor o vazio da legislacdo que outrora era o
assunto, relembrando que a infracdo concebe o acontecimento pessoal, tendo que inteiras
degradacdes ficaram antecipadas notadamente na lei, sob condenacdo da atuacdo. Esse tema é
de grande interesse, tanto que foi ha pouco tempo disposto na prova da ordem dos advogados
do Brasil sobreposta em janeiro de 2015, onde o postulante, a circunstancia de advogado de
um paciente de calinia e falsidade pronunciada em sites da internet, teria que pegar as

proporg¢des processuais admissiveis.
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O nome denominado internet, surgiu basicamente no ano de 1980, dessa forma foi
ampliando a sua utilizaco para o comércio, e, por fim, foi exatamente na era de 1990 que a
internet conseguiu 0 seu espaco, chegando a quase todos os meios de comunicacao - hoje em
dia € praticamente impossivel conviver sem internet em nossa casa e em nosso aparelho
telefonico.

A pesquisa em questdo é qualitativa, visto que busca entender um fenémeno
especifico. A pesquisa qualitativa trabalha com descri¢Ges, comparacgdes e interpretacdes.

No artigo foram utilizados referenciais bibliograficos como artigos, livros e sites
na internet, conhecendo os mais diversos pontos de vistas de varios autores disponiveis sobre
0 assunto. Mostra dois indicadores que apresentam topicos relativos aos crimes virtuais, um
mostra 0 aumento dessas atitudes e outro mostra a apreensdo do povo brasileiro com o
cibercrime.

Foram usadas bem como a busca minuciosa, tendo em vista a resposta das
questdes provocada pelos delitos executaveis, saindo do comec¢o da acomodacéo da lei Penal,
avancando entdo, a forca na corregdo aos violadores por meio dos planejamentos da Lei 88/99
e 587/2011.

O projeto engloba também a busca descritiva, avancada por meio de
argumentacao dedutiva, tendo uma aproximacao de natureza abstrata, argumento igualitario e
dialético com ligacédo de bases de outros exploradores, que ja realizaram trabalhos em campo,
a analise da respectiva ordem n° 12.737, o qual menciona os delitos cibernéticos, e demais

normas contempo raneas.

O AVANCO DA INTERNET E A SOCIEDADE ATUAL

A procura por informacdes sempre foi inato do ser humano. Como as pessoas buscam
sempre outras formas de socializacdo, troca de informacgdes e conhecimentos, a sociedade
moderna criou meios para expandir a comunicacdo, assim, 0 maior avanco da humanidade,
até hoje, relacionado a comunicacao foi a internet.

O avanco da internet surpreende a cada dia. O acesso das pessoas a internet vem
evoluindo dia apds dia devido as grandes alteracbes econdmicas, politicas, sociais e até
culturais. Outro fato importante a ser destacado é a facilidade com a qual a sociedade atual
tem acesso a internet, principalmente, através de seus celulares. Com base na pesquisa feita
pelo IBGE o site do G1 afirma:
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O celular continua a ser o principal aparelho para acessar a internet no Brasil. Em 2016, o
eletronico era usado por 94,6% dos internautas, a frente de computadores (63,7%), tablets
(16,4%) e televisdes (11,3%). Segundo o IBGE, 77,1% dos brasileiros possuiam algum celular.

O uso da internet se expandiu extraordinariamente, seja para fins de pesquisas,
comércio, bate-papo, diversdo, ou até mesmo para transa¢des bancérias. Tudo isso podendo
ser realizado em qualquer lugar, e muitas vezes sem ao menos ser preciso sair do conforto de
seu lar. Haja vista, a internet esta quase em todos os lares brasileiros, quer seja via cabo ou via
internet mdvel, exceto nos lugares mais remotos do nosso pais onde ndo alcanga computador
ou telefone celular, hoje podemos dizer que vivemos numa sociedade da informacdo. Ainda
segundo site do G1:

O Brasil fechou 2016 com 116 milhGes de pessoas conectadas a internet, o equivalente a

64,7% da populacdo com idade acima de 10 anos.

Porém, com a facilidade de acesso a esse mundo virtual, houve um aumento
significativo da criminalidade. Por meio da internet ou apenas em sites e redes sociais com a
pratica de atos ilegais, 0s crimes cibernéticos estdo por toda parte.

Assim, com o aumento dos crimes virtuais viu-se necessario a tomada de medidas
protetivas para reagir ao cibercrime. O poder legislativo passou a regulamentar leis e sangcdes

para que houvesse o controle dessas infragdes.

CRIMES CIBERNETICOS

Crimes cibernéticos sdo crimes relacionados ao ambiente virtual, onde se encontra
uma lista suficiente de grandes falhas que podem e séo realizadas do outro lado da rede global
de computadores. Exemplos mais comuns deste tipo de crime sdo: injurias, caltnias, roubos
de dados, extorsao, falsificacdo, riscos de abusos, golpes com cartdo de crédito e perda de
dinheiro, pornografia infantil, ofensas de direitos autorais, entre outros.

Segundo Guilherme Guimarées Feliciano (2001, p. 31):

por criminalidade informatica o recente fen6meno historico-sécio-cultural
caracterizado pela elevada incidéncia de ilicitos penais (delitos, crimes e
contravengBes) que tem por objeto material ou meio de execucdo o objeto
tecnolégico informético (hardware, software, redes e etc).

Essa modalidade de delinquéncia surge aumentando com frequéncia nos ultimos anos
e dois motivos essenciais podem ser determinados como 0s autores do acrescimento desses

crimes, antecipado insercao, este é o tipo negativo da aproximacao, ja que, sempre que mais
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pessoas havendo ingresso a todos os tipos de informagdes, progressivamente no geral, gente
cruel intencionada tem acesso a tal informacéo e dados de outrem, assim como é capaz de
utilizar da omissédo ou inculpabilidade dos cidaddos para atingir referéncias privativas das
quais utilizarem as nocdes de aspecto inadequadas.

Outro motivo que colaborou para o incremento dos crimes virtuais é a sensacdo de
poder que as pessoas sentem quando acessam a internet. Alguns anos atras ndo existiam
delegacias especializadas em crimes virtuais na internet, sendo assim, ndo havia regras e
poderia dizer ou divulgar uma variedade de material, no entanto, essa idéia de que a internet é
terra sem lei, ndo procede nos dias de hoje, mas ainda existem pessoas complemente
desinformadas. Atualmente ja existem em todo o Brasil delegacias especializadas em crimes
virtuais.

Alem de outros delitos cometidos na internet existe também, o assédio virtual, termo
do inglés cyberbullying. Este tipo de violéncia é praticado contra alguém atravées da internet.
Utilizando-se do espaco virtual para atacar um sujeito ou grupo com a intencdo de danificar o
outro, o cyberbullying tem se tornado cada vez mais global na comunidade. Com o aumento
dessa préatica, campanhas e debates de sensibilizacdo tém surgido para combaté-lo.

Todos 0s crimes virtuais se encaixam em normas concebidas para crimes ja
estabelecidos, e a justica brasileira entende que o crime virtual ndo é um novo tipo de crime,
mas sim uma nova forma de se cometer os crimes ja existentes no mundo real, sendo assim, a

norma ja presente apenas deve ser adaptada para presumir 0s crimes virtuais.

Alguns qualificam o espago cibernético como um novo mundo, um mundo virtual,
mas ndo podemos nos equivocar. Nao ha dois mundos diferentes, um real e outro
virtual, mas apenas um, no qual se devem aplicar e respeitar os mesmos valores de
liberdade e dignidade da pessoa. (CHIRAC, 2011)

Atualmente estima-se que apenas 5% dos crimes cibernéticos sdo solucionados. Diz o
site do Estaddo:

O Brasil ocupa lugar de destaque no cenario global de cibercrimes. Em 2016, 42,4
milhdes de brasileiros foram vitimas de crimes virtuais. Em comparacdo com 2015,
houve um aumento de 10% no numero de ataques digitais. Segundo dados da
Norton, provedora global de solucfes de seguranca cibernética, o prejuizo total da
prética para o pais foi de US$ 10,3 bilhdes.

Os crimes virtuais tém tomado uma propor¢do muito grande nos Gltimos anos, devido
a facilidade e a comodidade que a internet proporciona ao individuo mal intencionado, que
usa de suas artimanhas para praticar esse tipo de delito no mundo virtual. E ainda ha pessoas
que cegamente acreditam que ficardo impunes desse tipo de crime, porque ainda ndo foram

pegas pelas autoridades competentes.
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Expresséo dita pela ex-presidente Dilma Rousseff, em janeiro de 2011,referente aos
crimes virtuais. “Os delitos cibernéticos sdo 0s proprios que acontecem na Vivéncia
pessoalmente, o que altera € o ambiente, internet”. DILMA, (2011).

A maior parte dos crimes cibernéticos é contra o patriménio, seguida de crimes
contra a honra e a liberdade individual e pornografia infantil. Com o projeto de lei aprovado
no Congresso, a lei ndo sé tipifica os crimes, mas cria procedimentos que amparam a
investigacao policial.

Hoje em dia é mais dificil ficar impune dessa préatica, porém mesmo que tenhamos leis
que coibem esse tipo de crime, o efetivo de agente da policia especificamente focado nessa
modalidade de delitos ainda ¢ muito pouco, mas ja existem ha alguns anos, delegacias
especializadas em crimes cibernéticos, onde o individuo que sofreu um ataque racista, roubo
ou qualquer atitude que viola seus direitos como cidaddo, deve procurar uma dessas

delegacias especializadas disponiveis em sua cidade.

AS LEIS CONTRA OS CRIMES CIBERNETICOS

Com a incidéncia do aumento dos crimes cibernéticos foi preciso tomar medidas para
combater este tipo de crime.

Havemos dito um grande modelo aqui no Brasil de crime cibernético que decidiu a
outorga da Lei n® 12.737, de 30/11/2012, onde recebeu nome de “Lei Carolina Dieckmann”,
modificada na antiga Codificacdo Penal e tipificada uma seqtiéncia de porte no meio virtual,
especialmente em ligacdo a conquista de PCs, ao longo de determinar condenacgdes peculiares.

Segundo o site do Estadao:

O texto da Lei Carolina Dieckmann determina que sejam punidas pessoas que
cometam delitos de violacdo de senhas e invasdo de computadores e outros
dispositivos de informatica. A obtencdo de dados privados e comerciais sem
consentimento do proprietario gera ndo apenas multas, mas também penas de trés
meses a dois anos de prisdo. A aprovacgdo da lei representa um salto para a Justica no
Brasil, cujo Codigo Penal carecia, até entdo, de artigos que abordam especificamente
crimes eletrdnicos.

Relatorio de informacdo de usuarios na internet no Brasil aponta como o quarto pais
em maior numero de usuarios na internet, ficando apenas atras dos Estados Unidos.

Compreende que ndo existe acordo entre a globalizacdo, tal menos um raciocinio, o
que existe em relacdo a modernizacdo é um jeito de enfrentar sobre o visual da contencéo, por

iniciativa de locomocéo de a metropole ambiciosa existir o perfil maioria anunciada.
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No Direito Penal a invocacdo mais imediata para a colmatacdo das lacunas € a
analogia, consistente em aplicar uma hip6tese ndo prevista na lei a caso semelhante.
N&o cria direito novo, mas descobre o existente, como forma de auto-integragdo da
lei. (SOUZA, 2011).

A lei 12.737/2012 prevé garantias constitucionais assegurando que apossar-se de
dispositivo informéatico de outrem estando conectado ou ndo a internet, através de ultraje
inadequado de aparelho de forca com finalidade de atingir, mudar, desmantelar fatos ou
informacdo sem o consentimento devido do proprietario do aparelho ou infiltrar virus
malicioso para possuir benéfico é ilegal. A lei determina prisdo de 3 ( trés) meses a (um) 1

ano de punicéo.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informacgdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

Ainda se, as informagdes obtidas forem divulgadas, comercializadas ou transmitidas a
terceiros sem permissdo aumenta-se a pena de um a dois tercos. Outro fator desfavoravel aos
crimes cibernéticos e que faz com que a pena aumente é quando este tipo de crime acometer
politicos. Um caso que também acresce o tempo da pena é o roubo de dados bancarios, o que

pode ser comparado a falsificacdo de documentos.

O PAPEL DA POLICA MILITAR DIANTE O CRIME CIBERNETICO

Conforme o artigo 144 da constituicdo federal de 1988, as atribuicGes da Policia
Militar sdo o policiamento preventivo, devendo zelar pela ordem publica através da
ostensividade em todas as suas modalidades: policiamento motorizado e a pé, ambiental, de
transito urbano e rodoviario, escolar, em pracas desportivas, radiopatrulhamento aéreo, dentre
outros. Desta forma, entendemos que a principal atuacdo da Policia Militar é de carater
preventivo, com o auxilio da populacéo para criacdo de politicas publicas preventivas.

Em entrevista ao site G1, o delegado especialista em crimes virtuais Emerson Wendt,

acredita que:

sdo dois os papéis da policia no mundo virtual: agir de modo a reprimir os delitos,

investigando-os, e, também atuar constantemente no aspecto preventivo, orientando


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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0s usuarios quanto ao melhor uso na internet, evitando que sejam vitimas de algum

crime virtual.

A dificuldade da policia em relacdo aos crimes cibernéticos em parte decorre do fato
de que existe pouca informacdo sobre o cibercrime e as formas adequadas de enfrenta-lo.
Bossler e Holt (2012), quando pesquisaram policiais dos EUA, identificaram que os policiais
daquele pais ndo acreditam que a policia local deve ser a principal responsavel pelos casos de
crimes que envolvem dispositivos de informatica. Constataram que as agéncias policiais
(locais) sentem-se impossibilitadas de tratar adequadamente crimes cibernéticos,
principalmente porque resistem em abandonar, ou mesmo em flexibilizar, a forma tradicional
de conduzir as investigacdes, com a qual estdo familiarizados. Para os policiais que foram
entrevistados, esse tipo de crime dispensa as formas tradicionais de construgéo da prova, ao
mesmo tempo em que exige maior conhecimento com tecnologias que normalmente néo
fazem parte das habilidades naturais & maioria dos policiais que recebem a queixa e fazem o
primeiro atendimento. Para tentar resolver tal problema — comentam os autores —, um nimero
significativo de agéncias policiais tem organizado programas de treinamento para fornecer
conhecimentos basicos sobre criminalidade informatica e orientagdes relacionadas a coleta de
provas.

Percebe-se que a falta de treinamento, policiais e materiais necessarios contribuem
para a dificuldade em combater esse tipo de crime. Além da necessidade de se ter diferentes
policias interagindo e trabalhando em conjunto no combate aos crimes praticados no ambiente
virtual.

Verificando a atuacdo das demais policias, fica evidenciado que o papel da Policia
Militar na atuacdo dos crimes virtuais, em geral, ndo difere na atuacdo de outros crimes,
continua sendo o trabalho preventivo de coibir e zelar pelo bem estar publico, sendo ele em
todas as formas necessarias, trabalho virtual ou presencial, bem como a realizacdo de

campanhas e orientacdo a populacdo quanto ao tipo de crime em questao.

CONCLUSAO

A sociedade, de um modo geral, deu passos largos em relacdo a busca por informacéo,
socializacdo e avancgos tecnoldgicos. A internet trouxe beneficios a populacdo, mas com ela
veio também um aumento significativo da criminalidade. Por meio da internet, pessoas mal
intencionadas enxergaram a possibilidade de cometer crimes, dessa maneira o crime

cibernético vem se expandindo.
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Como no ambiente virtual, a possibilidade de se propagar o crime é mais rapida,
notou-se a necessidade de alterar a legislacdo penal, criar leis mais rigidas, orientar a
populacdo e criar delegacias especializadas em cibercrimes.

Com todos os problemas encontrados pelas autoridades competentes em investigar e
punir criminosos que realizam o crime virtual tem-se percebido a expansdo deste crime e o
crescente nimero de pessoas que acabam vitimadas. Varios debates sobre o assunto tém sidos
discutidos para regulamentar a respeito do tratado de reducdo destes crimes, e 0 que
percebemos é que poucas medidas coercitivas efetivas para coibir os crimes virtuais estdo em
prética tornando ainda mais dificil a situacéo.

O presente trabalho almejou auxiliar e contribuir com os pesquisadores e estudiosos do
direito e carreiras militares para que o conhecimento a respeito do assunto avance mais,
auxiliando como apoio para a realizacdo de novos estudos acerca do tema e como fonte de
informacGes para pessoas que queiram se aprofundar no assunto.

Sendo assim, fica evidenciado que o papel da Policia Militar é de atuar no campo
preventivo, coercitivo e também de orientar e auxiliar a populacéo. Se faz necessario novas
leituras acerca do tema, sempre que novas tecnologias forem surgindo para 0 uso no meio

virtual.
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