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NECESSIDADE DE DECISAO JUDICIAL PARA O ACESSO AOS DADOS
CONTIDOS NO TELEFONE CELULAR DO PRESO EM FLAGRANTE

Bernardo Comunale’

RESUMO

Em agosto de 2016, o Superior Tribunal de Justica — STJ proferiu decisao vedando
que policiais acessassem os dados contidos nos telefones celulares de pessoas
presas em flagrante. Segundo essa decisdo, o acesso a esses dados necessita de
prévia autorizacao judicial. A pesquisa visa a analisar essa veda¢ao, demonstrando
0 prejuizo para as instituicées policiais, a partir da analise das teorias do garantismo
penal e da vedacao a protecdao deficiente, bem como a partir da ponderacao de
direitos fundamentais. Para isso, sera abordado de maneira sucinta a evolucao
histérica dos direitos fundamentais, o surgimento das teorias do garantismo penal (e
de sua vertente monocular hiperbdlica) e da vedagdo a protecao deficiente e a
interpretacao a partir da ponderacéao de direitos.

Palavras-chave: Acesso dados celular. Garantismo penal. Protecdo deficiente.

Ponderacéao de direitos.

ABSTRACT

In August 2016, the Superior Court of Justice (STJ) issued a decision prohibiting
police officers from accessing the data contained in the cellular phones of persons
arrested in flagrant. According to this decision, access to such data requires prior
judicial authorization. The present research aims at analyzing this fence,
demonstrating the damage to the police institutions, from the analysis of theories of
criminal guaranty and the prohibition of poor protection, as well as from the
consideration of fundamental rights. To this end, the historical evolution of
fundamental rights, the emergence of theories of criminal guaranty (and its
hyperbolic monocular aspect) and the prohibition of poor protection and interpretation
based on the weighting of rights will be briefly discussed.

Keywords: Cellphone data access. Poor protection. Fundamental rights
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INTRODUCAO

Em agosto de 2016, o Superior Tribunal de Justica - STJ publicou
acordao segundo o qual o acesso aos dados do telefone celular do preso em
flagrante, sem prévia deciséo judicial, seria ilicito, tornando nulas as provas obtidas
a partir desse acesso.

O objetivo do presente trabalho é analisar essa decisdo, levando em
consideracao a evolugédo dos direitos fundamentais, as teorias do garantismo penal
e da vedacdo a protecao deficiente, suscitando a ponderacdo como forma de
resolver a colisdo entre direitos fundamentais.

Com base no exposto no paragrafo anterior, pretende-se verificar se: o
acesso ao conteudo do celular viola os direitos e garantias fundamentais? O direito a
intimidade se sobrepde ao interesse publico? Nao deveria haver uma ponderagéao
levando em consideracdo o tipo do crime, analisando se o celular nao seria
instrumento para esse?

O tema é de extrema relevancia para toda a sociedade, notadamente na
area de seguranca publica, pois, se de uma lado temos o direito individual a
intimidade, de outro, ha o interesse coletivo a seguranca. Assim, A exigéncia de
decisdo judicial pode prejudicar, até mesmo inviabilizar, a persecuc¢ao penal, pois
provas importantes estao presentes nos telefones celulares, que muitas vezes é o
préprio instrumento do crime. O tempo necessario para uma decisao judicial, pode
gerar impunidade.

Nenhum direito é absoluto, nem mesmo a vida. Assim, por meio da
ponderagdo de valores, deve ser analisado no caso concreto a necessidade de
acessar esses dados.

Espera-se demonstrar que condicionar 0 acesso a esses dados a uma
decisdo judicial em todos os casos, indistintamente, traz prejuizos a sociedade, a
analise deve ser a partir do caso concreto, a partir da ponderacao de qual direito
fundamental deve prevalecer no caso concreto.

Para alcancar esse objetivo, sera feita uma sucinta analise da evolucao
histérica dos direitos fundamentais, das teorias do garantismo penal e da vedacéao a
protecao deficiente, da decisdo do STJ e dos principios utilizados para resolver

conflito entre direitos fundamentais.



1 EVOLUCAO E DISTINCAO DOS DIRETOS HUMANOS E DOS DIREITOS
FUNDAMENTAIS

Inicialmente serd apresentado um breve contexto histérico, mostrando a
evolucao dos direitos e garantias fundamentais dos seres humanos.
Essa evolugdo s6 foi possivel a partir do fortalecimento do estado

democratico de direito. Segundo Moraes (2014, p.5):

O Estado de Direito caracteriza-se por apresentar as seguintes
premissas: (1) primazia da lei, (2) sistema hierarquico de normas que
preserva a seguranca juridica e que se concretiza na diferente
natureza das distintas normas e em seu correspondente ambito de
validade; (3) observancia obrigatoria da legalidade pela administracédo
publica; (4) separagdo de poderes como garantia da liberdade ou
controle de possiveis abusos; (5) reconhecimento da personalidade
juridica do Estado, que mantém relagdes juridicas com os cidadaos;
(6) reconhecimento e garantia dos direitos fundamentais incorporados
a ordem constitucional; (7) em alguns casos, a existéncia de controle
de constitucionalidade das leis como garantia ante o despotismo do
Legislativo.

Conforme dito acima, os direitos fundamentais s6 existem a partir do
Estado Democratico de direito. Isso se deve ao fato de que surgiram com os ideais
iluministas, exatamente como contraponto ao poder estatal, a excessiva influéncia
do Estado na vida do cidaddo comum.

Em seu Curso de Direito Constitucional Positivo, Silva (2005, p.178),
complementa esse conceito, ao asseverar que os direitos fundamentais n&o
significam uma contraposicdo da esfera provada a atividade publica, como simples
limitagdo ao Estado ou autolimitacdo desse. Os direitos fundamentais sdo a
limitacao imposta pela soberania popular aos poderes constituidos do Estado, pois
que é dependente dela.

Antes de falar sobre os direitos fundamentais, cabe uma breve
explicagdo: apesar de ndo haver consenso na diferenciagao entre direitos humanos
e direitos fundamentais, de um modo geral, pode-se distingui-los a partir do ambito
de sua aplicagdo. Enquanto a expressao “direitos humanos” tem maior utilizacdo no
plano internacional, “direitos fundamentais” tem maior utilizagédo interna, conforme a
opcao politica de cada pais.

Para esclarecer melhor o tema, trazemos a explicacao de Sarlet (2006,
p.35):



Em que pese sejam ambos os termos (‘direitos humanos’ e ‘direitos
fundamentais’) comumente utilizados como sinénimos, a explicacdo
corriqueira e, diga-se de passagem, procedente para a distingao é de
que o termo ‘direitos fundamentais’ se aplica para aqueles direitos do
ser humano reconhecidos e positivados na esfera do direito
constitucional positivo de determinado Estado, ao passo que a
expressdo ‘direitos humanos’ guardaria relagdo com os documentos
de direito internacional, por referir-se aquelas independentemente de
sua vinculagdo com determinada ordem constitucional, e que,
portanto, aspiram a validade universal, para todos os povos e tempos,
de tal sorte que revelam um inequivoco carater supranacional
(internacional) posigdes juridicas que se reconhecem ao ser humano
como tal.

Com o passar do tempo e o fortalecimento dos estados democraticos o rol
de direitos e garantias fundamentais foi aumentando. Os autores costumam definir
esses direitos em geracdes ou dimensodes.

Em um primeiro momento, o termo utilizado foi “geragdes”. Todavia,
autores mais modernos passaram a utilizar o termo “dimensdes”, sob o0 argumento
de que “geracdes” traria uma idéia de superacao, de substituicdo. Ocorre que essa
superacdo nao ocorre nos direitos fundamentais, na verdade, cada nova “geragao”
se soma as anteriores, assim, preferiu-se adotar o termo “dimensao”.

Novamente, ndo ha um consenso, quanto ao numero dessas geragdes ou
dimensdes. Didaticamente, os direitos fundamentais s&o de 3 (trés) dimensdes. A
primeira que exprime os ideais de Liberdade (direitos individuais e politicos), a
segunda de Igualdade (direitos sociais, econdmicos e culturais) e a terceira de
Fraternidade (direitos da solidariedade internacional).

Alguns autores chegam a falar em quarta e, até mesmo, quinta dimensao
dos direitos fundamentais, no entanto, além de ser uma posicao minoritaria, adentrar
nesse tema fugiria ao escopo do presente trabalho.

Importante, também, diferenciar direitos e garantias fundamentais.
Segundo Lenza (2016) os direitos sdo bens e vantagens prescritos na norma
constitucional, enquanto as garantias sdao os instrumentos através dos quais se
assegura o exercicio dos aludidos direitos (preventivamente) ou prontamente os
repara, caso violados.

Para ilustrar, podemos citar o artigo 5%, inciso VI da constituicao federal,
no qual verificamos um direito ( & inviolavel a liberdade de consciéncia e de crenca,
sendo assegurado o livre exercicio dos cultos religiosos) e sua respectiva garantia
(garantida, na forma da lei, a protecédo aos locais de culto e a suas liturgias).



Ha ainda os remédios constitucionais (habeas corpus e habeas data, por
exemplo), que seriam uma espécie do género das garantias constitucionais).
Ainda sobre a diferenga entre direitos e garantias, assim disse Ferreira (2014):

Em principio, vale destacar que direitos e garantias ndo séo
sinbnimos. Direitos sdo normas de conteldo declaratério (por
exemplo, direito a honra, locomogao), enquanto as garantias sao
normas de contetdo assecuratorio, preservando o direito declarado
(por exemplo, indenizagdo por dano a honra, habeas corpus para
garantir a locomog¢do). Portanto, enquanto o direito se presta a
declarar, a garantia, por sua vez, busca preservar. A Constuicao
Federal, quando se refere aos direitos e garantias fundamentais, traz
um género que se subdivide em algumas espécies, conforme o Titulo
Il da Carta Magna. Da forma como nele exposto, os direitos e
garantias fundamentais sdo classificados em: (a) Direitos Individuais
e Coletivos: estdo presentes em extensa lista no rol do art. 59,
ressaltando-se que o STF j& firmou entendimento de que os direitos e
garantias individuais podem ser encontrados em outros dispositivos
constitucionais espalhados na CF/88; (b) Direitos Sociais: estao
previstos entre os artigos 62 a 11 da CF/88; (c) Direitos de
Nacionalidade: previstos no art. 12 e 13 da CF/88; (d) Direitos
Politicos: previstos na forma dos arts. 14 a 17 da CF/88.

Nesse contexto, facil perceber a importancia dos direitos fundamentais
em nossa vida, pois é por meio deles que podemos exercer de maneira plena a
democracia, nossa cidadania, nossa propriedade, liberdade. Conforme, visto
anteriormente, os direitos humanos sédo a representacao clara de que os poderes do
Estados tem sua origem na soberania popular, devendo, portanto, respeita-la.

1.1 Garantismo Penal (Principio da Proporcionalidade negativo)

No item anterior, vimos que os direitos fundamentais tém sua origem ainda no
chamado século das luzes (séc. XVIII), surgindo em 0posicd0 aos excessivos
poderes de um estado absolutista.

Apesar de transcorridos mais de duzentos (200) anos, o séc. XX presenciou
diversas ditaduras, caracterizadas por Estados autoritarios, nos quais, obviamente,
direitos fundamentais eram desrespeitados. Como exemplo de paises que passaram
por essa situacao, podemos citar: ltalia, Argentina, Chile e, claro, Brasil.



No inicio da década de 1980, o mundo experimenta uma onda de
redemocratizacdo. No Brasil, o0 marco desse processo foi a promulgacdo da
Constituicao de 1988.

Nessa onda, de redemocratiza¢ao, segundo Fischer (2010, p.36):

a partir da metade da década de 1990 comecaram a surgir
manifestagbes doutrinarias mais enfaticas fazendo coro a
necessidade de aplicagdo, também no Brasil, da doutrina de
garantias. Em sintese inicial, ndo mais poderiam ser aplicaveis
inimeros dispositivos legais e entendimentos jurisprudenciais que se
apresentassem completamente incompativeis com as garantias
fundamentais dos cidaddos e que estivessem estampadas numa
Constituicdo democratica. Essa era a preocupagao central, mas ndo a
Unica, segundo cremos e interpretamos.

Ainda segundo Fischer (2010, p.36)

Concordamos plenamente que, como uma primeira aproximagéao, a
teoria garantista — cujo marco histérico fundamental é a obra Direito e
Razao de Luigi Ferrajoli — tem como pressuposto a prote¢do dos
direitos fundamentais individuais (denominados direitos de primeira
geracao) estabelecidos precipuamente na Constituicdo da Republica.
Todavia, “garantismo penal” — pelo menos em nossa 6tica e, segundo
compreendemos, também na de Ferrajoli — ndo é um marco teérico
calcado exclusivamente na premissa sintetizada acima. Louvamos e
defendemos abertamente a protegcdo dos direitos fundamentais
individuais, mas a ordem juridico-constitucional prevé outros direitos
(ndo se olvide dos coletivos e sociais), também deveres (que sao
pouco considerados doutrindria e jurisprudencialmente no Brasil), e
esta calcada em indmeros principios e valores que ndo podem ser
esquecidos ou relegados se a pretensao é efetivamente fazer uma
compreensdo sistémica e integral dos comandos da Carta Maior.

Sobre o garantismo penal, Norberto Bobbio, de maneira magistral, no prefacio
da maior obra sobre o tema “Direito e Razdo — Teoria do Garantismo Penal’,
Ferrajolli (2002, p.7) escreveu:

A aposta ¢ alta: a elaboracdo de um sistema geral do garantismo ou,
se se quiser, a construcdo das colunas mestras do Estado de direito,
que tem por fundamento e fim a tutela das liberdades do individuo
frente as variadas formas de exercicio arbitrario de poder,
particularmente odioso no direito penal. Mas € um jogo que tem suas
regras: o autor, depois de havé-las estabelecido, as observa com
escripulo e, assim, permite ao leitor encontrar o caminho sem
demasiado esforgo. A coeréncia do conjunto se torna possivel pela
prévia declaragdo dos pressupostos metodoldgicos e tedricos, pelo



proceder por meio de conceitos bem definidos e de suas relativas
sinteses, pela concatenacdo das diversas partes e pela progressao
racional de uma a outra.

A teoria do garantismo foi muito bem aceita no Brasil, um pais saindo de
uma ditadura militar, na qual, obviamente, o controle estatal cerceava o pleno gozo
de diversos direitos fundamentais. Todavia, com o tempo, houve uma distor¢cao da
teoria, que passou a focar apenas nos direitos fundamentais individuais, em
detrimento dos coletivos e sociais.

De acordo com Fischer (2009), o garantismo tem sido desvirtuado, ha
alguns equivocos em premissas e conclusées com fundamento em ideais
garantistas. Muitas manifestacées doutrinarias e jurisprudenciais limitam-se a uma
simples referéncia ao garantismo penal, sem maior aprofundamento.

Em alguns casos ha distorcdo da base da teoria de Luigi Ferrajoli. Esses
equivocos levam ao chamado garantismo monocular hiperbdlico, que possui
caracteristicas diversas do proposto por Luigi Ferrajoli. Esse garantismo evidencia-
se de modo desproporcional (hiperbdlico) e de forma isolada (monocular), de modo
que apenas os direitos fundamentais de quem ¢é investigado, processado ou
condenado sao considerados passiveis de protecao.

Complementando a visdo de Fischer (do desvirtuamento do garantismo),
Oliveira (2010, p.19) destaca que, de maneira reducionista, foi criada no Brasil a
idéia de que ou se é a favor do garantismo (em sua corrente radical, a monocular
hiperbdlica) ou se é a favor da aplicacdo estrita e formal da lei, sem qualquer
concessao ou interpretacao:

Infelizmente, no Brasil, a questao garantista vem sendo posta ao nivel
de um patrulhamento ideoldgico, do qual emerge sempre a pergunta,
tida como definitiva e soberana, repetida a exaustao: vocé é ou nao
garantista? Se a resposta for tdo singela quanto a indagacdo, o
alinhamento serda automatico: vanguarda do bem ou a retaguarda
do mal. Sem meio termo, sem meia verdade, sem duvida alguma.

Na verdade, essa distorcdo ocorre na medida em que se leva em
consideracao apenas um dos aspectos do garantismo penal pregado por Ferrajoli, 0
aspecto negativo, deixando de lado seu aspecto positivo.

Esses dois aspectos sdo as duas faces do principio da proporcionalidade, de

um lado o Principio da proporcionalidade como proibicado do excesso — garantismo
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negativo; do outro, Principio da proporcionalidade como proibicdo de protecéao
deficiente — garantismo positivo.

Sobre o tema Streck (2005, p.180):

Trata-se de entender, assim, que a proporcionalidade possui uma
dupla face: de protecéo positiva e de protegcdo de omissdes estatais.
Ou seja, a inconstitucionalidade pode ser decorrente de excesso do
Estado, caso em que determinado ato € desarrazoado, resultando
desproporcional o resultado do sopesamento (Abwagung) entre fins e
meios; de outro, a inconstitucionalidade pode advir de protecao
insuficiente de um direito fundamental-social, como ocorre quando o
Estado abre mao do uso de determinadas san¢des penais ou
administrativas para proteger determinados bens juridicos. Este duplo
viés do principio da proporcionalidade decorre da necessaria
vinculagédo de todos os atos estatais a materialidade da Constituicéo,
e que tem como consequéncia a sensivel diminuicdo da
discricionariedade (liberdade de conformagé&o) do legislador.

Ou seja, a partir do desvirtuamento da doutrina garantista, que passou,
especialmente no Brasil, a levar em consideracdo apenas seu aspecto negativo (o
da abstencdo estatal), houve uma resposta por partes de doutrinadores que
estudaram de forma mais profunda a obra de Ferrajoli. Desse estudo, emergiu a
aplicacdo do garantismo em seu aspecto positivo, por meio da vedagao a protecao

insuficiente.

1.2 Proibicao de protecao deficiente

A proibigdo de protecdo deficiente adquire importancia na aplicagédo dos
direitos fundamentais de protecdo, ou seja, na perspectiva do dever de protecao,
que se consubstancia naqueles casos em que o Estado ndo pode abrir mao da
protecéo do direito penal para garantir a protecdo de um direito fundamental

Para Gomes (2009) a aplicacdo do principio da proibicdo de protecao
deficiente impede a lei e o Estado de apresentar insuficiéncia em relacao a tutela
dos direitos fundamentais. Esse principio cria para o Estado o dever de protecéo,
impedindo-o de dispensar dos mecanismos de tutela, incluindo-se os de natureza

penal, para garantir um direito fundamental.
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Sobre o tema, o ministro Gilmar Mendes (2007) se pronunciou no
Recurso Extraordinério n. 418376:

Quanto a proibicdo de protecdo insuficiente, a doutrina vem
apontando para uma espécie de garantismo positivo, ao contrario do
garantismo negativo (que se consubstancia na prote¢do contra os
excessos do Estado) ja& consagrado pelo principio da
proporcionalidade. A proibicdo de protecdo deficiente adquire
importancia na aplicagdo dos direitos fundamentais de protecdo, ou
seja, na perspectiva do dever de protecdo, que se consubstancia
naqueles casos em que o Estado ndo pode abrir m&o da protecéo do
direito penal para garantir a prote¢cdo de um direito fundamental.

Obviamente, o caminho é o equilibrio, deve-se ponderar, valorar, nos

casos concretos qual interesse deve prevalecer.

1.3 Colisao de Direitos Fundamentais

A Constituicao brasileira é, sem duvidas, garantista. Nela se encontram
uma infinidade de direitos e garantais (prova € o artigo 5°, que, ao logo de seus mais
de setenta e cinco incisos, elena diversos desses de direitos e garantias).

Naturalmente, algumas vezes esses direitos entram em colisdo, ou seja,
ocorre uma situacdo na qual dois ou mais direitos aparecem em posicdes
antagbnicas. Um bom exemplo é o conflito entre o direito a imagem e o direito a
liberdade de imprensa (o caso da publicacdo da biografia do cantor Roberto Carlos
teve enorme repercussao).

Andrade (1987, p. 220) leciona que:

Havera colisdo ou conflito sempre que se deva entender que a
constituicdo protege simultaneamente dois valores ou bens em
contradicdo concreta [...] O problema agora é outro: € o de saber
como vai resolver-se esta contradicdo no caso concreto, como é que
se vai dar solugcdo ao conflito entre bens, quando ambos (todos) se
apresentam efetivamente protegidos como fundamentais.

Nesses casos, a forma mais utilizada para a resolucéo, vinda da doutrina
alema, é a aplicacao do principio da proporcionalidade em sentido estrito. Esse
conceito vem a partir da divisdo do principio da proporcionalidade em 3
subprincipios: adequacéao, necessidade e proporcionalidade em sentido estrito.
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A adequacéo, também conhecida como aptiddo ou pertinéncia, consiste
em verificar se 0 meio eleito é capaz de atingir o objetivo desejado. Estabelece que
deve haver uma coeréncia entre o direito fundamental a ser limitado e a finalidade

que a norma deseja alcanca

A necessidade analisa se 0 meio eleito para atingir o objetivo é o menos
restritivo aos direitos fundamentais. Requer o menor sacrifico possivel de um direito

fundamental para se atingir uma finalidade

Por fim, a proporcionalidade em sentido estrito, consiste na ponderacao
entre os direitos em conflitos, visando a definir qual deles deve prevalecer no caso
concreto.

Vale destacar que nao existem direitos fundamentais absolutos, todos
eles sdo passiveis de mitigacdo. Nem mesmo a o direito a vida excepciona essa
regra, pois a Constituicdo Federal (em seu artigo 5% inciso XLVIl) prevé a
possibilidade da pena de morte em caso de guerra declarada. Além dessa hipotese,
o direito a vida também pode ser mitigado em casos de legitima defesa (prépria ou
de terceiros).

2 METODOLOGIA

Considerando que o artigo aborda um tema essencialmente teoérico,
académico, o método utilizado foi o da pesquisa bibliografica descritiva.

Foram cientificamente analisados a decisdo do Superior Tribunal de
Justica, as teorias do garantismo penal, o principio da proibicdo de protecao
deficiente, bem como a ponderacdo de direitos fundamentais, a partir da
interpretagéo constitucional para a resolugéo de conflito entre direitos fundamentais.

Para isso, foram realizadas pesquisas bibliograficas descritivas sobre o
tema, utilizando como referencial teérico decisdes judiciais de tribunais superiores,
legislagcdo, monografias, artigos cientificos e livros juridicos sobre o garantismo
penal, vedacdo a protecao deficiente e técnicas constitucionais de resolucdo de
conflitos de direitos fundamentais.
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3 RESULTADOS E DISCUSSOES

Embasado no referencial tedrico podemos verificar que o0 excessivo
respeito aos direitos individuais fundamentais passaram a impedir de tal maneira a
atuacdo do Estado na repressdao ao cometimento de delitos que novos problemas
surgiram. Pois, se de um lado o individuo tem seus direitos respeitados, de outro a
sociedade fica desprotegida.

Nao existem direitos absolutos. Em caso de conflito desses direitos, deve
ser analisada a situacao fatica, aplicando-se técnicas de resolucao de conflitos.

Apesar do avanco na utilizacdo do principio da vedacao a protecao
deficiente, o garantismo penal em seu aspecto negativo continua a se sobrepor.
Tanto que em uma resolugcdo do Conselho Nacional de Justica, Resolugédo 213, de
15 de dezembro de 2015, no artigo 10%, paragrafo Unico, determinou que o0 acesso
aos dados ao tratar sobre o acesso a informacgdes coletadas durante o
monitoramento eletrénico depende de autorizacdo judicial por, em atencédo ao art.
50, Xll, da Constituicdo Federal (esse inciso trata do direito a inviolabilidade de
correspondéncia, dados e comunicacgao telefénica sem prévia decisao judicial).

Ora, a tornozeleira eletronica é uma alternativa a prisédo, ao invés de ficar
preso, situacao na qual o Estado teria pleno controle da localizacao do individuo, ele
passa a usar a tornozeleira, de modo que seus passos possam ser monitorados.

Nao parece razoavel que, em caso de fundada suspeita de atividade
irregular do individuo monitorado, que, devido a crimes anteriormente cometidos, ja
esta sob a tutela estatal, seja necessaria uma ordem judicial.

E inadmissivel que um individuo monitorado possa cometer crimes, sem
que, por exemplo, a autoridade policial tenha a prerrogativa de requisitar sua
localizagao, dependendo de uma ordem judicial prévia.

Segundo Fernandes (2008, p.10) “sdo dois os direitos fundamentais do
individuo que interessam especialmente ao processo criminal: o direito a liberdade e
o direito a seguranca, ambos previstos no caput do artigo 5° da Constituicao
Federal”.

Ocorrendo um conflito entre esses dois direitos fundamentais, qual deles
deveria prevalecer? A resposta esta na licao de Comparato (2005):
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Em primeiro lugar, num Estado de Direito republicano, a seguranga
da sociedade e do Estado nido pode sobrepor-se ao principio da
dignidade da pessoa humana (Constituicdo, art.12.). Um Estado
totalitario € capaz de manter-se em condigdes de seguranga absoluta
durante certo tempo; mas ninguém ousara sustentar que ele defende,
com isso, a dignidade humana. Em segundo lugar, mesmo nas
hipbéteses em que, longe de todo acobertamento de crimes, as
autoridade publicas sdo admitidas a manter segredo sobre certos
fatos para a preservacado da seguranga do Estado e da sociedade,
compete a elas provar, caso a caso, a legitimidade do sigilo, pois que
se trata de uma excegédo ao principio da publicidade de todos os atos
ol]ciais (Constituicdo, art.37, caput), e o 6nus da prova incumbe,
sempre, aquele que invoca a excegao contra o principio de direito”.

Em relacdo ao acesso aos dados contidos no telefone celular do preso
em flagrante temos, também, uma colisdo de direitos fundamentais. De um lado, o
direito individual a intimidade, do outro o direito coletivo de ter seguranca publica.

Sobre o tema, o Superior Tribunal de Justica se manifestou no sentido de

condicionou o acesso a esses dados a uma prévia decisdo judicial, sem qualquer

ressalva.

EMEN: PENAL. PROCESSUAL PENAL. RECURSO ORDINARIO EM
HABEAS CORPUS. TRAFICO DE DROGAS. NULIDADE DA PROVA.
AUSENCIA DE AUTORIZAGAO JUDICIAL PARA A PERICIA NO
CELULAR. CONSTRANGIMENTO ILEGAL EVIDENCIADO. 1. llicita
€ a devassa de dados, bem como das conversas de whatsapp,
obtidas diretamente pela policia em celular apreendido no flagrante,
sem prévia autorizagdo judicial. 2. Recurso ordinario em habeas
corpus provido, para declarar a nulidade das provas obtidas no
celular do paciente sem autorizagédo judicial, cujo produto deve ser
desentranhado dos autos. .EMEN:(RHC 201402323677, NEFI
CORDEIRO, STJ - SEXTA TURMA, DJE DATA:09/05/2016 RT
VOL.:00970 PG:00461 ..DTPB:.)

Com todas as vénias ao tribunal, parece ter faltado aos ministros um
pouco de sensibilidade, ao ndo analisarem que existem casos nos quais o telefone
celular € instrumento do préprio crime. Mais uma vez preponderou o garantismo
negativo, o excesso de protecdo ao individuo, com protecdo deficiente a
coletividade.

Em crimes como o de embriaguez ao volante, lesdo corporal, transporte
de peixe etc, ndo ha necessidade de a intimidade do preso em flagrante ser violada,
pois, dificilmente, seu telefone celular foi utilizado para cometer o crime, contenha
algum dado necessério a instrugao criminal ou ainda, caso contenha, ndo havera

prejuizo em aguardar uma decisao judicial.
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Por outro lado, em crimes como o trafico de drogas, extorsdo mediante
sequestro etc. O telefone celular é instrumento do crime, nele se encontram
elementos que podem ser perdidos enquanto se aguarda uma decisao judicial. Esse
tempo pode significar a morte de alguém. Nesses casos, claro que o0 acesso aos
dados do telefone celular do preso em flagrante ndo deveria prescindir de decisdo
judicial, pois o direito a intimidade seria mitigado, em virtude do interesse publico.

Sempre que ha a colisdo de direitos deve-se lembrar que nenhum deles é
absoluto, todos devem ser analisados sob essa 6ética e verificado, no caso concreto,
qual deve prevalecer.

Além disso, com o0 avanco da tecnologia, pode ocorrer de os dados
contidos nos telefones celulares sejam apagados durante o prazo para se obter uma
decisdo judicial. Nesse sentido, vale trazer a ligdo de Barreto e Férrer (2016):

Insta realgar ainda sobre a necessidade de acesso rapido ao terminal
mével do investigado ou autuado no momento de sua prisdo ou da
realizagdo de busca e apreensdo, sob pena de se perderem
elementos informativos importantissimos a investigagdo em curso. Os
avangos tecnoldgicos tém possibilitado o acesso remoto aos
dispositivos méveis, possibilitando ao seu proprietario, ou a quem
tiver acesso a sua conta, apagar todos os dados, incluindo: cartao
SD, e-mail, agenda, contatos, fotos, audios, videos e todo contelido
armazenado no aparelho. Em dispositivos que utilizem o sistema
operacional /IOScom compartilhamento familiar, serd possivel
remover o contetdo de todos os devices compartilhados.

Durante uma investigagdo criminal, a autoridade policial, além de
colher elementos informativos que servirdo para o esclarecimento do
fato e de suas circunstancias, devera zelar na preservagao destes,
providenciando para que n&o se altere seu estado e conservagéo. No
caso de uma prisdo em flagrante, por exemplo, se a policia ndo tiver
acesso rapidamente ao telefone do autuado, impedindo a exclusao
remota do conteudo ali armazenado, certamente a investigacdo sera
prejudicada.

Ainda de acordo com Barreto e Férrer (2016) apud Wakefield (2014),
citando matéria da BBC News no ano de 2014, um criminoso eliminou remotamente
o teor de seis telefones celulares que estavam sob custédia da policia de Dorset,
todo o conteldo foi apagado. Situacao semelhante foi experimentada pelas policias
de Cambridgeshire, Durham e Nottingham.
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CONSIDERAGCOES FINAIS

A pesquisa possibilitou, até agora, perceber que o direito a intimidade e o
direito a seguranca publica, a uma tutela penal eficiente sdo direitos fundamentais
da pessoa humana e, como tal, devem ser garantidos pelo Estado.

Ocorre que, algumas vezes, esses direitos parecem entrar em colisdo, em
conflito. Nessas ocasides, (como por exemplo no caso de acessar os dados do
telefone celular do preso em flagrante sem prévia decisao judicial) deve-se lembrar
de que nao existem direitos fundamentais ndo sdo absolutos, dependendo do caso
concreto, a partir da aplicacao de principios hermenéuticos, havera a prevaléncia de
um deles.

Nesse sentido, toda vez que houver a prisdao em flagrante, a autoridade
policial deveria poder analisar, conforme o caso concreto, ponderar qual o direito
fundamental deveria prevalecer. Nao devemos aceitar que um tema tdo complexo,
tdo dependente do caso concreto, seja abordado de modo simplista, com a proibicao
do acesso sem que haja uma ponderagao.
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