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Resumo: O foco da pesquisa reside na analise do ordenamento juridico brasileiro e no
processo atual de acesso as fichas funcionais dos servidores do Corpo de Bombeiros Militar
(CBMGO). Atualmente, observa-se que perfis de varios servidores do CBMGO estéo tendo
acesso pleno as informagdes pessoais de todos os demais servidores do CBMGO, inclusive
fichas funcionais e até prontudrios médicos. Os prontuarios médicos sdo as anotagBes mais
intimas e sensiveis, protegidas pelo sigilo médico/paciente assim, indubitavelmente, trazem
informagdes sigilosas sobre o paciente. Ja é pacifico o qudo prejudicial é o acesso a essas
informagdes, pois elas expdem dependéncias quimicas, alcoolismo, informagdes privadas de
saude e o acesso indiscriminado a tudo isso pode causar grandes tragédias na vida pessoal do
servidor e a toda a Corporacdo. Esses dados pessoais sdo protegidos tanto pela Lei Geral de
Protecdo de Dados, de 2018, como pela propria Constituicdo Federal, de 1988 e a legislacdo
ordinaria que regula a profissdo médica. Assim como o prontuario médico, a ficha funcional
serd estudada nessa pesquisa em seu modelo atual, com todas as informagGes que contém e
serd feita uma andlise e sugestdo, legalmente justificada, de quais autoridades devem ter
acesso a essas informagdes. O sistema de informacfes é pautado pela melhoria continua dos
processos, através da anélise dos procedimentos, recebendo o retorno positivo ou negativo de
seus operadores, tragcando um caminho de aprendizado técnico que podera auxiliar em

tomadas de decisOes da alta gestéo institucional.
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Abstract: The focus of the research lies in the analysis of the Brazilian legal system and the
current process of accessing the functional records of Goias Fire Department CBMGO
servers. Currently, it is observed that profiles of several CBMGO servers are having full
access to the personal information of all other CBMGO servers, including functional records
and even medical records. Medical records are the most intimate and sensitive notes,
protected by doctor/patient confidentiality and therefore, undoubtedly, contain confidential
information about the patient. It is already clear how harmful access to this information is, as
it exposes chemical dependencies, alcoholism, private health information and indiscriminate
access to all of this can cause great tragedies in the personal life of the server and the entire
Corporation. This personal data is protected both by the General Data Protection Law of 2018
and by the Federal Constitution of 1988 and the ordinary legislation that regulates the medical
profession. Just like the medical record, the functional record will be studied in this research
in its current model, with all the information it contains and an analysis and suggestion will be
made, legally justified, as to which authorities should have access to this information. The
information system is guided by the continuous improvement of processes, through the
analysis of procedures, receiving positive or negative feedback from its operators, tracing a
path of technical learning that can assist in decision-making by senior institutional

management.

KEYWORDS: Law; Federal Constitution; Institutional management; Protection of personal
data.



SUMARIO

INTRODUGAO. ...ttt et nann e 6
1 HISTORIA E EVOLUCAO DA COLETA E ARMAZENAMENTO DOS
DADOS DOS SERVIDORES PUBLICOS MILITARES DE GOIAS....................... 8

2 A CONSTITUICAO FEDERAL BRASILEIRA E O DIREITO
INTERNACIONAL COMO FORMA DE PROTECAO DA PRIVACIDADE DO
CIDADAO. ...t e s e saes e ss s st ena s e 9
3 O ACESSO AOS DADOS PESSOAIS DOS SERVIDORES DO CBMGO......... 12
4 SUGESTOES DE SOLUCOES PRATICAS A SEREM APLICADAS NO
AMBITO DO CBMGO QUANTO AO ACESSO AOS DADOS PESSOAIS DOS
SERVIDORES ...ttt et eeas et eaes s 21
CONSIDERAGOES FINAIS.......ooouoiieeeeeeee et e ese e ses e 22
REFERENCIAS ...ttt eeae e tes e aes vt tas s aes s 24



INTRODUCAO

A privacidade e intimidade do cidaddo sempre foi tema caro ao direito, desde
tempos remotos. N&o deve ser diferente o tratamento conferido as anotacBes e
informacdes sobre a vida funcional e privada do servidor. Trazendo para a realidade
pratica da presente pesquisa, observa-se uma falha no controle de acesso as fichas
funcionais dos servidores publicos do Corpo de Bombeiros Militar do Estado de Goiés,
assim como seu prontuario médico e todas as informacdes sensiveis guardadas no banco
de dados da SSP/GO (Secretaria de Seguranga Publica do Estado de Goiés).

No Brasil, a Constituicdo 1988 e o Codigo Civil de 2002 (Lei n. 10.406) se
referem a privacidade com as expressoes vida privada e intimidade. A Constituicéo de
1988 conttm o termo sigilo, referindo-se ao direito de privacidade das
correspondéncias, das comunicacOes telegraficas, de dados e das comunicagBes
telefonicas. Corroborando com essa preocupagdo com a privacidade do cidadao,
Ardenghi (2012, p. 238) considera o direito a intimidade como o poder conferido a
pessoa de se resguardar de intromissdes ao espago mais reservado de sua existéncia,
assim como “a faculdade de fazer concessdes nesse terreno”. S6 no ano de 2020 entrou
em vigor uma lei mais especifica para regulamentar a previsdo constitucional, a Lei
Geral de Protecéo de Dados (Lei n® 13.709/18).

O autor deste artigo possui formacéo juridica (bacharel em direito), com foco no
direito constitucional, objeto de especializagdo. Atualmente ocupa o cargo de chefe da
BM/6 (Segdo de Tecnologia da Informagdo e Comunicagdes do CBMGO), secéo essa
que desenvolve os sistemas do CBMGO, além de estabelecer e manutenir toda a rede de
computadores da Corporagdo e a comunicacdo através dos telefones (telefonia
convencional, VoIP e celulares). No exercicio dessa funcdo, nos deparamos com um
problema preocupante e de urgente solucéo: os perfis de varios servidores tém acesso
pleno as informagdes pessoais de todos os demais servidores do CBMGO, inclusive
fichas funcionais e até prontuérios médicos.

Os prontudrios medicos indubitavelmente trazem informagdes sensiveis e
sigilosas sobre o paciente. J4 é pacifico o quéo prejudicial serd o acesso a essas
informagdes, pois elas expdem sobre dependéncias quimicas, alcoolismo, informacdes
privadas de salide e o acesso indiscriminado a essas informagdes pode causar grandes

tragédias na vida pessoal do servidor e em toda a Corporacdo. Dados esses que sdo



protegidos tanto pela Lei Geral de Protecdo de Dados, de 2018, como pela propria
Constituicdo Federal, de 1988 e a regulamentacéo a profissdo médica.

Assim, como o prontuario médico, a ficha funcional serd é abordada nessa
pesquisa em seu modelo atual, com todas as informagdes que contém e em seguida sera
apresentada uma analise e consequente sugestdo de quais autoridades devem ter o
acesso a essas informagdes de todos os servidores do CBMGO.

O tema seguranca e tratamento dos dados pessoais esta em destaque desde 2020,
quando comega a vigorar a LGPD: Um marco na regulamentacéo sobre dados pessoais
no Brasil. A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n. 13.709, de 14 de
agosto de 2018 entrou em vigor em setembro de 2020. Ja as sancOes previstas na lei
tiveram um periodo maior para adaptacdo e passaram a valer em agosto de 2021, mas s6
foram regulamentadas no ultimo més de fevereiro. Entre as penalidades previstas
estdo a adverténcia, a multa de até 2% do faturamento da empresa — limitada a R$ 50

milhGes — e o bloqueio dos dados.

T&o preocupante como 0s aspectos legais, sdo 0s aspectos sociais e de relagdo de
trabalho com esse acesso indiscriminado as fichas funcionais dos servidores. A
exposicdo excessiva dos dados abre espago para problemas diversos com resultados
drésticos: um servidor pode ser exposto por ter muitas licencas e dispensas médicas,
muitas pensdes alimenticias, ou outra causa que lhe confira constrangimento com seus
colegas, levando a situagcbes complexas como depressdo, assédio moral e demais

exposigdes indevidas.

Como ja foi exposto, 0 acesso e tratamento dos dados pessoais esta cada vez
mais fécil, tecnoldgico e dindmico e os bancos de dados estdo cada vez mais seguros,
dotados de criptografia de ponta e de dificil acesso clandestino. Esta pesquisa ndo se
justifica pela fragilidade na seguranga dos dados e sim na legalidade para o controle de

acesso a essas informagdes pessoais.

Muitos servidores do CBMGO solicitam acesso as fichas funcionais e
prontudrios médicos por ocuparem funcdes administrativas na Corporagdo. Em alguns
casos, a concessdo se justifica e tem coeréncia e legalidade, mas em outros sdo
flagrantes de ilegalidade e ndo existe atualmente uma norma clara que regularize esse
acesso aos dados na forma em que eles se apresentam atualmente (portaria ou norma).
Portanto, nota-se que faz necessério urgente regulamentar esse acesso e alinha-lo com a

legalidade e os demais principios constitucionais.



1. HISTORIA E EVOLUCAO DA COLETA E ARMAZENAMENTO DOS
DADOS DOS SERVIDORES PUBLICOS MILITARES DE GOIAS

1.1 A necessidade de coleta de dados pessoais de componentes das

institui¢des militares.

No inicio da carreira do autor desse artigo (Curso de Formacéo de Oficiais PM
2001) as fichas funcionais eram datilografadas e guardadas num arquivo trancado do
Comando de Gestdo e Finangas - CGF. Quando era necessério alterar algum dado
(cancelamento de punicdo, por exemplo) o servidor do CGF precisava passar um
corretivo liquido ou uma faixa preta no registro da punigéo.

As carreiras publicas, principalmente as policiais e as militares s&o
diferenciadas, pois, ap6s o ingresso, o servidor publico passa a ter poderes de policia
(guarda e protecdo das pessoas e dos bens) e de fiscal do estado (vistorias, blitz, dentre
outras acOes de fiscalizacdo), além do porte de arma inerente ao exercicio da funcéo.
Como o estado esta outorgando inestimavel funcdo e grandes responsabilidades, é
necessario conhecer bem o cidaddo aprovado no concurso publico antes de sua
investidura no cargo.

Para Hely Lopes Meirelles: “Poder de policia é a faculdade de que dispbe a
Administragdo Publica para condicionar e restringir o uso e gozo de bens, atividades e
direitos individuais, em beneficio da coletividade ou do préprio Estado.” (Meirelles, p.
103)

A administracdo publica ndo precisa de consentimento para tratar dados
pessoais, mas deve informar ao titular dos dados a finalidade e a forma como os dados
serdo tratados. Para isso, é feita uma investigacdo de vida pregressa, pelos 6rgdos de
inteligéncia e séo colhidas certiddes, informacgdes pessoais, psicossociais, familiares,
dentre outras que formam o perfil da pessoa para a anélise e ingresso na carreira. A
partir dessas informagdes iniciais comegam a se formar os dados que constaréo na ficha

funcional do bombeiro militar e que o acompanhar&o durante toda a sua carreira.

1.2 Evolugéo na coleta, tratamento e acesso aos dados (sistemas atuais de
informatica) informagdes pessoais e de restrito acesso contidas na ficha

funcional e no prontuario medico.



A tecnologia mudou toda a forma com que registramos, processamos e
acessamos 0s dados. Essa mudanca foi uma revolugdo extremamente positiva, trazendo
dinamicidade e até mais seguranca no tratamento dos dados no mundo da tecnologia da
informacdo em que vivemos.

Em outros tempos, um simples incéndio apagaria ou danificaria
permanentemente esses dados. Porém, esse poder, seguranga e rapidez no tratamento
dos dados carrega também grande responsabilidade no que tange a liberacdo seletiva,
legal e responsavel ao acesso aos dados. Se o concorrente a mesma graduagéo ou posto
tem acesso a essas informagdes, podera fazer muito para prejudicar a boa e honesta
disputa. Dispensas médicas, punicdes, pontos fracos, tudo isso estd exposto na ficha do
servidor e, quando trabalhado com intenc¢éo nociva, pode até revelar as senhas e demais
informagdes personalissimas do servidor, pois 1a contém nome dos filhos, pais, esposa,
marido, datas de nascimento, endereco, cursos, elogios, puni¢bes e muitas outras
informacgdes. O acesso indiscriminado a essas informagOes representa um perigo
especial para nds, servidores da seguranga publica, que muitas vezes enfrentamos o
crime e nos deparamos constantemente com confrontos diretos, sujeitos a retaliacdo por
parte dos criminosos e do crime organizado.

Nesse sentido, nos capitulos a seguir serd exposta toda a legislagéo e doutrina
brasileira existente na atualidade para garantir uma forma legal de proteger os dados do
servidor pablico do CBMGO, visando manter a disputa saudavel na ascenséo a carreira
militar e, principalmente proteger e respeitar a intimidade e privacidade dos bombeiros
militares de Goids, buscando solugdes préaticas para esse problema juridico e, antes de

tudo, social.

2. A CONSTITUICAO FEDERAL BRASILEIRA E O DIREITO
INTERNACIONAL COMO FORMA DE PROTECAO DA PRIVACIDADE DO
CIDADAO

2.1 A Constituicdo Federal Brasileira e os sistemas de informagdes do

Estado de Goias quanto a coleta, 0 acesso e o uso dos dados dos servidores.

Alguns direitos fundamentais estdo garantidos na prdpria Constituicdo Federal

Brasileira de 1988 (CF/88), dentre eles estdo direitos humanos bésicos, como o direito a
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privacidade, inclusive digital, inserido no diploma legal através da Emenda
Constitucional 115/2022, que elenca a protecdo de dados pessoais como garantia
fundamental e evolucdo do direito com as novas tecnologias: “(...) os Direitos protetivos
dos seres humanos, os quais evoluiram no tempo, a fim de se encontrar o melhor
conceito que abarcasse todos os Direitos inerentes a pessoa humana” (Oliveira, 2013, p.
19).

Com tamanha importancia para o ser humano, o direito & privacidade esta
explicitamente enunciado no artigo 12 da Declara¢édo Universal dos Direitos Humanos
(Universal Declaration of Human Rights): “Ninguém serd sujeito a interferéncias na sua
vida privada, familia, lar ou na sua correspondéncia, nem a ataque a sua honra e
reputacdo.”

Por conseguinte, esses direitos foram fortalecidos pelo Positivismo, passando a
integrar, de forma expressa, o Ordenamento Juridico, por meio das Constituicdes e
Normas Infraconstitucionais da época; recebendo, assim, a designacdo de Direitos
Humanos e Direitos Fundamentais; o que, mais tarde, devido a sua grande importancia e
necessidade universal, também, passaram a integrar o conteido de Convencdes e
Tratados Internacionais (Oliveira, 2013, p. 19).

Contudo, devido as grandes divergéncias conceituais e culturais, principalmente
as religiosas, que imperavam o dado momento historico, foi necessario que se buscasse,
com aprofundamento, uma teoria comum a todos, para um melhor conceito de pessoa e
de sua dignidade. Discussdo filoséfica que originou algumas teorias que merecem

apreco (Comparato, 2010, p. 31), tais como:

¢ Teoria de Cunho Religioso — buscava a melhor interpretacdo a respeito da
identidade de Cristo, se a da ortodoxia ou da heterodoxia (Comparato, 2010,
p. 31); e Teoria da Composi¢do Bioldgica — considerava que o ser humano
era composto de corpo e espiritualidade; distinguindo, assim, uns dos outros,
mas também os tornavam semelhantes entre si; gerando uma interpretacéo
pautada no principio da igualdade (Comparato, 2010, p. 32); e A Teoria
Kantiana - instituia que apenas o ser humano era um ser racional, ou seja,
dotado de razéo, e, representava um principio objetivo, onde previa que as
pessoas deveriam viver em condi¢cdes de autonomia, tendo sua dignidade
como um fim em si mesmo; porém, respeitando a individualidade de cada um
diante das Leis (Comparato, 2010, p. 33 - 35); ¢ A Teoria do Século XX -
identificou que o ser humano ndo é apenas aquilo que se reflete em sua
conduta, diante do convivio em sociedade; mas sim, um ser constituido de
uma esséncia pessoal e individual de cada um; vindo a reconhecer a
singularidade de cada individuo que é portador de um valor préprio, ao passo
gue sua existéncia é inconfundivel e insubstituivel a qualquer outro ser
(Comparato, 2010, p. 39).
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Foi logo apds a grande afirmativa de Kant que houve a transformacdo dos
fundamentos da Etica, pautados no principio da dignidade da pessoa humana; vindo a
ocorrer, entdo, a Gltima teoria historica, acima mencionada, que reconheceu a verdadeira
capacidade do homem e sua unicidade quanto ao seu modo de ser e agir; onde se
concentra todo o universo axioldgico. Além disso, que, contréria as Normas do Direito
natural, passam a reconhecer que o homem € capaz de direcionar-se, de acordo com as
Normas de Direito, de forma valorativa e em consonancia com a Etica moral
(Comparato, 2010, p. 37 - 38).

Desse modo, é possivel afirmar que o Periodo Axiolégico teve um papel
importantissimo na esséncia histdrica sobre a elaboragdo do conceito de pessoa e dos
Direitos do homem; bem como, na origem dos Direitos Humanos, quando foi possivel
extrair os primeiros indicios do principio inerente a cada individuo; também, norteador
desses direitos, qual seja a dignidade da pessoa humana (Comparato, 2010, p. 43).

Nesse sentido, de acordo com Monteiro (2018) A Lei de Protecdo de Dados
(LGPD) estabelece a gestdo do consentimento para evitar uso indevido; logo, um dado
pessoal publicado por forca da Lei de Acesso a Informagdo (LAI), que também serd
abordada e discutida no &mbito do servico publico, do principio da publicidade versus
direito de privacidade do servidor publico. Esses dados entéo s6 podem ser tratados para
finalidade especifica da transparéncia, ndo podem ser disponibilizados para consulta, a
ndo ser em casos especificos de necessidade funcional justificada na lei. O fato de estar
disponivel para certas autoridades, ndo transforma um dado pessoal em dado publico.

Assim, o conjunto de dados pessoais abarca qualquer informagéo identificada ou
identificAvel, ou seja, qualquer informagdo que possibilite identificar ou tornar
identificAvel uma pessoa fisica ser4 um dado pessoal. Esses dados véo além do nidmero
de CPF, RG, ndo se trata apenas de dados concretos, contemplam, também, os dados de
carater subjetivo como dados financeiros, dados de habitos de consumo, caracteristicas
fisicas, registros de historicos de saude, identificadores eletrdnicos, entre outros.

A Carta Magna brasileira trata dos direitos fundamentais do cidaddo, dentre eles
o direito & privacidade (inclusive de dados e informacdes) e ao acesso as informacdes de
interesse pessoal, coletivo ou geral. Nesse sentido, o servidor publico cujos dados
contam nos sistemas de informacdes do estado, tem direito ndo s6 ao sigilo dos seus

dados pessoais, como também o acesso aos dados de seu interesse particular, a ndo ser
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que estejam de alguma forma sob sigilo momentaneo (para néo interferir em uma
sindicancia investigativa, por exemplo).

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

(.)

XXXIII - todos tém direito a receber dos érgdos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado; (Regulamento)
(Vide Lei n° 12,527, de 2011)

O Supremo Tribunal Federal é a corte que decide, em Gltima instancia, sobre as
questdes de constitucionalidade. Quanto ao sigilo dos dados do servidor publico, no
mais recente entendimento do STF (Supremo Tribunal Federal), o compartilhamento
dos dados do servidor publico deve ser limitado ao minimo necessario, para atender a
finalidade informada, com controle rigoroso de acesso. Também deve cumprir
integralmente os requisitos, as garantias e os procedimentos estabelecidos na Lei Geral
de Protecdo de Dados (LGPD - Lei 13.709/2018) compativeis com o setor publico.
Entre eles, citou mecanismos rigorosos de controle de acesso ao Cadastro Base do
Cidadé&o, publicidade do compartilhamento ou do acesso a banco de dados pessoais e
fornecimento de informacGes claras e atualizadas sobre previsdo legal, finalidade e

praticas utilizadas.

3. O ACESSO AOS DADOS PESSOAIS DOS SERVIDORES DO CBMGO

3.1. Os mecanismos de protegéo e sigilo de dados na legislagéo, doutrina e
jurisprudéncia brasileira, com foco na Lei Geral de Protecdo de Dados
(LGPD), de 2018.

A Lei Geral de Protecdo de Dados (Lei n° 13.709/18) entrou em vigor no ano de
2020 e desde entdo tem causado grandes debates e discusses técnicas nos mais
diversos ambientes profissionais, principalmente no que tange a &rea do Direito, da
Tecnologia da Informagdo e Administragdo Publica, foco desse artigo cientifico.

Entrando em vigor no dia 18 de setembro de 2020, trata-se de um dispositivo legal
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novo, considerando o universo juridico, portanto ainda ndo ha conhecimento
sedimentado. Porém ja vem sendo discutido por grandes doutrinadores da atualidade,
assim como tem sido objeto de inimeras decisbes judiciais, formando assim uma

jurisprudéncia consolidada nesses ultimos quatro anos.

A LGPD ndo foi pensada para as peculiaridades das rela¢fes de trabalho, € uma
lei de carater genérico e amplo, mais voltada para questdes consumeristas, como
expresso em seu art. 2° atua para defender a privacidade, a autodeterminagdo
informativa, a liberdade de expressao, de informacéo e de opinido (Giuntini, 2021, p. 8).

A LGPD trata de algumas hipéteses para o manuseio ou divulgacdo dos dados

em seus artigos 7° e 11:

Art. 7° O tratamento de dados pessoais somente poderad ser realizado nas
seguintes hipdteses:

I - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigagdo legal ou regulatéria pelo controlador;

111 - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congeéneres, observadas as disposi¢des do Capitulo IV desta Lei;

()
VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

111 - para a tutela da salde, em procedimento realizado por profissionais da
area da salde ou por entidades sanitarias;

VIII - para a tutela da saide, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salide ou autoridade sanitaria;

(.)

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipdteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilnado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

()
e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saide ou autoridade sanitaria; ou

(.)

Percebe-se que, segundo o inciso | do artigo 7° da LGPD, é necessério o

consentimento ou o fornecimento dos dados pelo seu titular e a prdpria citada lei trds
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excecOes taxativas para o acesso aos dados pessoais. Além disso, a LGPD prevé a
situacdo do tratamento de dados pessoais pelas pessoas juridicas de direito publico, que
deverd ser realizado para o atendimento de sua finalidade publica e na busca do
interesse publico (art. 23 da LGPD):

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Gnico do art. 1° da Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagdo), devera ser realizado para o
atendimento de sua finalidade publica, na persecucdo do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicoes
legais do servigo publico, desde que:

I — sejam informadas as hip6teses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informac@es claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugdo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletrénicos;
()

Il — seja indicado um encarregado quando realizarem operagdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei.
Il — seja indicado um encarregado quando realizarem operagdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; e (Redagdo
dada pela Lei n® 13.853, de 2019) Vigéncia

.

A Lei de Acesso & Informacdo — LAl (Lei 12.527/2011) tem o objetivo
de garantir o acesso a informagdes, regulamentando entdo o acesso as informagoes,
direito este ja garantido pela Constituicdo Federal de 1988. Porém o direito a que se
refere essa lei é o de receber dos érgdos publicos informacgBes de seu interesse

particular, ou de interesse coletivo ou geral:

Art. 31. O tratamento das informacOes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

8§ 1° As informagfes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificacdo de sigilo e
pelo prazo méaximo de 100 (cem) anos a contar da sua data de produgdo, a
agentes publicos legalmente autorizados e a pessoa a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de
previsdo legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informacfes de que trata este artigo serd
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo serd exigido quando as
informac@es forem necessarias:

I - & prevencdo e diagndstico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizagdo Unica e exclusivamente para o
tratamento médico;

Il - & realizagdo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a
que as informacdes se referirem;
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111 - ao cumprimento de ordem judicial;

1V - & defesa de direitos humanos; ou

V - a protecéo do interesse publico e geral preponderante.

§ 4° A restricdo de acesso a informagdo relativa a vida privada, honra e

imagem de pessoa ndo podera ser invocada com o intuito de prejudicar
processo de apuracdo de irregularidades em que o titular das informacdes
estiver envolvido, bem como em acfes voltadas para a recuperagdo de fatos

histéricos de maior relevancia.
Os agentes publicos legalmente autorizados, aos quais se refere o inciso | do
artigo 31 da LAI sdo os que guardam nexo de causalidade entre a permisséo do acesso e
0 estrito cumprimento do dever funcional. Este cuidado se da pela natureza privada dos
dados aqui tratados, pois a ficha funcional e o prontuario médico contém informacdes
pessoais e intimas. Em alguns casos essas informagdes foram publicadas em Boletim
Geral ou Boletim Reservado, mas além das informacdes serem exclusivamente sobre a
pessoa pesquisada no sistema, elas constituem uma coletanea com todas as informagdes

publicas ou ndo sobre determinado servidor.

3.2 A seguranga digital dos sistemas da SSPGO (possibilidade de invaséo

clandestina e coleta de dados).

Os dados armazenados pela SSPGO (Secretaria de Seguranga Publica de Goias)
no SICAD (Sistema de Cadastro) e no SISSAUDE (Sistema de Salde) séo assegurados
pelo banco de dados Oracle, que é referéncia mundial em seguranca de dados e controla
de acesso criptografados.

O banco de dados Oracle: “Assegura prote¢do contra ataques externos e Usuarios
internos mal-intencionados. Aplica automaticamente atualizacbes de seguranga durante
a propria operagdo para se proteger contra ataques cibernéticos e automaticamente
criptografa todos 0S dados.” <disponivel em:
https://revistasegurancaeletronica.com.br/oracle-lanca-primeira-solucao-autonoma-do-
mundo-de-banco-de-dados-na-nuvem/, acesso em 04/10/2024, 15:46 h>

A seguranca dos dados da SSP deve ser absoluta, recentemente a se¢éo de Tl e
Comunicagdes do Corpo de Bombeiros providenciou a retirada dos Boletins Gerais do
site da Corporacdo, pois o sistema de dados utilizado pelo WordPress é bastante
vulneravel, ao contrario do banco de dados Oracle, que contém originariamente 0s

boletins do CBMGO e é consideravelmente mais seguro e confivel.
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“WordPress é um sistema livre e aberto de gestdo de conteldo para internet,
baseado em PHP com banco de dados MySQL e MariaDB, executado em um servidor
interpretador, voltado principalmente para a criagdo de paginas eletrnicas e blogs
online.” <disponivel em: https://wordpress.com/pt-br/, acesso em 04/10/2024, 15:38 h>

Essa medida prova o quédo relevante e sensivel sdo os assuntos tratados em
nossos boletins, principalmente no que tange ao controle de acesso e divulgagéo, pois
somos parte integrante e pungente do Sistema de Seguranga Publica do Estado de

Goiés, com atribuigdes, responsabilidades, missbes e poder de policia.

3.3 Autoridades que necessitam ter acesso “PLENO” as fichas dos

servidores do CBMGO e por quais dispositivos legais tal acesso se justifica.

Como foi visto e justificado no item 3.1 deste estudo, de acordo com a LGPD, o
tratamento de dados pessoais pelo Poder Publico pode ser feito para cumprir obrigacdes
legais ou regulatdrias. No entanto, algumas regras devem ser seguidas, como:

e O compartilhamento de dados deve ser limitado ao minimo necesséario;

o Deve ser cumprida a LGPD e os procedimentos compativeis com o setor
publico;

o Deve haver mecanismos de controle de acesso;

o Deve haver publicidade do compartilhamento ou do acesso aos dados;

o Deve haver informagdes claras e atualizadas sobre a previsdo legal, finalidade e
praticas utilizadas.

Nesse sentido, algumas autoridades exercem funcdes dentro do Corpo de
Bombeiros Militar que exigem acesso irrestrito as fichas funcionais de todos o0s
servidores da Corporacéo, isso ndo engloba o acesso aos prontuérios médicos, que serdo
tratados no item 3.5 desse artigo.

O comando da Corporacédo (Comandante Geral, Subcomandante Geral e Chefe
do Estado Maior Geral) est4 diretamente relacionado funcionalmente com a gestdo de
toda a tropa do CBMGO, devendo ter acesso irrestrito a ficha de todos os servidores sob
seu comando para 0 acionamento, comandamento e assessoramento de todos os
militares sob seu comando.

A Assessoria do Comando da Corporacdo é composta por militares bacharéis em

direito que prestam assessoria a0 Comando Geral. Sendo assim a funcdo de todos os
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seus integrantes necessita de acesso total as informagdes de todos os militares, contidas
nas fichas funcionais, para prevenir ou resolver eventuais problemas juridicos que
envolvam a Instituicdo ou seus componentes. Muitas vezes é necessério, para o
exercicio da funcéo, constar extratos de informag@es relevantes da ficha funcional nos
processos juridicos ou administrativos.

Nesse mesmo sentido, todos os militares do Comando de Correigéo e Disciplina
necessitam do acesso a todas as fichas funcionais dos militares da Corporacdo, pois o
CCD é responsavel pela manutengéo da disciplina em todo o CBMGO e abertura dos
processos administrativos. Por lidar com assuntos sensiveis (punicdo, exclusdo, dentre
outros) os militares do CCD, assim como o0s da Assessoria Juridica e os da BM2
(inteligéncia) j& sdo previamente selecionados com cautela e baseado nos
conhecimentos, principalmente juridicos inerentes as fungdes exercidas.

Os militares da BM/2 (Secdo de Inteligéncia) sdo responsdveis pelo
assessoramento nas tomadas de decisdo do Comando e para isso exercem a essencial
funcdo de investigacéo e coleta de informagdes, assim como elaboracéo de relatérios de
inteligéncia. A funcgdo de inteligéncia requer extrema disciplina e comprometimento no
tratamento dos dados e, como assessores diretos do Comando, necessitam do acesso
irrestrito as fichas funcionais de todos os servidores da Corporagdo, inclusive seus
superiores, que podem ser alvo de investigagdo sob orientagdo do proprio Comando da
Instituig&o.

A Academia Bombeiro Militar é responsavel pela formacdo, aperfeicoamento e
controle dos especialistas, assim como diagnostico de necessidade de cursos de
formacdo, especializacdo, assim como incluséo de efetivo. No exercicio dessa funcéo, o
Comandante da Academia Bombeiro Militar assessora diretamente o Comando Geral e
nessa funcdo necessita do acesso pleno as fichas de todo o efetivo do CBMGO, assim
como o subcomandante da ABM e o oficial responsavel pelo RH (SAAD).

Nesse mesmo sentido, 0 Comandante de Gestdo e Finangas, o subcomandante e
o oficial responsavel pela folha de pagamento, o oficial responsivel pelo DCP
(Departamento de Controle de Pessoal) e o oficial responsével pelo Boletim Geral, que
tém inegével vinculo funcional com o acesso a todas as fichas pessoais dos servidores
do CBMGO. No CGF sdo feitas as publicagOes, assinadas as portarias de transferéncia e

exercida toda a fungdo de folha de pagamento da Corporagéo.
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Todas as autoridades supracitadas tém a possibilidade de indicar assessores que
também detenham o acesso irrestrito as fichas funcionais de todos os servidores da
Corporagéo, desde que o acesso desses servidores seja justificado pela funcdo de
assessoramento e seja temporério, restrito ao periodo em que esse servidor exerca
efetivamente essa funcéo.

Durante a vigéncia na fungéo, os oficiais da CPP (Comissdo de Promocédo de
Pracas) e da CPO (Comissdo de Promocdo de Oficiais) deverdo ter acesso a todas as
fichas funcionais da Corporagdo, com o Unico intuito de contagem de pontuacdo e

tempo de servico dos candidatos a promocao.

3.4 Autoridades que necessitam ter acesso “RESTRITO” as fichas dos
servidores do CBMGO sob seu comando e por quais dispositivos legais tal

acesso se justifica.

Assim como algumas autoridades devem ter acesso irrestrito a todas as fichas
dos servidores da Corporacdo, outras autoridades necessitam do acesso irrestrito as
fichas dos servidores sob seu comando e essas informagdes sdo exclusivamente para o
exercicio de suas funcoes.

O comandante de uma Unidade Militar, seja administrativa ou operacional e os
Comandantes Regionais precisam acessar informacdes pessoais e profissionais dos seus
comandados. Isso possibilita uma gestdo dindmica dos recursos humanos, aproveitando
os especialistas e os formados em determinadas areas (direito, Tl, engenharia, dentre
outras) e todas essas informagdes estdo contidas de forma objetiva na ficha funcional de
seus militares.

Além disso, o comandante é responsavel pelo bem estar da tropa e pelo alcance
de seus militares, devendo ter fécil acesso a todos os dados para gerir e cuidar dos
comandados, inclusive em casos de emergéncias publicas ou pessoais dos servidores
sob seu comando.

O oficial ou praga graduado responsével pela secdo de RH (SAAD) também
deve ter 0 acesso garantido as informacdes de todos os militares da Unidade, pois ele é
o responsavel pelas publicacbes em ficha, em boletim, guarda e tratamento desses dados

com fidedignidade.
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Ambas as fun¢Bes aqui elencadas trazem um inegavel vinculo funcional com a
necessidade de acesso aos dados dos servidores, isso legitima o atributo publico e

funcional do acesso que lhe é garantido.

3.5 Prontudrios médicos dos militares, regulamentacdo especifica e acessos

autorizados.

Os prontuarios médicos, contidos no SISSAUDE sdo os dados mais sensiveis
sobre o servidor. Existe uma legislacdo propria que garante que esses dados sdo de
acesso exclusivo dos medicos.

N&o existem excegBes para o tratamento desses dados, pois neles contém
informagdes sobre dependéncias quimicas, confidéncias pessoais médico/paciente,
dentre outras informag@es que trariam uma exposigao irreparavel a imagem do servidor,
trazendo consequéncias desastrosas no caso de divulgagédo desses dados.

O Coadigo Penal Brasileiro (Decreto-Lei 2.848, DE 7 DE DEZEMBRO DE

1940) traz como crime as seguintes situagoes:

Art. 153 - Divulgar alguém, sem justa causa, conteGdo de documento
particular ou de correspondéncia confidencial, de que é destinatario ou
detentor, e cuja divulgagdo possa produzir dano a outrem:

Pena - detencdo, de um a seis meses, ou multa, de trezentos mil réis a dois
contos de réis.

§ 1° Somente se procede mediante representacéo.

§ lo-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas,
assim definidas em lei, contidas ou ndo nos sistemas de informagdes ou
banco de dados da Administracdo Pudblica:

Pena — detengdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 20 Quando resultar prejuizo para a Administragdo Pulblica, a acdo penal
serd incondicionada.

Violacédo do segredo profissional

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em
razdo de funcdo, ministério, oficio ou profissdo, e cuja revelacdo possa
produzir dano a outrem:

Pena - detencdo, de trés meses a um ano, ou multa de um conto a dez contos
de réis.

Paragrafo Gnico - Somente se procede mediante representacao.

Portanto, violar, acessar ilegalmente ou divulgar dado pessoal e sigiloso, como o
prontudrio médico) é crime, constante no Titulo |1 (Dos Crimes Contra a Pessoa),

Capitulo VI (Dos Crimes Contra a Liberdade Individual) do Cddigo Penal Brasileiro e a
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punicdo é mais severa se a divulgacdo é de informacdes sigilosas ou reservadas,
contidas ou néo nos sistemas ou banco de dados da Administracdo Publica.

O prontudrio medico pode ser acessado exclusivamente pelo médico ou préprio
paciente ou representante legal especificamente constituido para esse propdsito, pois
constitui direito fundamental & intimidade, previsto na Constituicdo Federal brasileira
(art. 5°, X, CF/88), por esse motivo as informacdes nele contidas sdo sigilosas. No
entanto, como todo direito, o direito a intimidade também ndo é absoluto, comportando
trés restrigbes trazidas pelo artigo 89 do Cddigo de Etica Médica (Resolugio CFM n°
2.217, de 27 de setembro de 2018, modificada pelas Resolugdes CFM n° 2.222/2018 e
2.226/2019):

Art. 89. Liberar cdpias do prontuario sob sua guarda exceto para atender a
ordem judicial ou para sua propria defesa, assim como quando autorizado por
escrito pelo paciente.

§ 1° Quando requisitado judicialmente, o prontuério serd encaminhado ao
juizo requisitante.

§ 2° Quando o prontuario for apresentado em sua prdpria defesa, o0 médico
devera solicitar que seja observado o sigilo profissional.

I — Atender & ordem judicial:

A primeira hipétese de afastamento do sigilo sobre o prontuério é no caso de
ordem judicial. De fato, atualmente sdo muitos 0s processos judiciais em que
magistrados determinam ao médico o envio de prontuérios aos autos do processo.

Importante salientar que, a respeito dessa primeira hipétese, a ordem deve
emanar de um juiz de direito em meio a um processo judicial. Isso significa que o
medico detentor do prontuério ndo deve, nem pode, atender ordem emanada de outras
autoridades julgadoras em processos néo judiciais. Por exemplo, caso esteja em tramite
um processo ético-disciplinar contra um médico, as autoridades julgadoras do CFM
(Conselho Federal de Medicina) e do CRM (Conselho Regional de Medicina) ndo tém
poder para determinar a apresentacdo de prontuérios médicos. Outro exemplo é um juiz
arbitral em um processo de mediacéo e arbitragem (ndo judicial), que também ndo
possui autoridade para determinar a apresentacdo de prontuérios.

Uma ltima observacéo quanto ao fornecimento de prontudrio para atendimento
de determinacdo judicial é que o prontuario deve ser encaminhado pelo médico

diretamente ao juizo requisitante, ndo podendo ser entregue a intermediérios.
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Il - Defesa do médico

A segunda hipétese de afastamento do sigilo do prontuario meédico ocorre
quando um médico necessita se defender. Embora a lei ndo forneca muitos detalhes,
entende-se que essa hipotese trata da defesa do médico contra acusacfes que ele esteja
sofrendo em processos administrativos ou judiciais. Portanto, a apresentacdo do
prontudrio pelo médico pode ocorrer tanto em um processo judicial quanto em um
processo ético-profissional em trdmite no CRM ou no CFM, por exemplo.

Um detalhe importante nessa segunda hipétese é a necessidade de o meédico
requerer & autoridade julgadora, antes de apresentar o atestado, que seja observado no

processo o sigilo processual.

11 - Autorizagéo do paciente

Por fim, a terceira hipétese de restricdo do sigilo do prontuério médico diz
respeito a possibilidade de o proprio paciente autorizar por escrito a liberacdo de copias.
Nesse ponto, € necessario observar o principio da razoabilidade e da proporcionalidade,
no sentido de que as autorizacBes para compartilhamento de prontudrios devem ser
especificas e pontuais, e ndo genéricas para qualquer situacéo, sob pena de o médico

atentar contra o dever de sigilo profissional.

4. SUGESTOES DE SOLUCOES PRATICAS A SEREM APLICADAS NO
AMBITO DO CBMGO QUANTO AO ACESSO AOS DADOS PESSOAIS DOS
SERVIDORES

4.1 Acesso ao Boletim Geral Reservado.

O BGR (Boletim Geral Reservado) contém informacfes sensiveis, que nao
deveriam ser disponibilizadas a qualquer militar que descobrisse a senha de acesso (que
ja é conhecida por quase todo o efetivo do CBMGO). Contendo puni¢Bes, motivos
detalhados e outros assuntos sensiveis, 0 BGR s deveria estar disponivel aos militares
que exercem fungdo de Comando, Subcomando ou Chefia. Isso ndo contraria a LAl (Lei
de Acesso a Informagao), pois qualquer militar que esteja citado no BGR pode solicitar

0 acesso a este documento formalmente, expondo esses justificAveis motivos. Para
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algum assunto relacionado ao servidor ser publicado no BGR, 0 mesmo sempre tera

ciéncia, inclusive do nimero do BGR, consultando sua ficha funcional.

4.2 Proposta de alteracdo no SICAD.

O sistema atual que contém as fichas funcionais é o SICAD e esse sistema tras

quatro niveis possiveis de acesso as fichas funcionais da Corporacéo:

- Acesso apena a ficha funcional do préprio servidor;

I- Acesso as fichas funcionais de todos os servidores de uma Unidade
Militar;

I11-  Acesso as fichas funcionais de todos os servidores de um Comando
Regional,

IV-  Acesso a todas as fichas funcionais de Corporacéo.

Nesse contexto, propde-se a seguinte alteragdo no SICAD: Exceto para 0S
servidores que tém nivel de acesso | (apenas a propria ficha funcional), os demais
servidores que acessem as fichas funcionais de terceiros deveriam receber o arquivo em
formato .PDF contendo marca d"agua com o nimero do CPF de quem acessou, assim se
o documento for utilizado indevidamente, sua origem seré de facil identificacéo.

Atualmente o sistema MPORTAL da SSPGO ja possui esse dispositivo de
seguranga, pois 0 mesmo também contém dados sensiveis dos cidaddos e seu uso
indevido seria ilegal da mesma forma.

Os prontuérios médicos, por sua vez, que devem ser acessados apenas pelos
medicos e estdo contidos no SISSAUDE, devem ter o mesmo nivel de seguranca,
contendo todos a marca d"agua com o CPF do profissional médico que o acessou. 1sso

garante uma cautela extra com os dados mais sensiveis dos servidores / pacientes.

CONSIDERACOES FINAIS

Diante de toda a pesquisa bibliogréafica realizada, foram expostos 0os mecanismos

de protecdo e sigilo de dados na legislagdo, doutrina e jurisprudéncia brasileira, com
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foco na Lei Geral de Protecdo de Dados (LGPD), de 2018. Com atuagdo juridica
recente, a LGPD ainda ndo esté totalmente contemplada nos mecanismos de prevengao
ao acesso indevido de informagdes sensiveis, tanto no setor publico como no privado.
Isso gera além do desconforto para o servidor exposto, pode causar uma série de
processos administrativos e judiciais, buscando reparacdo ou indenizagdo pela
exposicéo indevida.

O intuito dessa pesquisa é evitar problemas institucionais futuros, sugerindo a
regulamentacdo do acesso j& existente aos sistemas que contém informacfes sensiveis
na Corporacdo (SICAD e SISSAUDE), pois eles contém dados personalissimos como
endereco, numero de documentos, familiares, punicfes, dependéncias quimicas,
intimidades e toda uma gama de informacfes que s6 dizem respeito a pessoa ou a
servidor que exerca uma fungéo especifica que respalde e fundamente o acesso, como as
autoridades elencadas no terceiro capitulo deste artigo.

Portanto, diante do deste cenédrio, sugere-se ao comando do CBMGO a
publicacdo de duas portarias, uma regulamentando e restringindo o acesso as fichas
funcionais dos bombeiros no SICAD e outra regulamentando e restringindo 0 acesso
aos prontuarios médicos, que devem ser acessados exclusivamente pelos médicos e pelo
préprio paciente envolvido, de acordo com as autoridades e niveis de acesso elencados
no capitulo 3.

Nesse sentido, e a luz da LGPD, sugere-se também que conste marca d"agua
contendo o CPF de quem acessou nos arquivos PDF gerados pelo SICAD e nos gerados
pelo SISSAUDE, tecnologia j& utilizada com sucesso pelo sistema MPORTAL/SSPGO,
a qual dificultaria o vazamento indevido dos dados contidos nas fichas funcionais e
prontudrios médicos, pois o servidor que eventualmente vazar a informacéo tera sua
identificagdo no documento gerado.

Estamos na era da informacdo, com ferramentas seguras e dinamicas, bancos de
dados avangados, criptografia de ponta e legislacdo robusta para a protegdo dos dados
pessoais. Portanto, cabe-nos aplicar a legislagdo nos sistemas existentes no CBMGO.
Assim, as sugestdes contidas no quarto paragrafo deste artigo, se acatadas, aumentariam
consideravelmente a seguranca dos dados pessoais dos servidores, sem 0 emprego de
recursos ou tecnologias extras, apenas com a devida regulamentacéo automatizada dos
acessos, pois apenas servidores com fungdes devidamente publicadas e regulamentadas

por portaria teriam 0 acesso aos dados pessoais dos servidores do CBMGO.
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