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TRANSICAO PARA O FUTURO: Analise da Implementacéo da Radio Comunicacéo
Digital TETRA na Policia Militar do Estado de Goias no periodo de 2017 a 2023.

TRANSITION TO THE FUTURE: Analysis of the Implementation of TETRA Digital
Radio Communications in the Military Police of the State of Goias from 2017 to 2023.

André Alves Souza”
Geyson Alves Borba™

Resumo: Este estudo analisa aimplementacédo do sistema de rddio comunicagdo digital TETRA
na Policia Militar do Estado de Goias de 2017 a 2023. Em um ambiente de rapida evolucéo
tecnoldgica, investiga-se a transicdo do sistema analdgico para o digital, destacando a
integracdo desta tecnologia nas politicas de seguranca pablica. O objetivo central é avaliar como
essa mudanca influencia a eficiéncia estratégica e a seguranca operacional da PMGO.
Utilizando uma metodologia qualitativa descritiva, este trabalho baseia-se em revisao
bibliogréfica e analise documental, incluindo estudos de caso e literatura cientifica relevante.
Os resultados indicam que, apesar dos beneficios significativos trazidos pelo TETRA, a
implementacdo enfrenta desafios como a resisténcia a mudanga e a necessidade de
investimentos robustos em infraestrutura. Espera-se que as conclusdes contribuam para
decisfes futuras sobre a adocdo de tecnologias de comunicacgéo digital e a otimizagéo de seu
uso na seguranca publica.

Palavras-chave: Seguranca Publica; Radio Comunicacdo Digital; TETRA; Inovacao
Tecnoldgica; Policia Militar.

Abstract: This study examines the implementation of the TETRA digital radio communication
system within the Military Police of the State of Goias from 2017 to 2023. Set against the
backdrop of rapidly evolving technological advancements, the research investigates the
transition from analog to digital systems, emphasizing the integration of this technology into
public security policies. The primary objective is to evaluate how this shift affects the strategic
efficiency and operational security of the PMGO. Employing a descriptive qualitative
methodology, the study relies on a comprehensive literature review and document analysis,
including case studies and relevant scientific literature. The findings suggest that, despite the
significant benefits provided by the TETRA system, implementation challenges persist, such
as resistance to change and the need for substantial investment in infrastructure. The
conclusions are expected to inform future decisions regarding the adoption of digital
communication technologies and the optimization of their use in public security.

Keywords: Public Safety; Digital Radio Communication; TETRA; Technological Innovation;
Military Police.
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INTRODUCAO

Estamos imersos em um processo continuo de inovacdo digital, onde a revolucao
tecnoldgica € uma realidade e, a integracdo do mundo virtual com o real, tem impactado toda
sociedade. Este movimento reflete a tendéncia global de emprego destas solucdes na esfera
governamental, incluindo a seguranca publica, conforme observado em estudos que destacam
como este cenario esta moldando o futuro da administracdo publica. (Cristdvam et al., 2020)

De acordo com o planejamento de governanca digital, do Poder Executivo Federal, a
transicao do eletrénico para o digital € componente chave para eficiéncia e acessibilidade aos
servicos publicos. A estratégia enfatiza a importancia da inovacdo e integracdo tecnoldgica no
ambito estatal, visando otimizar processos e ampliar a interacdo com o cidaddo. (MGI, 2023)

Esta mudanca paradigmatica é evidente na Policia Militar do Estado de Goias (PMGO)
em varios aspectos, com destaque na transicao da radio comunicacdo analdgica para a digital.
Portanto, o presente estudo dedica-se em examinar a implementacéo do sistema de réadio digital
TETRA! como o principal meio de comunicacéo nas atividades operacionais.

A trajetéria da radio comunicacdo nas forcas policiais € um processo complexo, isto
porque, com o avango tecnoldgico o sistema analdgico tornou-se insuficiente para atender a
necessidade da seguranca publica. Diante deste cendrio, nota-se que a radio digital desponta
como solugdo para o colapso do modelo analdgico na PMGO. (Barros et al., 2021)

Por conseguinte, o protocolo TETRA promete ndo apenas melhorar a eficiéncia e a
seguranca nas operacdes, mas também facilitar a integracdo entre diferentes forcas policiais
Neste Contexto, compreender os desafios técnicos e operacionais enfrentados durante a
substituicdo do sistema analdgico pelo digital € de fundamental importancia.

Sendo assim, faz-se necessario um diagnoéstico criterioso para determinar se o radio
digital oferece, de fato, vantagens sobre o analdgico, tanto em termos de desempenho quanto
de seguranca. Ademais, ao explorar o processo de transi¢do da radio comunicagdo na PMGO,
amplia-se o escopo para inclusdo de debates em areas correlatas, tais como: Modernizacao das
Policias, Impacto das Tecnologias, Gestdo de Recursos Publicos, dentre outros.

A evolucdo da tecnologia de comunicagdo em segurancga publica, especificamente o
advento do sistema de radio TETRA, representa expressiva transformacdo na coordenagéo
tatica do servico policial militar. Por esta razdo, considerando também o contexto da

transformac&o digital no setor publico, constitui-se campo de estudo relevante para a PMGO.

1 O protocolo TETRA (TErrestrial Trunked RAdio) é um padréo digital de comunicacéo via radio desenvolvido
para profissionais da seguranga publica, transporte, servigos de emergéncia, etc. (Sepura, 2018)



Assim sendo, buscando formular uma descricdo narrativa, acompanhada de uma
interpretacdo critica, vislumbra-se a seguinte situacdo problema: A migracdo do sistema de
radio analogico para digital na PMGO contribuiu, efetivamente, para a melhoria da seguranca
operacional e eficiéncia estratégica no exercicio das atividades de seguranca publica?

O intuito principal desta problematica é dirimir as nuances da efetivacdo do TETRA,
permitindo elucidar os desafios e oportunidades encontrados durante a implementagéo da radio
comunicacdo digital, ponderando os beneficios e limitacdes na PMGO.

O objetivo geral deste estudo € analisar a implementacéo do radio digital na PMGO de
2017 a 2023. Para alcancar uma compreensdo abrangente, identificaremos as producoes
cientificas que discutem a comunicac¢do digital na Seguranca Publica, estabelecendo assim um
marco teorico robusto. Além disso, a pesquisa buscard sintetizar a evolucdo da radio
comunicacdo nas forcas policiais, desde os sistemas analdgicos até os digitais.

Complementarmente, avaliaremos a eficiéncia e seguranca da comunicacgéo digital em
comparacgdo a tecnologia analdgica anterior e discutiremos como os diferentes drgéos de
seguranca publica estdo se integrando nesta nova plataforma digital. Finalmente, analisaremos
os beneficios e as limitacGes associadas a transi¢do para o sistema TETRA, proporcionando
uma visao critica sobre os impactos dessa mudanca no periodo especificado.

A pesquisa sera desenvolvida por meio de uma abordagem qualitativa descritiva de
analise documental, dialogando preferencialmente com a literatura relacionada ao objeto desta
pesquisa. A finalidade deste processo metodologico € elaborar um estudo investigativo dos
conteddos, ou seja, captar os saberes que estdo além da superficie textual, visando extrair as
caracteristicas e significados dos elementos presentes nos dados colhidos (Minayo, 2012).

No processo de conducdo deste trabalho, iniciaremos com uma revisdo bibliografica
detalhando as principais mudancas e inovacgdes tecnoldgicas. Apos estabelecer as razfes que
levaram a escolha do TETRA na PMGO, a metodologia descrevera todo o processo de analise
documental qualitativa empregada para a coleta e a interpretacdo dos dados pertinentes. Na
secdo de Andlise e Discussdes, avaliaremos os desdobramentos da implementagdo desta
tecnologia na PMGO. O estudo se encerra com a recapitulagdo dos principais desafios e
oportunidades encontrados, apresentando ideias para investigacgoes futuras.

No processo de conducdo deste trabalho, iniciaremos com uma revisao bibliografica
detalhando as principais mudancas e inovagdes tecnologicas. Apoés, descreveremos todo o
processo de anélise documental qualitativa empregada para a coleta e a interpretacdo dos dados

pertinentes. Na secdo de Analise e Discussbes, avaliaremos os desdobramentos da



implementacdo desta tecnologia na PMGO, concluindo com a recapitulagédo dos principais
desafios e oportunidades encontrados, além de apresentar ideias para investigacdes futuras.

A escolha do tema “Implementacao da Radio Comunicagdo Digital TETRA na Policia
Militar do Estado de Goias” é motivada pela necessidade de compreender o processo de
integracdo desta tecnologia nas atividades de seguranga publica. O foco nos anos de 2017 a
2023 permite a analise ampla que cobre desde a fase inicial até 0 momento atual do projeto.

Espera-se que os resultados deste artigo impulsionem o avanco do conhecimento na
seguranca publica, auxiliando na tomada de decisdo sobre o emprego (ou ndo) do TETRA por

outras instituicbes, bem como na definigdo de estratégias para otimizar sua utilizacéo.

1 REVISAO DA LITERATURA

Os pressupostos constantes nos mais diversos dispositivos legais, com destaque
naqueles previstos no artigo 144°, § 5°, CF/88, nos ajudam a compreender que a Policia Militar
do Estado de Goias, em cumprimento ao seu dever constitucional, tem a missdo manter a ordem
publica e a paz social. (Brasil, 1988)

Por conseguinte, infere-se que a seguranca publica é de extrema importancia para a
sociedade brasileira, especialmente em um contexto de crescente violéncia e criminalidade.
Neste diapasdo, a radio comunicacdo se apresenta com um dos principais instrumentos
utilizados pelas forgcas de seguranca para garantir a comunicacdo eficaz entre seus agentes,

sendo fundamental para o sucesso das operagoes policiais. (Schena et al., 2022)

1.1 Aspectos Historicos da Radio Comunicagéo

Os primeiros registros oficiais de comunicacao via radio surgiram no Reino Unido
logo no inicio do século XX. Operando de forma unidirecional, este sistema era similar aos
radios AM/FM que conhecemos atualmente. O desenvolvimento desta tecnologia
revolucionéria abriu caminho para o avancgo rapido do emprego da radio comunicacdo em
operacOes militares, navais e, posteriormente, na radiodifusdo publica. (Lohn, 2012)

Em torno dos anos de 1930, iniciou-se a implantacdo da radio comunicacdo
bidirecional, facilitando a comunicacéo continua entre as patrulhas e as centrais, com a adi¢éo
destes equipamentos as viaturas policiais. Na década seguinte, os policiais passaram a ser
dotados de radios portateis, uma forma de comunicacdo que se mantém até os dias atuais e é

amplamente utilizada por forgas policiais em todo o mundo. (Lohn, 2012)



A evolucdo da comunicacdo via radio no Brasil, desde os primoérdios com o radio
analdgico até as mais recentes inovacdes digitais, é reflexo da evolugéo tecnoldgica e adaptacdo
regulatéria. No Brasil, a década de 1960, marcou o inicio do uso deste sistema de comunicacao
pela transmissdo de ondas de radio em formato analdgico, muito empregado na comunicacao
de massa e servicos de emergéncia. Esta tecnologia conectou diferentes regifes do pais, sendo
de grande relevancia na disseminacéo de informacdes. (OCDE, 2020)

Nos anos de 1980, o Brasil deu seus primeiros passos rumo a comunicacgéo digital via
radio. Este periodo foi definido pelo desenvolvimento da qualidade de sinal e eficiéncia
espectral?, representando um avanco em relacdo aos sistemas analégicos. (OCDE, 2020)

Em 16 de julho de 1997, é promulgada a Lei Geral de Telecomunica¢bes — LGT (Lei
n® 9.472/97) e, no mesmo ano, ocorre a fundacdo da Agéncia Nacional de Telecomunicacgdes
(Anatel). O referido 6rgao regulador foi essencial na promoc¢do de uma concorréncia justa e
aberta, contribuindo para corrigir as falhas de um mercado monopolizado, anteriormente
caracterizado por disputas tendenciosas. (Anatel, 2020)

No ano seguinte, 1998, a Anatel passou a regulamentar a telefonia celular,
influenciando diretamente a comunicacéo via radio. Ademais, durante este processo, o referido
orgdo foi responsavel pela legislacdo que contribuiu para a adogdo de novas tecnologias e
servigos no mercado, consolidando o setor de telecomunicacdes brasileiro como um dos mais
dindmicos e inovadores no cenério global. (OCDE, 2020)

Na década de 2000, em diante, ocorre a expansdo da radio comunicacdo digital. Isto
porque, em virtude dos avancos tecnoldgicos, houve um notavel aprimoramento na capacidade
de transmissdo de dados e na integracdo de diferentes tipos de servi¢os de comunicacdo. Em
2006, temos a regulamentacdo da banda larga mével (3G), permitindo conexdes velozes e
qualidade elevada dos servigos de internet movel. (OCDE, 2020)

O desenvolvimento da tecnologia de informacdo promoveu transformagées em varios
setores no Brasil, incluindo a telecomunicacgdes e a radiodifusdo. Historicamente, as forcas de
seguranca publica dependiam do radio analdgico, a qual serviu eficientemente por décadas. No
entanto, com o advento da Era Digital, essa ferramenta comegou a apresentar limitagdes, quais
sejam: vulnerabilidades; interferéncias, e; a falta de funcionalidades avangadas, como a
criptografia e interoperabilidade dos sistemas de comunicacgéo. (Barros, 2021)

Neste contexto, a radio comunicagéo digital emerge como solugéo potencial para tais

obstaculos, proporcionando vantagens em comparacéo ao analégico, incluindo nitidez de &udio,

2 Este conceito relaciona-se com a capacidade de um sistema de comunicagdo em transmitir a maior quantidade
de dados possivel em um dado espectro de frequéncia. (Sepura, 2018)



ampliacdo da area de alcance, reducdo na suscetibilidade a interferéncias, e capacidade de
integracdo com outros dispositivos madveis, aplicacdes e/ou tecnologias. (Sepura, 2018)

1.2 A Evolucdo Tecnoldgica e seus Efeitos na Area de Seguranca Publica

A modernizacdo das forcas policiais € um processo de transformacao abrangente, que
se estende além da adocgdo de novas tecnologias, implicando também uma gestédo eficiente e
estratégica de recursos. Por igual modo, o artigo "Governo Digital na Implementacdo de

Servicos Publicos para a Concretizacdo de Direitos Sociais no Brasil”, nos ensina que:

As transformacdes tecnolédgicas impactaram diretamente na Sociedade, determinando
novas formas de relacionamento e originando um tecido social baseado em conexdes,
que estdo cada vez mais disponiveis e acessiveis. A Sociedade em rede, num mundo
globalizado, passa a construir espacos e instrumentos dinamicos e autopoiéticos que
inovam ndo s6 a configuragdo das tecnologias de informagdo e comunicagdo, mas
também o cendrio da vida politica — ou pelo menos demandam tal mudanca.
(Cristévam et al., 2020, p. 229)

A pesquisa intitulada "Ambiente de Inovagdo e Manutenc¢éo do Poder Informacional
na Area de Telecomunicacdes em Missdo Critica na Policia Federal", reforca a importancia de
um ambiente criativo para o uso da comunicacdo em missoes criticas, discutindo a relacao entre
0s avancos tecnologicos e a eficacia operacional e estratégica. (Assumpgéo, 2020)

Para compreendermos as reais motivacdes desta propensdo de integracdo digital as
atividades policiais, é essencial estabelecer o motivo pelo qual as politicas publicas,
direcionadas as forcas de seguranca, se alinham as tendéncias globais de inovacao digital. No
Brasil, os debates buscam definir as diretrizes estratégicas da expansdo digital, os subsidios
técnicos para investimentos dos recursos publicos e privados, dentre outros. (Anatel, 2022)

Neste sentido, a Organizacdo para a Cooperacdo e Desenvolvimento Econémico
reitera 0 papel transformador das tecnologias modernas na solucdo de desafios sociais
contemporaneos, incentivando a uso de abordagens inovadoras na promogdo do
desenvolvimento socioeconémico amplo e sustentavel. (OCDE, 2020)

E salutar ressaltar a relevancia na esfera governamental, onde o emprego tecnolégico
é visto como meio de aumentar a eficiéncia dos servicos publicos. No documento "A Caminho
da Era Digital no Brasil”, evidencia-se como a evolucao da legislacéo e de acdes estratégicas
de politicas publicas podem promover a diminui¢do da desigualdade social. (OCDE, 2020)

No contexto da reducdo do analfabetismo e promocdo da educacgdo, 0S recursos

computacionais emergem como mecanismos indispensaveis. A implementacdo do E-learning e



plataformas de EAD amplia 0 acesso ao ensino em &reas remotas, contribuindo para o
fortalecimento das habilidades tecnoldgicas da populacéo. (OCDE, 2020)

Em relacdo a expansao econémica e ao incremento da produtividade, infere-se a
importancia de adotar ferramentas como Big Data, loT (Internet das Coisas) e inteligéncia
artificial nas empresas, potencializando o desempenho operacional e inovagdes nos modelos de
negocios. 1sso ndo so estimula a competitividade no cenério internacional, mas também
promove a inclusdo de empresas nacionais a novos recursos financeiros. (OCDE, 2020)

No ambito da seguranca publica, nota-se que sistemas modernos de comunicacéo e
andlise de dados equipam as forcas policiais com ferramentas avancadas para prevencao e
resposta rapida a incidentes. A utilizacdo de cameras inteligentes e softwares de analise
preditiva, por exemplo, melhora a eficacia na vigilancia e na resposta as emergéncias,
contribuindo para uma sociedade mais fortalecida em termos de seguranca. (OCDE, 2020)

Atualmente, com sistemas de transmisséo de dados € possivel rastrear geograficamente
as patrulhas, identificar de pessoas e veiculos, e até transmitir imagens captadas por cadmeras
em qualquer parte do mundo. Além disso, 0 uso de reconhecimento facial e drones tém
proporcionado novas metodologias de monitoramento. (Anatel, 2023)

A integracdo destas ferramentas a seguranca publica, com capacidade de compartilhar
informacdes em tempo real, tem melhorado a coordenacdo em situacgdes criticas. Esse processo
de modernizacdo envolve o uso do TETRA, que é uma ferramenta de comunicagdo segura,
desenvolvida para atuar em ambientes de extremo risco. (Sepura, 2018)

Neste sentido, infere-se que muitos recursos sdo mobilizados para garantir 0 sucesso
das operacdes, sendo essencial a utilizacdo do radio digital no exercicio da atividade policial.
A referida tecnologia integra voz, dados e imagens em uma Unica plataforma, possibilitando o
compartilhamento de informacoes e a resposta efetiva das equipes de campo. (MGlI, 2023)

De maneira andloga Assumpcdo (2020), corrobora com a ideia de que a
implementacdo do radio digital troncalizado contribui para a seguranca das comunicacoes,
sendo essencial para missdes em ambientes criticos. O autor discute como a inovagdo das
comunicagdes pode contribuir no poder informacional e na eficiéncia operacional, abordando a
intersecéo entre tecnologia, organizagéo e recursos humanos.

No entanto, cumpre salientar que, apesar dos beneficios, grande parte das inovacgdes
tecnoldgicas apresentam desafios relacionados a confidencialidade e seguranca dos dados,
necessitando regulamentagdes claras e treinamento técnico adequado. Outrossim, conforme
destacado na literatura, faz-se necessario a atualizagdo continua dos dispositivos, a capacitagdo

dos agentes e a revisao dos protocolos operacionais. (Ribeiro, 2017)



1.3 Estudos sobre a Implantagcdo do TETRA em ambito Nacional e Internacional

No inicio da década de 1990 surge o sistema de comunicacdo TErrestrial Trunked
RAdio que, originalmente desenvolvido na Europa, visava atender as necessidades criticas de
servigos de emergéncia, governamentais e militares. (Sepura, 2018)

Os primeiros padrdes de PMR (Private Mobile Radio) eram predominantemente
analogicos, limitados em capacidade e funcionalidades operacionais. Ao passar dos anos, com
0 advento das modernizagdes tecnoldgicas, é apresentado o protocolo digital de PMR com
arquitetura escalével e alta eficiéncia espectral. (Sepura, 2018)

O processo de evolugdo do TETRA foi marcado por colaboragdes entre empresas e
organismos de pesquisa culminando, em dezembro de 1994, com a criacdo do Public Access
Mobile Radio (PAMR) global. Esta parceria levou a formacao de um padrao aberto e integravel
a sistemas PMR convencionais e de telefonia moével, demonstrando a capacidade notavel de
adaptacéo do sistema TETRA. (Sepura, 2018)

Em 1997, 0 ETSI (European Telecommunications Standards Institute) adota 0 TETRA
como uma norma Pan-Europeia, reforcando seu potencial de expanséo e aplicabilidade global.
Por conseguinte, o referido protocolo passou a ser comercializado internacionalmente,
estendendo-se para além do continente europeu. (Sepura, 2018)

Isto porque, diversos segmentos necessitam de comunicacdes cada vez mais eficazes
e confidveis para proteger os profissionais que atuam em ambientes de alto risco, tais como: as
industrias de petroleo, mineracdo e manufatura. Até 2009, mais de 114 paises adotaram o
TETRA, abrangendo regides como Oriente Médio, Africa e América Latina. (Sepura, 2018)

No Brasil, a chegada do TETRA ocorre em 2000, com a primeira implantacdo de
grande magnitude nas comunicacdes dos jogos Pan-Americanos de 2007 no Rio de Janeiro.
Nos anos de 2005, a Secretaria de Seguranca Publica da Bahia formaliza a adesdo a rede
TETRA, seguido pelos Estados de Sergipe (2015) e do Amapa (2016). (Sepura, 2018)

A Empresa Brasileira de Infraestrutura Aeroportuéria (Infraero) iniciou, em 2011, a
implantacdo do TETRA nos aeroportos. Além disso, este sistema foi empregado em eventos
internacionais realizados no pais, como a Copa do Mundo de 2014 e os Jogos Olimpicos em
2016, evidenciando sua capacidade para operacdes de alta criticidade. (Ribeiro, 2017)

Neste sentido, a radio comunicacdo digital possui inimeras funcionalidades como a
interoperabilidade, eficiéncia espectral, capacidades de transmissdo de dados e voz que, aliado
as ferramentas de autenticacdo de usuarios, tornam o sistema TETRA particularmente adequada

para operacOes de seguranca publica. (Sepura, 2018)



Outrossim, com fundamento nos estudos de Barros e Guimaraes (2021), infere-se que
a radio comunicacao digital € uma tecnologia de ultima geragdo que oferece diversos beneficios
em relacdo a comunicacdo analdgica tradicional, sendo vejamos:

e Seguranca: criptografia, autenticacdo de usuarios e protecdo contra a
interceptacdo, garantem a confidencialidade e integridade da comunicacao.

e Confiabilidade: cobertura de rede, reducdo na taxa de falhas e qualidade de
audio, assegurando a comunicacdo mesmo em condi¢Oes adversas.

e Interoperabilidade e recursos avangados: capacidade de comunicagdo em
grupo e individual, priorizacdo de chamadas emergenciais, mensagens de
texto, dentre outras ferramentas que otimizam a coordenag&o operacional.

Essa versatilidade de ferramentas do TETRA, complementada pela incorporagéo de
recursos como GPS, facilita comunicacdes coordenadas entre diferentes agéncias. Ademais,
impulsiona integracdo com tecnologias de banda larga, como LTE (Long Term Evolution),

sugerindo o desenvolvimento continuo e expanséo de suas funcionalidades. (Sepura, 2018)

1.4 Radio Comunicacao Digital: Sintese do Panorama Bibliografico e Documental

A empregabilidade de sistemas digitais, como o TETRA, tem revolucionado a réadio
comunicacdo critica no Brasil e no mundo. O reflexo desta disseminacdo advém da
adaptabilidade do radio digital aos mais variados ambientes, alinhando o pais as préaticas de
seguranca e eficiéncia operacional internacionalmente reconhecidas. (Ribeiro, 2017)

Doutro modo, essa transformacdo implica desafios relacionados a adaptacdo as
inovacdes tecnoldgicas. Ademais, suscita indagacfes quanto a eficiéncia do TETRA em
cenarios de alta complexidade operacional. (Barros et al., 2021)

Neste contexto, entender como o sistema digital pode oferecer uma comunicacdo mais
clara, rapida e segura, explorando as implicacdes desta tecnologia, é essencial para discernir o
estado de desenvolvimento da seguranca publica no contexto digital. 1sso acontece pois, mesmo
com as vantagens perceptiveis, o processo de adequacdo a um sistema radio comunicacao
digital envolve inumeros desafios. (Cristovam et al., 2020).

Com fulcro nos pontos e contrapontos expostos, torna-se evidente o valor deste projeto
de pesquisa ao oferecer perspectiva singular sobre o protocolo TETRA, com potencial de
orientar futuras decisdes de investimento e treinamento em tecnologia na PMGO. Espera-se,
assim, que as contribuigdes do aludido estudo possam enriquegam a compreensao sobre as

oportunidades e desafios associados & modernizacao nas forcas policiais do Estado de Goiés.



10

2 METODOLOGIA

O presente artigo cientifico propde-se analisar a implementacdo do TETRA na Policia
Militar do Estado de Goias. O periodo de 2017 a 2023 foi cuidadosamente selecionado por
oferecer uma perspectiva ampla e detalhada das transformagdes ocorridas.

O caminho metodoldgico foi pesquisa de natureza basica com abordagem qualitativa
que, através dos procedimentos de analise bibliografica e documental, teve por objetivo
descritivo 0s aspectos operacionais, estratégicos e de gestao da tecnologia. (Minayo, 2012)

Por conseguinte, desenvolveu-se o levantamento bibliografico com intuito de
identificar as producdes relevantes que abordam a migracao do sistema anal6gico para o digital,
tanto aspectos tedricos quanto praticos. Proporcionando a concepcao da trajetoria historica e
inovacOes tecnoldgicas na radio comunicacdo, além de situar esta transicdo no contexto de
modernizacao digital dos 6rgdos publicos. (Gil, 2017)

Como fonte fidedigna de consulta e extragdo de dados, foram utilizados os Periodicos
da Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES), Biblioteca Digital
Brasileira de Teses e Dissertacfes do Instituto Brasileiro de Informacdo em Ciéncia e
Tecnologia (IBICT), Scientific Electronic Library Online (SciELO), dentre outros.

A anélise documental investigou diversos documentos — desde registros oficiais e
relatérios técnicos, até materiais ndo publicados pela Policia Militar — para coletar dados
especificos sobre o processo de implantacdo do TETRA, oportunizando percepcao singular
sobre 0s aspectos sociais, culturais e institucionais dos contetdos. (Cardoso, 2016)

O emprego desta abordagem incluiu a exploracdo de conteudos variados como textos,
memorandos, arquivos visuais e digitais. O processo de perquiricdo buscou assimilar os
objetivos e conclusdes de outros estudos, avaliando a eficacia e seguranca do radio digital em
comparacdo ao analdgico. Além disso, abordou-se a complexidade da transicdo e suas
implicacdes, ponderando sobre a eficiéncia do TETRA na Seguranga Publica. (Minayo, 2012)

A relevancia de artigos similares, no que tange a analise de resultados, é dupla para
este campo de estudo: primeiro, eles fornecem um guia metodoldgico e tedrico; segundo,
permitem a comparacdo com este trabalho cientifico. Ademais, a todo 0 momento recorreu-se
a informacdes disponibilizadas em reportagens e demais fontes, procurando colaciona-las com
entendimentos divergentes apresentados em pesquisas anteriores. (Gil, 2017)

Apds a coleta dos dados, desenvolveu-se o estudo investigativo dos conteidos para

captar conhecimentos que transcenderam o texto, extraindo caracteristicas e significados dos
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elementos presentes nos dados colhidos. Neste viés, buscou-se elucidar as nuances do radio
digital debatendo a complexidade da integracao entre as forgas de seguranca. (Cardoso, 2016)

A natureza basica do artigo se concentrou em expandir do conhecimento tedrico,
visando a quantificacdo e compreensao quanto ao emprego da radio comunicacéo digital, sem
a aplicacdo pratica imediata dos resultados. O levantamento detalhado sobre este fenémeno
viabilizou a descricédo sistematica e objetiva sobre o tema investigado. (Minayo, 2012)

Posteriormente, aplicando a abordagem qualitativa, o estudo transcendeu os dados
numéricos para explorar experiéncias associadas ao protocolo TETRA, analisando opinides e
atitudes das instituicdes envolvidas. Isto possibilitou a avaliagdo completa dos desafios e
oportunidades advindas do uso da comunicacéo digital, principalmente no que tange aos riscos
de compartilhamento desta plataforma tecnoldgica. (Cardoso, 2016)

Elaborou-se, ainda, o didlogo entre o objeto do estudo e o referencial tedrico, a partir
do método descritivo de cada ocorréncia em seu contexto natural, relacionando a consciéncia
organizacional com os beneficios e limitagGes associados ao radio digital. (Gil, 2017)

Por fim, fez-se uma introspecc¢do acerca da implementacdo do protocolo TETRA na
PMGO, analisando as peculiaridades desta tendéncia global e seu papel nas atividades de
Seguranca Publica, além de demonstrar os possiveis desdobramentos deste complexo fenémeno
em uma sociedade cada vez mais integrada tecnologicamente. (Minayo, 2012)

3 RESULTADO E DISCUSSOES

Neste capitulo faremos uma contextualizacdo sobre como as inovacdes tecnolégicas e
0 progresso da legislacdo brasileira tém impulsionado a evolugdo da radiocomunicacdo na
Policia Militar do Estado de Goias, ilustrando o cenario contemporaneo e suas implicagoes.

Promulgada em 1997, a Lei Geral de Telecomunicacdes (LGT) disp&e os fundamentos
para administracdo e uso de radiofrequéncias no Brasil, definindo estas como bens publicos sob
a gestdo da Anatel. Concomitantemente, esta agéncia tem a atribuicao de regular e supervisionar
a implementacdo das comunicacfes no pais, assegurando a conformidade da infraestrutura e
dos servicos prestados. (Brasil, 1997)

A Lei n°® 9.472/97 estabeleceu que as concessdes e permissdes anteriores,
permaneceriam validas pelos prazos nelas previstos. Destacou ainda que, as Policias Militares
sdo isentas de taxas pelo uso das radiofrequéncias reservadas as suas comunicacGes. Tal
prerrogativa anseia incentivar o licenciamento para mitigar interferéncias externas, garantindo

a integridade e disponibilidade das transmissdes. (Brasil, 1997)
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No entanto, o artigo 163 da mesma lei, institui que o uso de radiofrequéncias,
exclusivos ou ndo, requer outorga prévia e deve ser concedida mediante autorizagdo. As
disposicdes finais da LGT definem que as normas pretéritas seriam gradualmente atualizadas
ou substituidas por diretrizes concebidas pela da Anatel. (Brasil, 1997)

Este 6rgdo regulador, desde sua concepc¢ao, dedica-se a reestruturagdo e inovacgao dos
setores de telefonia, dados moveis e radiofrequéncias, transformando o seguimento de
comunicacdo em um dos mais desenvolvidos do mercado brasileiro. Por esta razdo, a agéncia
tem intensificado a fiscalizacdo junto as instituicdes publicas e privadas. (OCDE, 2020)

Por conseguinte, em 12/07/2010 a PMGO recebe o Oficio n° 1460/2010/ER07,
solicitando a regularizacdo do sistema analdgico, destacando a operacdo irregular da radio
comunicacdo desde 25/052008. Posteriormente, através do Oficio n° 199/2015/GR07 de
24/02/2015, enfatizou o ndo cumprimento da notificacdo anterior. (PM/GO, 2018)

A agéncia exigiu ainda o licenciamento junto ao Sistema de Servigos de
Telecomunicaces, alertando que o descumprimento da lei constitui infracdo administrativa
grave. Ademais, aduziu que esta conduta pode resultar em multa, lacracdo e apreensdo de
equipamentos, além de acdo criminal pelo Ministério Publico Federal, estipulando prazo para
manifestacdo de interesse na resolugdo da demanda. (PM/GO, 2018)

Neste momento, iniciou-se o levantamento das informacfes técnicas necessarias a
regularizagdo dos sitios e repetidoras analdgicas da Policia Militar, que foram consubstanciadas
na Nota Técnica n° 20/2018 DTIC/CALTI em 14/03/2018, demonstrando a preocupacao
institucional com a comunicacéo via radio. (PM/GO, 2018)

No ano de 2020 a Anatel, através do Oficio n°® 1000/2020/GRO07, mais uma vez
intimou a corporagé@o sobre o uso clandestino dos espectros de radiofrequéncia. Entretando,
somente em 18/07/2022, a PMGO conclui o Estudo Técnico Preliminar n® 1/2022 DTIC/CALTI
sugerindo a contratacdo de empresa especializada para mapear, identificar, estruturar e licenciar
a infraestrutura de comunicagcdo via radio. (PM/GO, 2020)

Portanto, infere-se que, de 2008 até o presente momento (abril/2024), o sistema
analogico da Policia Militar do Estado de Goias permanece em funcionamento, operando de

forma irregular, sem cumprir as diretrizes estabelecidas pela Anatel. (PM/GO, 2020)

3.1 Preltdio da Implantacdo do Radio Digital nas Forcgas de Seguranca em Goiés

Com base nas evidéncias discutidas, em 27/08/2015, a Secretaria da Seguranca de

Goiés institui o Grupo de Comunicacéo Critica para avaliar as solugdes predominantes no Brasil
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naquele periodo, quais sejam: APCO-25° e TETRA. O intuito era padronizar a radio
comunicagdo, em todos os 6rgdos da SSPGO, para mitigar acbes descentralizadas, regularizar
0 uso de faixas de frequéncia e otimizar os recursos da implantacdo. (SSP/GO, 2015)

Em 21 de junho de 2016, o relatério técnico da comissao endossou 0 TETRA por
melhor atender as necessidades do Estado em termos de custo-beneficio, como reducdo de
custos na aquisicdo e manutencdo, além de promover a integracdo entre as forgas. Além disso,
progredia o convénio de compartilhamento da infraestrutura junto a Policia Rodoviaria Federal,
facilitando o processo de implantacao do radio digital em Goias. (SSP/GO, 2015)

Neste diapasdo, Schena e Nascimento Junior (2022) apresentam evidéncias que
ilustram os efeitos adversos da falta de padronizacdo, destacando como tais fatores podem
comprometer a eficacia do radio em operacgdes policiais. Os autores enfatizam a importancia da
uniformidade na comunicacdo para garantir a eficiéncia da seguranca publica, ressaltando o
valor da adesdo a sistemas como APCO-25, TETRA e DMR*. (Schena et al., 2022)

O Estado de Goias, considerando a dindmica das inovacfes tecnoldgicas, em
02/06/2017 formaliza o Acordo de Cooperacdo Técnica n° 002/2017 com a Policia Rodoviéria
Federal (PRF). O desenvolvimento das diretrizes e dos planos de trabalho neste periodo,
estabeleceu as bases legais para o compartilhamento de sistemas, propiciando a colaboragdo na
implantacdo, ampliacdo e manutencdo da comunicacdo digital TETRA. (SPRF/GO, 2017)

A renovacdo desta parceria ocorreu, em 13/11/2023, através do Termo de Cooperacgéo
Técnica n® 12/2023-SSP/GO que, além de manter as obrigacdes anteriores, incluiu o
intercdmbio de conhecimentos, informaces, dados e tecnologias. (SPP/GO, 2023)

E salutar ressaltar ainda que, através do Despacho n°® 103/2021 de 08/06/2021, a
Secretaria Nacional de Seguranca Publica (SENASP) recebeu diversas recomendac@es oriundas
de nota técnica desenvolvida pelo grupo de trabalho da Portaria MJSP n° 587/2020. Dentre as
quais destaca-se a emprego do protocolo TETRA como padrdo nacional de radiocomunicacgéo
critica para 6rgaos de seguranca publica. (MJSP, 2021)

O documento sugeriu ainda a¢6es como estudos de viabilidade de Parceria Publico-
Privada (PPP), conversdo do grupo de trabalho em comité permanente de radiocomunicacdo
critica, promocao de acordos de cooperacdo técnica entre entes federados, além de incentivos a
especializacdo e capacitacdo técnica. No final, enfatizou a necessidade de pesquisas
relacionadas as evolugdes da comunicagéo critica na seguranga publica. (MJSP, 2021)

3 Associated Public Safety Communications Officers ou P25, é um protocolo de radiocomunicagdo digital
desenvolvido pela Associacdo da Industria de TelecomunicacBes dos EUA. (Garcia, 2020)
4 Digital Mobile Radio do ETSI, é um padréo de radio digital compativel com o analdgico. (Schena et al., 2022)
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Evidencia-se, assim, que a ado¢do do TETRA esta alinhada aos ideais de padronizacéao
e cooperacgdo técnica propostos pela SENASP, visando a consolidacéo de esforgos em prol de
uma comunicacao efetiva e unificada.

Por conseguinte, a implementacdo deste sistema requer analise detalhada tanto do
ponto de vista operacional quanto estratégico. Operacionalmente, espera-se que a implantacéo
do rédio digital propicie a comunicacdo segura para as forcas policiais. Estrategicamente, a

expectativa € que a tecnologia promova a integracéo entre 6rgaos envolvidos na defesa social.

3.2 Protocolo TETRA na Policia Militar do Estado de Goias

Neste contexto, percebe-se que a transicdo da PMGO para o TETRA reflete a
propensdo global de modernizacdo digital, que se estende a todas as esferas da sociedade,
inclusive a seguranca publica. Esta mudanca baseia-se na premissa de que a tecnologia digital
traz beneficios substanciais em relagdo aos sistemas analdgicos tradicionais. (MGI, 2023)

Por igual modo, infere-se que a implantacdo do radio digital deve considerar varios
aspectos quanto a escolha do sistema mais adequado, tais como: o desempenho da frequéncia
de radio na banda 380-470 MHz, e os diferentes padrdes tecnologicos. (Sepura, 2018)

Pesquisas destacam a importancia de plataformas como o TETRA na mobilizagédo
nacional, debatendo sobre os avancos da comunicacdo em operacdes policiais. Além disso, este
protocolo se distingue pela robustez, confiabilidade e versatilidade. (Barros et al., 2021)

O TETRA oferece recursos como mensagens de texto, chamadas em grupo e
individuais, além da criptografia, assegurando a privacidade das comunicacGes. Ademais,
dispdes das funcionalidades DMO?®, Repeater Mode®, TMO? e Gateway Mode?, juntamente com
servicos de Call Set-up Queuing®, Ambience Listening'® e DGNA1L, (Sepura, 2018)

E importante destacar a infraestrutura do TETRA que, projetada para garantir a

comunicacdo critica, é composta basicamente pelo SIS*? (ver Figura 1), SCN* (ver Figura 2),

° Direct Mode Operation (operagdo em modo direto) promove a comunicagéo ponto-a-ponto entre terminais que
estiverem fora da cobertura de rede. (Sepura, 2018)

® Modo Repetidor possibilita estender a cobertura de rede para terminais em DMO. (Sepura, 2018)

" Trunked Mode Operation (operagdo em modo trunked) é um método gerenciamento das frequéncias em que os
canais sao compartilhados entre multiplos usudrios. (Sepura, 2018)

8 Modo Gateway propicia a comunicagdo de terminais em TMO com grupos isolados do DMO. (Sepura, 2018)

® Gestdo de prioridades através do estabelecimento de chamada em fila. (Sepura, 2018)

10 Escuta ambiente permite ativar remotamente o microfone do radio para captacéo do audio. (Sepura, 2018)

11 Dynamic Group Number Assignment ou Associacdo Dinamica de Grupos. (Sepura, 2018)

12 Segments Interconnection System (sistema de interconexdo de segmentos) atua como um switch ou roteador de
alta capacidade que conecta diferentes segmentos da rede. (SSP/GO, 2023)

13 System Control Node coordena a comunicagao entre as SBS’s e garante a integridade da rede. (SSP/GO, 2023)
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SBS!, NMS'®> e CECOCO?. As caracteristicas mais notaveis desta arquitetura incluem as
solucdes PEIY, Al'8 e ISI*® (ver Figura 3). (SSP/GO, 2023)

Figura 1- Interconexdo de Segmentos (SIS) Figura 2- N6 de Controle (SBS)
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Fonte: Adaptado pelo autor (SSP/GO, 2023) Fonte: Adaptado pelo autor (SSP/GO, 2023)

Figura 3 - Interconexdo com Sistemas Externos (ISI)
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Fonte: Adaptado pelo autor (SSP/GO, 2023)

O potencial da rede TETRA é inegavel, destacando-se pela reducédo de interferéncias
e arquitetura robusta, essenciais para comunicagdo critica. Contudo, para que o sistema
funcione de maneira harmoniosa, ¢ fundamental a adocdo de metodologias rigorosas no

desenvolvimento do projeto de execucdo. (Sepura, 2018)

14 Site Base Station (estacdo base) prové cobertura de radio em uma area geogréfica especifica. (SSP/GO, 2023)
15 Network Management System é o sistema responsavel por monitorar e gerenciar toda a rede. (SSP/GO, 2023)
16 Centro de Comando e Controles serve para gerenciar operagdes eficazmente através do monitoramento das
comunicacg0es e coordenacgdo de recursos, auxiliando na tomada de decisdo estratégica. (SSP/GO, 2023)

17 Peripheral Equipment Interface (interface de equipamento periférico) é responsavel pela conexdo com
dispositivos externos, como computadores, terminais de dados ou equipamentos de controle. (SSP/GO, 2023)

18 Air Interface assegura a operabilidade entre dispositivos de fabricantes distintos e a rede. (SSP/GO, 2023)

19 Inter System Interface (Interface entre sistemas) viabiliza a comunicagao entre diferentes redes TETRA ou entre
uma rede TETRA e outras redes de comunicacdo. (SSP/GO, 2023)
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Com semelhante perspectiva, Altair Fabio Silvério Ribeiro assevera que: “Uma das
questdes mais importantes numa tecnologia passa pela sua arquitetura, em que sdo
implementadas diversas opcOes tomadas nas especificacdes dessa tecnologia permitindo a
possibilidade de interligagcdo com outros sistemas de comunicagoes.” (Ribeiro, 2017, p. 23)

Neste contexto, faz-se necessario diferenciar os termos implantacéo e implementacéo,
que, embora relacionados, possuem significados distintos. No @mbito tecnolégico, implantacdo
se refere ao processo de colocar o sistema em operacdo no ambiente designado, o que inclui
instalar, configurar e assegurar sua funcionalidade. (Fonseca, 2022)

A implementacéo, que abrange um escopo mais amplo do que a simples implantacao,
envolve a integracdo do sistema as préaticas operacionais e procedimentos da organizacdo. O
que inclui ndo apenas a instalacdo técnica, mas também o treinamento de pessoal, a adaptacédo
de processos e a garantia de sua utilizacdo efetiva dentro da instituicdo. (Fonseca, 2022)

Pesquisas recentes identificam como principais desafios para a implementacdo do
TETRA a resisténcia a mudanca por parte dos usuarios, investimento em capacitacao técnica,
além do desenvolvimento de solucdes para dinamizar a interoperabilidade. Cumpre ressaltar a
necessidade de atualiza¢Ges continuas na infraestrutura e equipamentos para acompanhar as
evoluces tecnoldgicas e as crescentes demandas da seguranca publica. (Schena et al., 2022)

Em vista disso, a SSPGO e os 6rgdos associados tém promovido iniciativas para
superar estas adversidades, tais como: a incorporacgdo da disciplina de comunicacéo via radio
na matriz dos cursos de formacao; aquisicdo de radios portateis (HTs); locacdo de viaturas com
radios digitais e a instalacéo de consoles de despacho nos CIICCs?°. (SSP/GO, 2024)

De maneira similar, Robson Negrdo Fonseca explora em sua dissertacdo os aspectos
técnicos, financeiros e operacionais do TETRA, adaptando-os as exigéncias e desafios
contemporaneos. O pesquisador desenvolveu um fluxograma detalhado que orienta a tomada
de decisdes sobre o uso do radio digital nas comunicagdes integradas em missfes conjuntas,
evidenciando a relevancia potencial dessas tecnologias. (Fonseca, 2022)

No Estado de Goias, destacou-se o emprego da tecnologia na captura de Lazaro
Barbosa Sousa apés vinte dias de intensa perseguicdo, enfatizando a importancia do radio
digital e de equipamentos avancados em opera¢Oes complexas. Durante esta operacgdo, foram
necessarias duas Estacdes Radio Base Mdvel (ERBs)?* do Rio de Janeiro para viabilizar a
cobertura TETRA, assegurando a comunicacao entre os 6rgédos. (Baptista, 2021)

20 Centro Integrado de Inteligéncia Comando e Controle. (SSP/GO, 2024)
2L A ERB Movel é uma estacdo de radio base instalada e operada em conformidade com padrdes especificos,
montada sobre um veiculo Nissan Frontier Picape. (Goias, 2023)
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Além disso, drones com camera infravermelha e dculos de visdo noturna viabilizou o
monitoramento dos movimentos e deteccao de variagGes térmicas, facilitando as buscas durante
a noite. Esta estrutura, juntamente com o radio digital, permitiu o rastreamento de atividades
suspeitas e a comunicacdo em tempo real. (Baptista, 2021)

Sob estas circunstancias, observam-se investimentos na seguranca e disponibilidade
da comunicacdo via radio em Gois, conforme regulamentado pela Portaria n® 1027/2023. Esse
documento estabelece os procedimentos de emprego da ERB Mdvel, disponivel para as forcas
de seguranca estadual e PRF, garantindo operac@es policiais integradas. (Goias, 2023)

A adaptacdo as tecnologias é evidente, particularmente com a implementacdo do
TETRA e sua integracdo entre os 6rgdos. Embora este protocolo ofereca vantagens, também
impde obstaculos que requerem planejamento cuidadoso para assegurar a interoperabilidade.
As ameacas potenciais incluem falhas criticas sob de alta demanda, necessidade de diretrizes
para a priorizacdo do chamadas, vulnerabilidade a ataques cibernéticos que podem afetar varias
agéncias, e o desafio de gerenciar o acesso a informagdes sensiveis. (Assumpgéo, 2020)

Por conseguinte, faz-se necessario identificar e avaliar os riscos associados ao
compartilhamento do sistema TETRA. Ademais, investimentos continuos e infraestrutura de
suporte séo essenciais para mitigar falhas de seguranca da rede. (Garcia, 2020)

Neste contexto, devido a falta de recursos financeiros, a morosidade na implantacéo
do TETRA torna-se evidente (ver Figura 4). Em Goiés, 216 municipios ndo tém acesso ao radio

digital e nas regides que possuem sinal de rede existe area de sombra?2. (SSP/GO, 2024)

Figura 4 — Cenario Atual da Rede Digital em Goias
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Fonte: Adaptado pelo autor (SSP/GO, 2024)

22 Areas de sombra s&0 zonas onde o sinal é ineficaz ou inexistente, geralmente ocorre devido a distancia excessiva
das torres de transmissao ou a barreiras fisicas, como relevo do terreno e construgfes. (Fonseca, 2022)
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Os empecilhos resultantes da falta de padronizacao incluem dificuldades na integragéo
das forcas de seguranca, desperdicio de recursos financeiros em soluc@es alternativas como
radio DMR e Satelital, além de parcerias informais com iniciativa privada e investimentos
dispersos em tecnologias analogicas obsoletas. Esta deficiéncia promove a cultura do uso
clandestino da radiofrequéncia e a dependéncia de telefonia movel particular, aumentando a
vulnerabilidade & interceptacdo maliciosa das transmissdes, diminuindo a confiabilidade nos
momentos criticos e elevando o risco a vida dos agentes. (SSP/GO, 2024)

Para superar estes desafios e consolidar o radio digital em Goias, a Portaria n® 0238-
SSP/GO, de 20 de marco de 2024, instituiu o protocolo TETRA como rede oficial de
comunicagdo critica para a Seguranca Publica. A responsabilidade pela infraestrutura foi
designada a Geréncia de Comunicacdo Integrada (GCI), enquanto as forcas de seguranca sao
responsaveis pela aquisicdo dos terminais e outros equipamentos necessarios. (Goias, 2024)

A Superintendéncia de Acbes e Operacgdes Integradas (SAOI), operando através da
GCl, é encarregada de coordenar tanto a expansdo quanto a atualizacdo do TETRA. Além disso,
a portaria exige que todos os projetos vinculados a Comunicacgéo Critica sejam apresentados a
SAOI para avaliacédo e aprovacao. (Goias, 2024)

Por conseguinte, com intuito de substituir o analdégico e modernizar a infraestrutura
digital, a SSP/GO desenvolveu o projeto Comunicacdo Segura (ver Figura 5). O plano de
execucgdo visa expandir o TETRA, melhorando a qualidade de &udio e a cobertura de rede,
através da aquisicdo de 170 ERBs e 1000 radios até o ano de 2026. (SSP/GO, 2024)

Figura 5 — Proposta de Expansdo da Rede TETRA em Goias

70 MUNICiPIOS 150 MUNICIiPIOS 246 MUNICIiPIOS

INVESTIMENTO R$ 15,3 MI INVESTIMENTO R$ 15,6 MI INVESTIMENTO RS 13,8 MI

R$ 13,4 MI - 40 ERBs DE MEDIO TRAFEGO
R$ 3 MI - CONTROLADORA DE REDE E DE R$ 10,8 MI - 60 ERBs BAIXO TRAFEGO
PLACAS SOBRESSALENTES R$ 12,6 MI - 70 ERBs DE BAIXO TRAFEGO R$500 MIL - 50 TERMINAIS MOVEIS
R$ 2,6 Ml - ATUALIZAGAO E DEMAIS R$ 2,5 M1 - 500 TERMINAIS PORTATEIS
ITENS DA INFRAESTRUTURA DE REDE

Fonte: Adaptado pelo autor (SSP/GO, 2024)
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O escopo atual da rede revela que o plano de expansdo é ambicioso, envolvendo a
renovagio da infraestrutura existente e a aquisicio e instalagdo de novas ERBs. E importante
destacar as restri¢des rigorosas, tais como a dependéncia exclusiva de tecnologias importadas
e um investimento inicial de R$ 51,810 milhGes. Além disso, a colaboracdo efetiva entre
diversas agéncias e 0 cumprimento estrito das metas e orgamentos estabelecidos sdo

imprescindiveis para a conclusdo do projeto Comunicagdo Segura. (SSP/GO, 2024)

3.3 Roteiro para a Execucao do Projeto Comunicagdo Segura

A expansdo futura do projeto "Comunicacdo Segura” visa a implementacdo de
estratégias e solucdes para ampliar e fortalecer a infraestrutura de radio comunicacéo digital
TETRA na Policia Militar do Estado de Goias (PMGO). A realizacdo efetiva dessas propostas
depende de um compromisso continuo com inovacao e investimento em tecnologia.

Neste contexto, visando concretizar as a¢cdes de coordenacdo técnica e a aplicacdo
eficiente dos recursos financeiros, foram elaborados os documentos “01 - Termo de Abertura
de Projeto - TAP Comunicacdo Segura”, “02 - Plano de projeto Comunicacdo Segura”, entre
outros. Este conjunto de documentos serve como um plano dindmico, que pode ser revisado e
ajustado conforme necessario para atender as exigéncias da seguranga publica em Goias.

O Termo de Abertura de Projeto (TAP) delineia o inicio da implementacdo de um
sistema de radio comunicacao digital, substituindo a infraestrutura analdgica defasada. Esta
fase inicial considera a captacdo de recursos, patrocinados por diversas entidades
governamentais, visando ampliar a rede TETRA (ver Figura 6).

Figura 6 — Gréfico de Gantt

2015 - Preparacao

2024 - Aquisicao de 40 ERBs

2025 - Aquisicéo de 70 ERBs

2026 - Aquisicao de 60 ERBs
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Fonte: Elaborado pelo autor (SSP/GO, 2024)
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O “Plano de Projeto Comunicacdo Segura™ estabelece uma estrutura detalhada para a
execucdo das acOes de implantacdo da rede TETRA, abordando todas as fases desde a iniciagéo
até o encerramento. Ademais, apresenta o roteiro de expansao da rede de radio comunicacdo
digital em Goias, descrevendo objetivos, escopo, exclusdes, restricbes, premissas, e a
organizacéo do projeto.

O referido documento expde metas claras e mensuraveis, formulando o cronograma
das atividades planejadas até a conclusdo em 2026. Além disso, define uma abordagem
integrada para a gestdo de comunicacédo, custos, riscos e problemas, com énfase na gestao de
custos, para assegurar que o orcamento de R$51.810 milhdes seja mantido conforme planejado.

Diante da complexidade do plano de acédo tecnoldgico, foi necessaria a analise SWOT
da proposta pois permitiu identificar os fatores internos — forcas e fraquezas (ver Figura 7) — e
os fatores externos — oportunidades e ameacas (ver Figura 8) — associadas ao projeto. Essa
avaliacdo proporcionou uma perspectiva geral dos desafios e vantagens que podem influenciar
a eficécia da transi¢do do sistema analdgico para o digital.

Figura 7 — Analise Estratégica SWOT - Fatores Internos

Atendimento Analise

Importincia

Pontuacio

Relagéo entre os funcionarios Atende razoavelmente Importante 2 FORCA
Rotatividade de funcionarios Nio atende Importante -8 FRAQUEZA
Custo do produto Atende razoavelmente | Muito importante 5 FORCA
Qualidade do produto Atende totalmente Muito importante 10 FORCA
Localizagdo da empresa Atende razoavelmente Importante 2 FORCA
Conhecimento das operagdes internas | Atende razoavelmente | Muito importante 5 FORCA
Diferenciagio do produto Atende razoavelmente Importante 2 FORCA
Capacidade da empresa Atende totalmente Muito importante 10 FORCA
Relagio com o fornecedor Atende razoavelmente | Muito importante 5 FORCA
Relagdo de longo prazo Atende razoavelmente Importante 2 FORCA
Capacitagdo dos funcionarios Atende razoavelmente | Muito importante 5 FORCA
Perfil Inovador Atende razoavelmente Importante 2 FORCA
Capacidade de atendimento aos clientes| Atende razoavelmente | Muito importante 5 FORCA
Conhecimento sobre a concorréncia Nio atende Importante -8 FRAQUEZA
Modernizagéo Atende razoavelmente | Muito importante 5 FORCA
Maior cobertura de rede Atende totalmente Muito importante 10 FORCA
Seguranga aprimorada Atende totalmente Muito importante 10 FORCA
Dependéncia de um tinico fornecedor Nio atende Muito importante -10 FRAQUEZA
Limitacdes tecnoldgicas Atende razoavelmente Importante 2 FORCA
Expertise Técnica Atende razoavelmente | Muito importante FORCA
Parceria Estratégica Atende razoavelmente | Muito importante FORCA
Apoio Institucional Atende razoavelmente | Muito importante 5 FORCA
Tecnologia Avangada Atende totalmente Muito importante 10 FORCA
Recursos Externos N3o atende Muito importante -10 FRAQUEZA
Disponibilizagdo Orgamentarias Nio atende Muito importante -10 FRAQUEZA
Flexibilidade no Fornecimento Nio atende Muito mmportante -10 FRAQUEZA

Fonte: Elaborado pelo autor (SSP/GO, 2024)
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Momento

Importiancia

Pontuacao

21

Analise

Desenvolvimento tecnologico na area Favoravel | Muito Importante OPORTUNIDADE
Mercado em expansio Neutro Muito Importante
Qualidade e impacto das aliangas estratégicas Favoravel | Muito Importante OPORTUNIDADE
Demanda do produto/servigo Neutro Muito Importante -4 AMEACA
Relevancia das aliangas estratégicas Favoravel Importante 8 OPORTUNIDADE
Intensidade da concorréncia no setor Desfavoravel | Muito Importante -10 AMEACA
Forga dos concorrentes Desfavoravel Importante -8 AMEACA
Guerra de pregos Desfavoravel Importante -8 AMEACA
Situagdo do mercado (crise) Desfavoravel Importante -8 AMEACA
Estabilidade Politica Neutro Muito Importante -4 AMEACA
Incentivos do governo Favoravel Importante 8 OPORTUNIDADE
Recursos disponiveis Favoravel Importante 8 OPORTUNIDADE
Barreiras para o desenvolvimento Desfavoravel | Muito Importante -10 AMEACA
Facilidade ao acesso a informagdes Favoravel Importante 8 OPORTUNIDADE
Expansio de Mercado Favoravel | Muito Importante OPORTUNIDADE
Inovagdo Tecnoldgica Favoravel | Muito Importante OPORTUNIDADE
Parcerias Publico-Privadas Favoravel Importante 8 OPORTUNIDADE
Mudangas Tecnoldgicas Rapidas Desfavoravel | Muito Importante -10 AMEACA
Politicas Governamentais Favoravel | Muito Importante _ OPORTUNIDADE
Desafios Regulatorios Neutro Muito Importante -4 AMEACA
Adaptagio as Mudangas Climaticas Favoravel Importante 8 OPORTUNIDADE
Integragio com Tecnologias Emergentes Favoravel | Muito Importante _ OPORTUNIDADE
Impacto das Tendéncias Globais de Privacidade de Dados Neutro Muito Importante -4 AMEACA
Dindmica da Economia Global Desfavoravel Importante -8 AMEACA
Expectativas e Aceitacdo Publica Favoravel | Muito Importante OPORTUNIDADE
Desenvolvimentos na Regulamentacdo de Telecomunica¢des| Favoravel [Muito Importante OPORTUNIDADE

Fonte: Elaborado pelo autor (SSP/GO, 2024)

A matriz SWOT (ver Figura 9) serve como uma ferramenta para o planejamento

estratégico, permitindo que os gestores do projeto antecipem obstaculos, maximizem o0s

recursos, e aproveitem as oportunidades para garantir uma implementacdo bem-sucedida.
Figura 9 — Matriz SWOT

FORCA

AMEACA

FRAQUEZA

Fonte: Elaborado pelo autor (SSP/GO, 2024)

OPORTUNIDADE



22

O plano destaca a importancia da gestdo estratégica da radiocomunicacdo e a
necessidade de colaboracdo interagéncias para assegurar 0 sucesso na implementacdo do
sistema de comunicacdo TETRA. Os documentos conjuntos servem como um guia abrangente
para transformar a infraestrutura de comunicacéo das forcas de seguranca de Goiéas, focando
em eficiéncia, seguranca e interoperabilidade através de avangos tecnoldgicos.

Com concluséo prevista para 2026, cada iniciativa planejada no projeto visa promover
a cobertura, eficacia e sustentabilidade do sistema de radio digital, aprimorando
significativamente a seguranca da comunicacao operacional por meio da criptografia de dados,

a autenticacgdo de usuarios e a interoperabilidade.

4 CONSIDERACOES FINAIS

Este estudo comecou com a revisdo sistemética do uso da rddio comunicagdo digital
na seguranca publica, focando especificamente no sistema TETRA. Analisamos diversas fontes
para compreender as oportunidades e desafios oferecidos pela tecnologia. Sendo assim,
constatamos que a transicdo dos sistemas analdgicos para os digitais resultou em avancos
tecnoldgicos significativos, substituindo os sistemas anteriores, que eram menos seguros.

No contexto da Seguranca Publica, o TETRA se destacou por sua encriptacdo
avancada, clareza de &udio e capacidade multitarefa, provando-se eficaz. Contudo, enfrentou
obstaculos consideraveis, quais sejam: a resisténcia a mudanca por parte dos usuarios; a
necessidade de constante atualizacdo da rede para acompanhar as rapidas evolucbes
tecnoldgicas e satisfazer as crescentes demandas da seguranca publica; além da exigéncia de
adequacdes técnicas para interoperabilidade com outros sistemas.

Para superar estas adversidades, vimos que a SSPGO e os 0rgdos associados tém
promovido iniciativas, como a incorporacdo da disciplina de comunicacéo via radio na matriz
dos cursos de formacdo; aquisicdo de radios portateis (HTSs); locacdo de viaturas com radios
digitais e a instalacdo de consoles de despacho nos CIICCs.

De igual modo, observamos a importancia de investimentos substanciais na expansao
da infraestrutura da rede TETRA. Além disso, discutimos a necessidade de avaliar
cuidadosamente os riscos associados ao compartilhamento de sistemas de radio digital.

Por conseguinte, investimentos continuos em uma infraestrutura robusta s&o essenciais
para mitigar riscos de seguranga. Assim, nota-se que, operacionalmente, o TETRA tem o
potencial de promover a comunicacdo rapida e segura, enquanto, estrategicamente, pode

facilitar a coordenacéo entre as entidades de defesa social.
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No entanto, a escassez de recursos financeiros atrasou a implantacdo da rede TETRA
em Goiés, onde 216 municipios ainda ndo tém acesso ao radio digital. A falta de padronizacéo
também dificultou a integracéo das forcas de seguranca e levou ao desperdicio de recursos em
solucdes alternativas, aumentando a vulnerabilidade a interceptacGes maliciosas e reduzindo a
confiabilidade em momentos criticos.

Desta forma, constatamos que a dispersdo dos investimentos em outros meios de
comunicacdo promove a cultura do uso clandestino da radiofrequéncia e a dependéncia de
telefonia movel particular, aumentando a vulnerabilidade a interceptacdo maliciosa das
transmissdes, diminuindo a confiabilidade nos momentos criticos e elevando o risco a vida dos
agentes de seguranca publica.

Apds compreender e distinguir entre os conceitos de implantacdo, que se refere a
configuracdo e instalacdo inicial do sistema, e implementacdo, que envolve a integracdo do
sistema nas praticas e procedimentos operacionais da organizacdo, incluindo treinamento e
adaptacdo de processos, esta pesquisa concluiu que a implantagdo do sistema TETRA esta em
andamento. Apesar de oferecer uma solucdo adequada, a cobertura de rede ainda é limitada.

Esta situacdo tem impedido uma implementacdo plena, resultando apenas em casos
isolados de consolidagdo e integracdo efetiva nos processos e procedimentos da PM/GO.
Motivo pelo qual a implementagéo tem se mostrado incipiente, refletindo a necessidade de
expansdo e fortalecimento da infraestrutura para alcangar uma adeséo mais ampla e eficaz.

Além disso, a pesquisa ressalta a necessidade de uma abordagem holistica na
implementacdo de inovacGes digitais, enfatizando que os avangos cibernéticos devem ser
acompanhados por reformas organizacionais e culturais significativas. A tecnologia, por si so,
ndo pode resolver todas as ineficiéncias se ndo estiver integrada a uma estratégia que considere
as dimensfes humanas e organizacionais.

Portanto, para que a transicdo aos sistemas de comunicacao digital seja bem-sucedida,
é essencial que seja apoiada por politicas que promovam adaptacdes culturais e organizacionais
paralelas. Assim, recomenda-se que pesquisas futuras se concentrem na expansao da cobertura
de rede e no desenvolvimento de métodos que facilitem a adocao do sistema pelos usuérios.

Por fim, conclui-se que a revolucdo digital ndo deve apenas satisfazer as necessidades
imediatas da Seguranga Publica, mas também deve preparar o terreno para uma integracao plena

as atividades policiais.
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