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RESUMO

O presente trabalho tem como objetivo a abordagem da criminalidade organizada moderna e a
importancia da tecnologia para a seguranca publica. O trabalho é baseado no método
bibliogréfico, retirado em artigos do site da Scielo, Forum Brasileiro de Seguranca Publica, e
do periodico Revista de Seguranca Publica. Primeiro analisou-se a tecnologia moderna e o
uso que o crime organizado faz desse aparato, os métodos investigativos que fazem parte do
quotidiano da policia com a tecnologia como auxiliar encerrando-se com uma analise da
necessidade de o Estado fazer frente ao crime organizado por meio da tecnologia. Constatou-
se a necessidade do Estado por meio das suas policias melhorarem seu aparato tecnolégico
como politica publica de incremento da seguranga publica.
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ABSTRACT

The present work aims to approach modern organized crime and the importance of technology
for public safety. The work is based on the bibliographic method, taken from articles on
Scielo's website, the Brazilian Forum of Public Security, and the journal Revista de Seguranca
Publica. First, modern technology and the use of organized crime of this apparatus were
analyzed, the investigative methods that are part of police everyday life with technology as an
aid, ending with an analysis of the need for the State to deal with organized crime by
technology. It was verified the need of the State through its police to improve its
technological apparatus as a public policy to increase public safety.
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1 INTRODUCAO

A seguranca publica tem sido um dos grandes temas debatidos na sociedade atual.
Parte disso se deve ao fato de que a criminalidade organizada tem sido ativa por varios meios,
usando, inclusive, a tecnologia para burlar os meios convencionais de combate do Estado ao
crime.

Essa realidade tem sido cada vez mais desafiadora para os sistemas de seguranca
publica utilizados pelo Estado, especialmente quando se fala de prevenir o crime.

De modo que, o grande ponto de debate sobre a seguranca publica, tecnologia e
criminalidade organizada centra-se na necessidade de as forgas policiais, como principais
agentes de frente no combate ao crime organizado, se incrementarem com aparato tecnolégico
suficiente para fazer frente as artimanhas dos infratores da lei.

Objetiva-se com este trabalho apresentar a criminalidade organizada moderna e a
importancia da tecnologia para a seguranca publica.

Destaque-se a importancia do assunto tendo em vista que quando se fala em seguranca
publica e seu melhoramento, toda a sociedade € interessada, j& que um dos principais
reclames sociais modernos tem relacdo com esse problema.

Neste artigo cientifico estuda-se a criminalidade organizada moderna e a importancia
da tecnologia para a seguranca publica aplicada ao Estado de Goiés entre os anos de 2016 e
2017, com foco nos resultados obtidos através do investimento em tecnologia para 0 combate
ao crime organizado.

A metodologia utilizada, quanto a abordagem, é dedutiva com o auxilio da técnica
bibliografica, sendo, livros, periddicos fisicos e eletrdnicos os principais materiais utilizados,
sendo que substancial base foi retirada dos artigos cientificos de Silva e Cavalcanti (2016) e
de Beato, Silva e Tavares (2008).

2 REVISAO DE LITERATURA

2.1 TECNOLOGIA MODERNAE O CRIME

A presenca da tecnologia na sociedade pos-moderna € uma realidade. N&o se ignora

que hoje se fala em sociedade da informacéo, de espacos cibernéticos. Nesse ponto o crucial é

abordar os impactos dela para a seguranca publica, especialmente porque a dimenséo espacial



de atuacdo do crime mudou, acresceu as suas possibilidades o chamado ciberespaco (BEATO;
SILVA; TAVARES, 2008)

Aparece no contexto mundial uma nova conjuntura de possiblidades, isto é, o espaco
cibernético se tornou praticamente infinito e, com cada vez mais pessoas se integrando a ele,
mais facil tem se tornado a pratica de delitos contra as pessoas nesses ambientes (SILVA,
CAVALCANTI, 2016, p. 76).

Realizar o controle desse espaco a luz dos objetivos da seguranca publica se tornou
uma das, se ndo a mais, desafiadoras questbes para o Estado, ja que os individuos que
materializam préaticas delitivas no contexto da tecnologia, quase sempre ndo estardo nos
ambientes costumeiros dos crimes convencionais e tradicionais (BEATO; SILVA,
TAVARES, 2008).

Nesse campo de discussdes a seguranca publica ganhou novas situacdes para enfrentar
no desafiador mundo da tecnologia. Essa é uma abordagem que ja faz parte do seu quotidiano.

O proprio conceito de seguranca publica, ja revela que o aparato criminoso que vem
sendo criado por novas tecnologias € desafiante, justamente porque o Estado tem que garantir
a harmonia institucional e proteger a incolumidade fisica e patrimonial das pessoas, nesse
aspecto, quando se olha para o aparto tecnoldgico, torna-se isso cada vez mais desafiador
(BULOS, 2014).

A Constituicdo brasileira afirma que a seguranca publica é para garantir as pessoas a
paz social. Os 6rgaos que ele determina que cuidem dessa questdo, entre eles, estdo as policias
de seguranca publica, que vao desde o Exército, Policia Militar, Policias Civil e Federal e os
Bombeiros (CONSTITUICAO, 1988).

A discussdo que relaciona tecnologia na era da informagdo com policia e
criminalidade é muito importante, porque procura concretizar o ideal de uma sociedade menos
sujeita aos riscos trazidos pela criminalidade organizada moderna.

E preciso justificar que existe uma amplitude quase inimaginavel de possibilidades
para discutir seguranca publica no espaco cibernético, tornando-se uma importante
ferramenta, se corretamente e seriamente aplicada, para o monitoramento policial (BEATO;
SILVA, TAVARES, 2008).

Logo, a partir de entdo, comega-se a expor a criminalidade organizada moderna para
que entenda os desafios que a seguranca publica tem diante desse tema. A principio postula-se
que “o conceito de crime organizado muito mais complexo e abrangente, at¢ mesmo pela
repercussao internacional que possui” (MAIA, 2011, p. 4).

Mesmo diante dessa afirmativa, recentemente no Brasil foi legislada uma norma que



procurou trazer o conceito de criminalidade organizada que é bastante elucidativa. A Lei no
12.850/13 no 8 10, Art. 10, define que:

§ 19 Considera-se organizacao criminosa a associa¢do de 4 (quatro) ou mais
pessoas estruturalmente ordenada e caracterizada pela divisdo de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente, vantagem de
qualquer natureza, mediante a pratica de infracdes penais cujas penas maximas
sejam superiores a 4 (quatro) anos, ou que sejam de carater transnacional.

Alguns critérios objetivos a serem observados, ou seja, quatro pessoas, penas que nao
ultrapassem 4 anos e carater transnacional, objetivo principal de cometer crimes com uma
hierarquia interna.

Bem se pode notar que a associa¢do das pessoas que € o carater mais objetivo que se
pode medir no conceito de organizacdo criminosa instiga a reflexdo diante dos crimes que se
valem da tecnologia moderna, porque o rastreio dessa associacdo € bem complicada nesse
contexto.

Segundo as explanacdes de Maia (2011) quando se aprofunda no assunto é preciso
destacar que o crime organizado adquiriu um carater mais pulverizado, com extensdo
transnacional, sendo que tem cada vez mais ultrapassado barreiras que antes ndo seriam
possiveis se ndo fosse por meio da tecnologia.

E possivel perceber que essa organizagdo transnacional, de cunho global, ja dificulta
por si mesmo o0 seu combate. Integrar forcas para o seu combate, ao que tudo indica, é
essencial para que os resultados sejam mais significativos.

Os sofisticados meios se praticas de crimes na era da tecnologia tem desafiado a
policia, que ainda com sistemas primitivos de comunicacdo entre si e com outras forcas
policiais nacionais e internacionais, expde a fragilidade no combate a essas praticas (SILVA;
CAVALCANTI, 2016).

O Brasil, apesar dos grandes frutos colhidos, por exemplo, com a opera¢do Lava Jato,
que tem demonstrado que o aparato tecnoldgico da Policia Federal tem feito a diferenca
através de seus peritos, para decodificar complexos sistemas, ainda esta o pais muito aquém
de fazer frente a criminalidade das poderosas organiza¢BGes criminosas que por aqui se
multiplicaram com os grandes empresarios (SANTQOS, 2014).

A criminalidade organizada, como bem se conhece, s6 tem condi¢des de perpetrar seus
planos a custa do crescimento de seus lucros, e ciberespaco tem se tornando uma alternativa
tanto para atingir a area privada como também para fraudar e investir contra o Eréario,

trazendo prejuizos quase incalculaveis para a sociedade (SANTQOS, 2014).



E possivel perceber, pela simples leitura desse texto, que a criminalidade organizada
na era da tecnologia desafia a policia com problemas profundos, isto €, pensar um seguranca
pablica moderna que se volta a combater ndo s6 o os crimes contra patriménio privado, mas
contra o proprio patriménio publico.

E fato notorio o que foi explanado por Gongalves (2012, p. 2): “Atualmente em nosso
pais, grandes empresarios, politicos e pessoas das mais diferentes classes sociais foram parar
na cadeia, fato impensado até bem pouco tempo”, sendo que se reconhece que isso se deu ndo
sO por uma nova forma de pensar sobre o crime organizado no Brasil, mas pelas tecnologias
empregadas para descobertas dos crimes mais sofisticados contra os cofres publicos.

Embora os agentes sejam pessoas reais, 0 modo de operar o crime ndo se prende em
um Estado e nem esta circunscrito a espacos geograficos especificos, mas, “espraia-se por
varios outros e distancia-se nitidamente dos padrdes de criminalidade que até entdo tinham
sido objeto de consideracao penal” (MASI, 2014, p. 172).

Um dos grandes problemas sobre o que se discute na era da tecnologia é a questdo das
provas que podem fazer uma grande diferenga, mas que, facilmente deturpadas ou escondidas
quando se fala em tecnologia.

A cautela da policia deve estar presente nesse ponto, porque a Constituicdo brasileira
veda, conforme diz o inciso LVI do art. 50 as provas obtidas ilicitamente, assim, a policia
deve lancar m&o de instrumentos e meios legais, enquanto a criminalidade organizada nessa
era moderna atua de forma irrestrita para o cometimento de seus atos.

De maneira que, é preciso repensar a criminalidade organizada na modernidade tendo
em vista uma politica de seguranca publica moderna também, que acompanhe essa realidade,

isto é:

Grosso modo, a seguranga cibernética preocupa-se em reduzir ou eliminar
vulnerabilidades da sociedade da informagdo do Pais e suas infraestruturas criticas
da informagdo e em fazé-las voltar a condicdo de normalidade em caso de ataque,
enquanto a defesa cibernética se preocupa em resguardar de ameagas (externas) e
reagir, se for o caso, aos ataques ao “nosso” espago cibernético (CARVALHO,
2011, p. 37).

O Estado deve fazer investimentos tecnoldgicos que ndo sejam sO belicos, mas
também estruturais para que a policia consiga fazer frente ao novo dinamismo das
organizag0es criminosas modernas.

Nesse particular, muitos desafios atuais se apresentam para policia no que se refere a
técnicas e metodos para fazer frente a essa modalidade de crime organizado requerendo que a

policia militar, por exemplo, se aparelhe melhor com a tecnologia para maximizar 0s seus



resultados (ALVES, 2016).

2.2 METODOS INVESTIGATIVOS E A NECESSIDADE DE INCREMENTO
TECNOLOGICO

No atual Estado Democrético de Direito vigoram Vvarios principios que visam proteger
as pessoas diante de possiveis excessos e arbitrariedades quando estiverem diante de uma
possivel investigacdo penal ou, diante da propria acdo penal.

Diante disso, um dos requisitos para que 0 atendimento a lei seja coerente, a
Constituicdo Federal de 1988, em seu inciso LVI, Art. 50, ao estatuir que “LVI - sdo
inadmissiveis, no processo, as provas obtidas por meios ilicitos;” elevou o instituto da prova
no Processo Penal a categoria de Direitos e Garantias Fundamentais (BRASIL, 1988).

A partir de tal consideracdo, passa-se a expor alguns meios contemporaneos de
investigacdo policial em face das organizagOes criminosas e seus desdobramentos bem como

0 papel tecnoldgico nesse contexto investigativo tdo comum no meio policial.

2.2.1 Técnica da interceptacao telefénica

Insculpido como garantia individual, a intimidade recebeu protecdo especial no inciso
X, Art. 50, da Constituigdo Federal de 1988 nos termos seguintes: “X - sd0 inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacao pelo dano material ou moral decorrente de sua violagao”.

Quanto as correspondéncias telefénicas, em seu inciso XII, Art. 50 a Constituicdo
Federal de 1988 estatuiu a inviolabilidade de seu sigilo, excepcionando-se, contudo, o caso de
ordem judicial e naqueles em que a investigacdo policial o exigir, demonstrando com isso
que, embora seja um direito constitucional assegurado, € igualmente passivel de
reconsideracdo diante do interesse maior da sociedade (BRASIL, 1988).

Trata-se de importante mecanismo de levantamento de provas e indicios do
cometimento de ilicitos, as interceptacdes telefénicas. Note que se trata de um dos meios mais
ordinérios de se conseguir sucesso na empreitada inquisitoria.

A Lei n®9.296, de 24 de julho de 1996, em seu Art. 10, tratou de dar nortes iniciais as

interceptacOes telefénicas. Prevé o mesmo:



Art. 1° A interceptacdo de comunicages telefénicas, de qualquer natureza,
para prova em investigacdo criminal e em instru¢do processual penal, observara o
disposto nesta Lei e dependera de ordem do juiz competente da acgdo principal, sob
segredo de justica (BRASIL, 1996).

Com especifica previsdo legal, as vezes um dos entraves mais comuns séo os pedidos
de autorizagdo judicial. Bem de ver que o dispositivo constitucional visava em questdo a
protecdo do cidaddo contra si por possiveis arbitrariedades sem que isso fosse passivel de
algum controle externo a atividade policial, no entanto, tal controle é necessario (CARLI,
2010).

Todavia, existe um determinado clamor dos setores de investigagéo policial por uma
agilidade do Judiciario que seja um tanto quanto mais prestativa que, se ndo posterga demais
pela analise demasiada dos critérios, postergam por tempo superior a0 necessario para que o

proposito das interceptacdes telefénicas atinja seu objetivo (RODRIGUES, 2012).

2.2.2 Técnica da interceptacdo do ambiente

Outro modo de investigacdo policial é explicado por Schulze (2006) é a chamada
interceptacdo do ambiente. Nesse ponto admite-se uma gama de aplicacbes de aparato
tecnoldgicos, tais como escutas para captar audios e imagens de ambientes fechados ou
mesmo abertos, com o objetivo de documentar digitalmente a trama criminosa.

Modernamente, em vista da tecnologia avangada no setor de informaética, este tipo de
atuacdo policial se tornou uma das ferramentas da maior importancia e eficacia.

Autorizada por lei, a interceptacdo ambiental no Brasil tem sido usada em grande
escala e demonstra ser bastante eficaz no planejamento de flagrantes, de linhas de influéncia
das redes de crimes organizados bem como a estrutura de uma organizacdo pode ser bastante
elucidada com a interceptacdo ambiental (MORAES, 2013).

Por outro lado, assim como nas interceptacdes telefénicas, a ambiental deve seguir
pardmetros de necessidade, tendo em consideracdo que um dos direitos fundamentais esta
sendo mitigado (SCHULZE, 2006).

2.2.3 Acao controlada e o auxilio da tecnologia



Note que se trata de uma engenhosidade da investigacdo penal, pois se trata de esperar
0 melhor momento para a realizacdo de um flagrante, ainda que seja esperar que outros delitos
ocorram. Com efeito a Lei 12.850/12, estabelece:

Art. 30 Em qualquer fase da persecucdo penal, serdo permitidos, sem
prejuizo de outros ja previstos em lei, os seguintes meios de obtencdo da prova:

[..]
111 - acdo controlada (BRASIL, 2012).

Importante destacar que a Lei em destaque foi bastante clara ao elucidar o que seja, em
termos legais, a acdo controlada. Esta, portanto, consiste naquele retardo da acdo policial em
casos criticos, para que se intervenha no momento mais adequado para aquisicdo de uma
robustez de provas maior e mais eficaz visando uma futura acdo penal.

Note ainda que tal acdo ndo pode ser desprovida de controle do Judiciario e do
Ministério Pablico correspondente, pois que, 0 mesmo diploma legal em seu § 1o, Art. 80,
expressa tal ressalva da seguinte maneira: “§ 1o O retardamento da intervencao policial ou
administrativa sera previamente comunicado ao juiz competente que, se for o caso,
estabelecera os seus limites e comunicara ao Ministério Publico” (BRASIL, 2012).

E um grande avanco na investigacdo policial porque se trata de forma de ampliar a
eficacia dos objetivos pretendidos em tais investigacdes. Nisso, Rodrigues elaborou escorreito

parecer:

A pratica tem mostrado que muitas vezes é estrategicamente mais vantajoso
evitar a prisdo, num primeiro momento, de integrantes menos influentes de uma
organizacdo criminosa, para monitorar suas agdes e possibilitar a prisdo de um
ndmero maior de integrantes ou mesmo a obtengdo de prova em relagdo a seus
superiores na hierarquia da associagdo, que dificilmente se expde em praticas
delituosas (RODRIGUES, 2012, p. 23).

A esse respeito, ressalte que tem sido comum cada vez mais se elaborar planos com
maior sofisticacdo para que a policia judiciaria ndo gaste meses de trabalho com resultados
diminutos (RODRIGUES, 2012).

Com efeito, ja se tem noticia que os agentes policiais que controlam as suas acoes
investigativas, para surpreender em flagrante, contam hoje com dificuldades adicionais, ou
seja, segundo Carli (2010, p. 404), observando a perspectiva das organizagdes criminosas,
entendem elas que “é essencial para sua sobrevivéncia hodiernamente o uso da tecnologia
para ndo serem surpreendidos e ainda identificar eventuais armadilhas contra suas

pretensodes”.



2.2.4 Agentes infiltrados

Como alhures discutido na presente obra, a sofisticacdo do crime organizado também
demandou que a policia judiciaria ousasse na forma de combate-la. A infiltracdo de agentes,
pode-se afirmar, € uma das formas mais peculiares e eficazes dentro das investidas contra as
organizagdes criminosas.

Moraes, sobre tal modalidade investigativa, elucida:

Nesse contexto, destaca-se a infiltragdo como a técnica de investigacdo
mais invasiva de todas, vez que o Estado posiciona um agente de investigacdo
diretamente no meio social do investigado, para, mediante a conquista de confianga,
acompanhar toda a sua rotina criminosa e contribuir para a produgdo de prova em
desfavor do investigado. A infiltracdo, técnica oriunda da inteligéncia classica, foi,
entdo, adaptada para utilizagdo como técnica de investigacéo policial e combate ao
crime organizado (MORAES, 2013, p. 2).

Num primeiro momento, quando ainda vigia a antiga Lei que tratava das organizagdes
criminosas, foi vetado pelo Presidente da Republica dispositivo que permitia esse tipo da acéo
policial. Todavia, em ocasides posteriores, com a inclusdo por lei, o dispositivo voltou a fazer
parte das ferramentas que compunham os métodos de investigacdo da policia judiciaria
(RODRIGUES, 2012).

Em todo caso, vale definir, conforme salientado por Schulze (2006) que a infiltracéo é
de fato é uma técnica utilizada por agentes de seguranca publica, policiais, com a finalidade
de se fazer passar por um integrante da organizagédo criminosa objeto de investigacéo, sendo
gue busca-se como resultado a obtencdo de informacBes que sejam relevantes para o desfecho
do caso em questao.

Grande celeuma se colocou no inicio do permissivo legal a respeito do tema, tendo em
consideracdo que o agente infiltrado, ndo poderia ser punido por eventuais delitos, mas, como
ja ressaltado, entendeu-se que ndo seria possivel abrisse méo de tal elemento de obtencdo e
prova.

Moraes (2013, p. 5) explica:

Uma vez “integrante” da organizagdo criminosa, mediante prévia
autorizacdo judicial, o agente infiltrado que ndo co-participar de alguns delitos,
praticando inclusive atos de execucdo, pode ter a sua identidade descoberta pelos
criminosos, ou, quando menos, ter contra ele suspeitas levantadas, frustrando o
procedimento e até sujeitando-o a risco de vida.
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Para que se resolva isso, no entanto, € comumente adoto o principio da
proporcionalidade e da ponderacdo de principios. Segundo alguns doutrinadores, isso
resolveria a questdo de sopesar, quando o agente se infiltra e é submetido ao cometimento de
crimes, quais bens juridicos estdo em jogo, sendo que, o de maior amplitude social devera ser
preservado, como o da paz social, por exemplo (MORAES, 2013).

De toda forma, constitui método de obtencao de prova do qual ndo se pode abrir méo,
do contrario, restaria bastante limitado certos alcances pretendidos numa investigacao
policial, prejudicando enormemente o0 desmantelamento de certas organiza¢des criminosas a
partir das informaces de dentro (RODRIGUES, 2012).

3 RESULTADOS E DISCUSSAO

Diante das sucintas consideracGes expostas na obra, inevitavel reconhecer que se deve
dar tratamento mais consistente aos meios de obtencdo e prova para 0 combate a
criminalidade organizada, e isso, pode ser melhorado através do fortalecimento dos métodos
de investigacdo policial.

Corretas e impactantes as palavras de Moraes (2013, p. 5):

O Direito Penal e o Direito Processual Penal brasileiros foram elaborados
para combater a criminalidade tradicional, e ndo a macrocriminalidade. Dessa feita,
s80 recentes as normas editadas a fim de dar maior efetividade & luta contra o crime
organizado, haja vista que o grau de nocividade do crime organizado agravou-se
também em tempos recentes, em razdo das atuais grandes integracdes tecnolégicas,
financeiras, econdmicas e politicas globais.

Possiveis melhorias devem comecar por desembaracar a atividade policial por meio de
investimentos em tecnologia, treinamento quanto a inteligéncia operacional, maior integracdo
interna com outras policias bem como com a policia judiciaria de outros paises e,
principalmente, reconhecer que ha um problema grave em curso e crescimento no Brasil
chamado organizagfes criminosas que, se ndo combatido, sucumbird a paz social da nacéo
(MORAES, 2013).

Para que se tenha uma ideia do que efetivamente ocorre no mundo do crime
organizado, notadamente dentro da perspectiva transnacional, foi veiculado o seguinte

noticiario no Jornal do Comércio, vinculado ao site UOL.com, nos seguintes dizeres:
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A Policia Federal e o FBI, instituto americano, estdo investigando a acéo de
uma quadrilha chamada de "Gangue do Boleto", que, somente de fevereiro a maio
deste ano, j& causou um prejuizo de R$ 8,6 bilhdes em vérios paises. O grupo age
nos Estados Unidos, de onde transmite para computadores virus que filtram dados
de transacdes bancarias e efetuam o golpe. Ao menos 34 bancos em trés paises
foram atingidos (JORNAL DO COMERCIO, 2014, p. 1).

Tal ocorrido levanta o questionamento das melhorias necessarias das técnicas de
investigacdo policial, demonstrando um caminho a ser percorrido na formagdo dos novos
profissionais e, alertando a nova postura estatal de como é mutante a operagao criminosa.

O modus operandi da organizagdo criminosa em destaque no noticiario trazido a baila,

segue a seguinte trilha e objetivo:

A gangue do boleto se conecta aos computadores por um virus, conhecido como
"Bolware". Esse aplicativo é enviado por e-mail com mensagens de supostas
cobrangas, intimac6es da policia, comunicados de bancos e outras mensagens virais
que atraiam a atencdo do internauta. Apds clicar no link e baixar o anexo, o
computador é infectado e passa a ser monitorado a distancia nos Estados Unidos ou
em ramificacdes da rede no Brasil (JORNAL DO COMERCIO, 2014, p. 1).

Dentro desta perspectiva, tem-se falado com bastante frequéncia em perseguicao
policial cibernética, quando se trocam os carros nas ruas, com operac¢des no espaco fisico, por
um computador, o policial, armado de tecnologia e conhecimento técnico suficiente, faz da
rede mundial de computadores o espaco de atuacdo e perseguicdo (JORNAL DO
COMERCIO, 2014).

Dai, ressai mais uma sugestdo de como a policia atualmente no Brasil, pois se
trata de ser um pais com boas leis, mas defasado no investimento estrutural, repensar a
dindmica de sua investigacdo das organizacGes criminosas numa perspectiva operacional mais
técnica virtualmente falando (COGAN, 2009).

O tema suscita que “é papel do Estado proteger suas infraestruturas criticas e,
consequentemente, o0 espaco cibernético e a infraestrutura critica de informagdo que a
suportam, a fim de criar condi¢des para o desenvolvimento sustentavel do pais” (RIBEIRO,
2011, p. 145).

Para que se comece a pensar sobre o tema no Brasil, Ribeiro (2011) demonstra em
que setor o pais ainda precisa avancar, ja que explora-se pouco essa questdo, especialmente
entre 0s 0rgdos de seguranca publica mais tradicionais, como € o caos da policia militar.

Crimes que possam atingir estruturas criticas, como por exemplo, o setor de

sistemas bancérios, banco de dados judiciarios sigilosos, invasdo espago virtual privado, entre
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outros, demandam melhorias do pais para reprimir e prevenir o crime nestes setores
(RIBEIRO, 2011).

5 CONSIDERACOES FINAIS

Diante do contexto explanado o presente trabalho exp6s os pontos fundamentais
da tecnologia e como o crime organizado tem se valido desse aparato para lesar a ordem
juridica e muitas das vezes estar a frente das técnicas tradicionais de inteligéncia policial.

Nesse sentido, constata-se que 0s meios de atuacdo da policia tradicional,
especialmente no sentido de desmantelar organizagdes que atuam hodiernamente por meio da
tecnologia, ndo tem sido suficiente para de fato ser considerada eficiente.

E preciso muito mais contrapartida diante desse cenario que ndo sera enfrentado
adequadamente se a policia, sejam elas civil ou militares, empregarem novas técnicas que
venha a ter a tecnologia como instrumental.

Hodiernamente as organizacGes criminosas se interconectam com mundo através
de um computador e muita das vezes comete um delito sem a sua presenca pessoal e fisica em
outro territorio.

Interceptar esse tipo de acdo delituosa ndo pode ser conseguida sem o devido
preparo metodoldgico e técnico da policia. Com isso, € preciso alertar para o fato de que esse
espaco chamado de mundo digital ou mesmo de ciberespaco tem sido ocupado cada vez mais
com a presenga de criminosos, e é necessario que as instituicGes de seguranca publica reajam
a altura com mais investimentos, com uma cultura que leve em conta a formacédo de grupos
especificos de autuacdo no mundo digital, se preparando para coletarem provas, impedir as
acles criminosas e a0 mesmo tempo conseguir através de seu trabalho que pessoas envolvidas

nesse cenario criminoso sejam julgadas e condenadas adequadamente.
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