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O PAPEL DO RECONHECIMENTO FACIAL E DA INTELIGENCIA ARTIFICIAL
NA SEGURANCA ESCOLAR

THE ROLE OF FACIAL RECOGNITION AND ARTIFICIAL INTELLIGENCE IN
SCHOOL SECURITY

Leder Pinheiro Rodrigues *

Geyson Alves Borha?

Resumo

Resumo: Este trabalho aborda o uso de tecnologias avancadas, como o reconhecimento facial
e a inteligéncia artificial, na seguranca escolar. Essas tecnologias tém o potencial de transformar
a maneira como as escolas monitoram e respondem a incidentes de seguranca, oferecendo uma
abordagem mais proativa e eficaz para a protecdo dos alunos. O estudo se concentra
especificamente em escolas localizadas em areas urbanas da cidade de Goiania, Goias, e analisa
0 impacto da implementacdo dessas tecnologias na seguranca dessas escolas. A metodologia
utilizada neste trabalho consiste em uma pesquisa aplicada, de natureza qualitativa e
quantitativa, que utiliza o método dedutivo de raciocinio, 0 método exploratdrio de abordagem
do problema e 0 método descritivo de abordagem dos objetivos. Os resultados indicam que o
uso de tecnologias de reconhecimento facial e inteligéncia artificial pode aumentar
significativamente a seguranca dos alunos e reduzir a ocorréncia de incidentes violentos. No
entanto, a implementacdo dessas tecnologias também enfrenta desafios relacionados a
privacidade e ao uso ético, e é necessario estabelecer diretrizes claras para garantir que sejam
usadas de maneira responsavel.

Palavras-chave: Reconhecimento facial; Inteligéncia artificial; Seguranca escolar;
Tecnologia; Privacidade.

Abstract: Summary: This paper looks at the use of advanced technologies, such as facial
recognition and artificial intelligence, in school security. These technologies have the potential
to transform the way schools monitor and respond to security incidents, offering a more
proactive and effective approach to protecting students. The study focuses specifically on
schools located in urban areas of the city of Goiania, Goids, and analyses the impact of
implementing these technologies on the safety of these schools. The methodology used in this
work consists of applied research, of a qualitative and quantitative nature, using the deductive
method of reasoning, the exploratory method of approaching the problem and the descriptive
method of approaching the objectives. The results indicate that the use of facial recognition
and artificial intelligence technologies can significantly increase student safety and reduce the
occurrence of violent incidents. However, the implementation of these technologies also faces
challenges related to privacy and ethical use, and clear guidelines need to be established to
ensure that they are used responsibly.

Keywords: Facial recognition; Artificial intelligence; School safety; Technology; Privacy.




INTRODUCAO

A seguranga escolar € uma preocupagéo crescente em todo o0 mundo. Com 0 avango
da tecnologia, novas ferramentas estdo sendo desenvolvidas e implementadas para melhorar a
seguranca e o0 bem-estar dos alunos. Este trabalho se concentra no uso de tecnologias avangadas,
como o reconhecimento facial e a inteligéncia artificial, para melhorar a seguranca nas escolas.
Estas tecnologias tém o potencial de transformar a maneira como as escolas monitoram e
respondem a incidentes de seguranca, oferecendo uma abordagem mais proativa e eficaz para
a protecédo dos alunos.O reconhecimento facial, por exemplo, pode ser usado para controlar o
acesso as instalacdes da escola, garantindo que apenas pessoas autorizadas possam entrar. Além
disso, a inteligéncia artificial pode ser usada para monitorar o comportamento dos alunos e
identificar situacfes potencialmente perigosas antes que elas ocorram.

Este trabalho se concentrara especificamente em escolas localizadas em areas urbanas
da cidade de Goiénia, Goias, onde o autor atua como Guarda Civil Metropolitano. O periodo
de tempo considerado sera os anos de 2022 e 2023, focando nos eventos escolares ocorridos
nesses anos e no papel da Guarda Civil Metropolitana no monitoramento dessas escolas. O
objeto de pesquisa serd a implementacdo e o impacto das tecnologias de reconhecimento facial
e inteligéncia artificial na seguranca dessas escolas, incluindo controle de acesso,
monitoramento de pessoas e objetos, resposta a incidentes e o papel da Guarda Civil
Metropolitana nesse contexto.

A escolha de Goiania como local de estudo se deve a sua representatividade como uma
grande cidade brasileira com uma rede escolar diversificada e ao fato de que o autor tem
experiéncia direta como Guarda Civil Metropolitano na cidade. Além disso, o periodo de 2022
a 2023 foi escolhido por ser um momento em que essas tecnologias estdo se tornando cada vez
mais prevalentes nas escolas.

O foco em eventos escolares durante esse periodo permitira uma analise detalhada de
como essas tecnologias estdo sendo usadas na pratica e quais sdo seus impactos reais na
seguranga escolar. Isso inclui a analise de como o controle de acesso estd sendo gerenciado,
como pessoas e objetos estdo sendo monitorados, como as escolas estdo respondendo a
incidentes de segurancga e como a Guarda Civil Metropolitana esta desempenhando seu papel
nesse contexto.A seguranga escolar € uma questdo de extrema importancia, e a gestdo eficaz
dessa seguranca € um desafio constante para as instituicdes de ensino. Com 0 avanco da

tecnologia, novas ferramentas estdo sendo desenvolvidas e implementadas para melhorar a



seguranca e o0 bem-estar dos alunos. Este trabalho se concentra no uso de tecnologias avangadas,
como o reconhecimento facial e a inteligéncia artificial, para melhorar a seguranca nas escolas.

Como podemos desenvolver um sistema de reconhecimento facial que seja eficaz na
identificacdo de usuarios em ambientes educacionais, considerando diferentes condi¢des, como
variagcOes de distancia e 0 uso de acessorios, enquanto garantimos a seguranca e privacidade
dos dados pessoais dos usuarios? O reconhecimento facial, por exemplo, pode ser usado para
controlar o acesso as instalacdes da escola, garantindo que apenas pessoas autorizadas possam
entrar. Além disso, a inteligéncia artificial pode ser usada para monitorar o comportamento dos
alunos e identificar situagdes potencialmente perigosas antes que elas ocorram.No entanto, a
implementacdo dessas tecnologias traz consigo uma série de questbes que precisam ser
abordadas. Por exemplo, o0 uso dessas tecnologias devera respeitar a privacidade dos alunos.
Deve ser garantido que essas tecnologias sejam usadas de maneira ética e responsavel. E
proporcionar que essas tecnologias sejam eficazes na prevencéo de incidentes de seguranca.

Além disso, hé a questdo do papel da Guarda Civil Metropolitana na implementacao e
monitoramento dessas tecnologias. A Guarda Civil Metropolitana pode se adaptar a essas novas
tecnologias! Eles devem ser treinados para usar essas tecnologias de maneira eficaz, e trabalhar
em conjunto com as escolas para garantir a seguranca dos alunos.Como a implementacdo de
tecnologias de reconhecimento facial e inteligéncia artificial pode melhorar a seguranga nas
escolas urbanas de Goiania, Goias, e qual é o papel da Guarda Civil Metropolitana nesse
contexto?

Este problema é relevante porque aborda uma questdo pratica e atual na gestdo da
seguranca escolar. Além disso, é um problema empirico, pois busca entender a eficécia dessas
tecnologias com base em evidéncias reais, e é solucionavel, pois as conclusdes desta pesquisa
podem levar a recomendacdes para a implementacdo dessas tecnologias nas escolas.

As hipoteses levantadas pelo estudo sdo que a implementacdo de tecnologias de
reconhecimento facial e inteligéncia artificial nas escolas urbanas de Goiania, Goias, pode
aumentar significativamente a seguranca dos alunos e reduzir a ocorréncia de incidentes
violentos; a utilizacdo de tecnologias de reconhecimento facial e inteligéncia artificial pode
melhorar a eficiéncia do monitoramento de pessoas e objetos nas escolas, permitindo uma
resposta mais rapida a incidentes de seguranca e a implementacdo dessas tecnologias pode
enfrentar desafios relacionados a privacidade e ao uso ético, e serd necessario estabelecer
diretrizes claras para garantir que sejam usadas de maneira responsavel.

O objetivo geral deste trabalho é analisar o impacto da implementac&o de tecnologias

de reconhecimento facial e inteligéncia artificial na seguranca escolar nas escolas urbanas de



Goiania, Goias, e avaliar o papel da Guarda Civil Metropolitana nesse contexto. E, em
especifico, avaliar a eficacia do uso de tecnologias de reconhecimento facial e inteligéncia
artificial na prevencdo de incidentes de seguranca nas escolas urbanas de Goiania, Goias;
investigar os desafios e limitacOes associados a implementacao dessas tecnologias nas escolas
e, por fim, analisar o papel da guarda civil metropolitana na implementagdo e monitoramento
dessas tecnologias nas escolas.

A escolha do tema de pesquisa sobre o papel do reconhecimento facial e da inteligéncia
artificial na seguranca escolar foi motivada pela experiéncia do autor como Guarda Civil
Metropolitano em Goiania e pelos recentes incidentes ocorridos nas escolas. A implementacédo
de um sistema inteligente que pode monitorar as escolas 24 horas por dia, 7 dias por semana, é
uma solucdo eficaz para complementar o trabalho humano do policial e de toda a comunidade
escolar, afetando toda a populacdo e uma camada mais vulneravel que sdo as criancas.

Além disso, a utilizacdo de tecnologias avangadas, como o reconhecimento facial e a
inteligéncia artificial, pode trazer beneficios econdmicos, como a economia de recursos
humanos e a rapidez nas respostas. A implementacao dessas tecnologias também pode enfrentar
desafios relacionados a privacidade e ao uso €tico, e sera necessario estabelecer diretrizes claras
para garantir que sejam usadas de maneira responsavel.

Outro ponto importante a ser considerado é a necessidade de regulamentacdo adequada
para proteger a privacidade e a seguranca dos dados. A implementacdo de tecnologias
avancadas na seguranca escolar pode servir de base para todo o Brasil e 0 mundo, pois todos 0s
paises tém escolas. No mundo juridico, a importancia se da pela necessidade dos legisladores
pensarem em propor regulamentacgéo desse sistema, pois interfere na privacidade das pessoas,
utilizag&o de imagens, acesso a bancos de dados restritos.

A implementacdo dessas tecnologias também pode melhorar a eficiéncia do
monitoramento de pessoas e objetos nas escolas, permitindo uma resposta mais rapida a
incidentes de seguranca. Além disso, 0 wuso dessas tecnologias pode aumentar
significativamente a seguranga dos alunos e reduzir a ocorréncia de incidentes violentos.

Portanto, a justificativa para este trabalho reside na necessidade urgente de melhorar a
seguranca nas escolas, utilizando tecnologia inteligente para complementar o trabalho humano,
ao mesmo tempo em que se considera a necessidade de regulamentacéo adequada para proteger
a privacidade e a seguranca dos dados.



1. REFERENCIAL TEORICO

A analise de dados é uma das areas mais proeminentes em que a A desempenha um papel
crucial na seguranca publica. Discutiremos como algoritmos de aprendizado de maquina podem
processar enormes conjuntos de dados para identificar padrdes, tendéncias e anomalias que
seriam dificeis de detectar manualmente. Exemplificaremos como essa analise ajuda as
agéncias de seguranca na tomada de decisfes informadas. O reconhecimento facial € uma
aplicacdo em crescimento na seguranca publica. Abordaremos como os sistemas de 1A podem
identificar individuos com preciséo através de cameras de vigilancia e como isso é usado para
localizar suspeitos em tempo real. Incluiremos exemplos de casos de sucesso e consideragdes
éticas.

A Inteligéncia Artificial apresenta nuances utdpicas e distopicas em diversos setores e,
em sua aplicacdo pratica, o uso dos algoritmos conseguem responder a qualquer
questionamento existente com a base de dados hoje existente. Kearns e Roth (2020) afirmam
que, além de preocupacdes com privacidade, violacdes de equidade e demais direitos
fundamentais, algoritmos vem analisando nossos dados assim como sdo usados para fazer
decisOes que afetam a sociedade. Nao necessariamente, as violagfes ocorridas com algoritmos
sejam propositais, 0 que ocorre é que, por padrdo, o algoritmo entregara apenas o que lhe foi
expressamente solicitado, ndo necessariamente o que seu designer busca. O uso de machine
learning, quando parametrizadas e em fase de personalizacdo das predicdes, tais predicdes
podem ser imbuidas de vieses, 0 que exige ajustes nos algoritmos existentes para que nao sejam
utilizados como ferramentas discriminatérias, como é o caso do uso policial, onde é possivel
que a I.A. seja tendenciosa a grupos raciais (vide Exemplos do Uso de IA nos Dias Atuais).

As implicacdes do uso e do autodesenvolvimento de IA’s sdo levadas em consideragdo
e apontadas por diversas pessoas influentes, como Stephen Hawking, onde afirmou em
entrevista a BBC que "o desenvolvimento da inteligéncia artificial completa pode significar o
fim da ragca humana" (Cellan-Jones), no que Elon Musk concorda ao afirmar em entrevista para
0 The Guardian "Se eu tivesse que adivinhar qual é a nossa maior ameaga existencial,
provavelmente é isso [I.LA.]" (Gibbs). Tais posicionamentos teriam como base a premissa de
que as IA’s, em seu autodesenvolvimento, se tornariam superinteligentes em um passo nao
pareo para o desenvolvimento humano, o que levaria a "explosao de inteligéncia™, conforme

concebido por I. J. Good em 1965, onde:
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Deixe que uma maquina ultra inteligente seja definida como uma maquina que pode
ultrapassar de longe todas as atividades intelectuais de qualquer homem, por mais inteligente
que seja. Uma vez que a concep¢do de maquinas € uma destas atividades intelectuais, uma
maquina ultra inteligente poderia conceber maquinas ainda melhores; haveria entéo
inquestionavelmente uma "exploséo de inteligéncia”, e a inteligéncia do homem seria deixada
muito para trds. Assim, a primeira maquina ultra inteligente é a Gltima invengdo que o homem
precisa fazer, desde que a maquina seja docil o suficiente para nos dizer como manté-la sob
controle.

Veja que, para tais tecnologias, as solucOes tradicionais seriam novas leis e
regulamentagdes, assim como ocorreu com a Lei Geral de Protecdo de Dados. Todavia, ndo é
a unica frente a ser explorada. Em paralelo com o vanguardismo frente a situacGes tecnologicas
no ordenamento juridico, € importante coalizar conceitos de moralidade, equidade, privacidade
e outros valores sociais de forma a criar novos algoritmos (e, por consequéncia, Inteligéncias
Artificiais) sem vieses prejudiciais & minorias, ou que seus danos sejam drasticamente
reduzidos e de mais facil reparacdo. Em razdo do exposto, é importante que a preocupacao
algoritmica, desde sua concepcdo em atividades menores até a sua explosdo de inteligéncia,
devem ser antecipadas de forma a otimizar os efeitos colaterais do uso indevido das IA’s
(Kerns ; Roth, 2020).

Para a presente reflexdo, é essencial que sejam levantados alguns conceitos-chave para
o fiel andamento do projeto, sendo eles o controle social e o capitalismo de vigilancia, ambos
adequados a discussao.

O controle social, apesar de parecer simples, possui mais de uma forma, sendo que as
principais sdo o controle sobre a sociedade, onde se busca a garantia da ordem e da coesédo
social, assim como dominacao e poder sobre a maioria, pelo Estado, para assegurar hegemonia
nas esferas pablico-privadas, e o controle da sociedade, onde é forma de exercicio da cidadania
da sociedade para que controle as atividades estatais de forma ampla, garantindo a democracia.
Para este trabalho, o conceito utilizado serd o controle social sobre a sociedade, na qual se
utiliza como meio de ordem social, dominagdo e poder sobre os individuos (Silva, 2016).

O capitalismo de vigilancia, por sua vez, no qual ocorre hoje e que muitas vezes nao é
percebido pela sociedade, se concretiza ao tornar seres humanos, os cidaddos de todo o mundo,
como o mineral que leva instituicdes publicas ou privadas a alcancarem seus objetivos, em

principio lucrativos
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Veja que, como capitalismo de vigilancia, se desenha um panorama onde o ser humano,
ao trazer diversos inputs de dados, sejam eles padrGes de personalidade e consumo, interesses
socioecondémicos, entre outros, se torna ferramenta para que instituicbes diversas, sejam
publicas ou privadas, possam gerar insights e gerar tanto maiores lucros, como também decidir
por campanhas politicas com maior efetividade. N&do ha limites para o uso de tais informagdes
particulares que, em conjunto, podem facilmente definir e identificar pessoas de forma
desenfreada. A vigilancia por video se tornou mais avancada com a IA. Algoritmos de 1A
podem analisar videos em tempo real para detectar comportamentos suspeitos ou situacdes de

risco, proporcionando uma resposta mais rapida as ameacas.

1.1 Seguranca escolar: conceitos e dimensdes

A seguranca escolar é um tema de extrema importancia que abrange uma variedade de
conceitos e dimensdes. Envolve a protegdo fisica dos estudantes, professores e funcionérios,
bem como a criacdo de um ambiente de aprendizado seguro e acolhedor. As dimensGes da
seguranca escolar incluem a prevencao de violéncia e bullying, a promocao de salde mental, a
preparacdo para emergéncias e desastres, e a implementacdo de politicas e praticas que
garantam um ambiente educacional seguro. A colaboracdo entre educadores, familias, servicos
de saude mental e seguranca publica é fundamental para desenvolver estratégias eficazes de
seguranca escolar.

Além disso, € essencial que as escolas promovam uma cultura de seguranca,
conscientizando sobre riscos e preparando todos para responder a situacfes adversas. A
educacdo em seguranca deve ser integrada ao curriculo escolar, ensinando aos alunos como
identificar e mitigar riscos, além de fomentar o respeito mutuo e a resiliéncia. A seguranca
escolar ndo se limita apenas a infraestrutura fisica, mas também engloba o bem-estar emocional
e social da comunidade escolar, criando um ambiente onde todos se sintam seguros para

aprender e crescer.

1.2. Tecnologias na educagéo: potencialidades e desafios

O reconhecimento facial é uma tecnologia que permite identificar ou verificar a
identidade de uma pessoa a partir de uma imagem digital ou de um video. O reconhecimento
facial usa algoritmos de aprendizado de maquina para analisar as caracteristicas faciais de uma

pessoa, como a distancia entre os olhos, o formato do nariz, o tamanho da boca, etc., e compara-
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las com uma base de dados de rostos conhecidos. O reconhecimento facial pode ter diversas

aplicacdes na area da seguranca escolar, tais como:

Controle de acesso: o reconhecimento facial pode ser usado para autorizar ou
negar a entrada de pessoas nas dependéncias da escola, evitando a entrada de
pessoas ndo autorizadas, foragidas ou suspeitas. O reconhecimento facial
também pode ser usado para registrar a presenca dos alunos e dos funcionarios,
facilitando o controle de frequéncia e de horarios.

Busca de pessoas: o reconhecimento facial pode ser usado para localizar
pessoas desaparecidas, sequestradas ou fugitivas dentro ou fora da escola,
usando cameras instaladas nas ruas, nos transportes publicos, nos
estabelecimentos comerciais, etc. O reconhecimento facial também pode ser
usado para identificar pessoas envolvidas em atos de violéncia, vandalismo ou
bullying na escola, facilitando a responsabilizacéo e a punicdo dos infratores.
Prevencdo de crimes: o reconhecimento facial pode ser usado para alertar as
autoridades sobre a presenca de pessoas perigosas nas proximidades da escola,
como criminosos, terroristas, traficantes, etc. O reconhecimento facial também
pode ser usado para detectar comportamentos suspeitos, como 0 uso de
maéscaras, capuzes, armas, etc., e acionar medidas preventivas, como o

bloqueio de portas, a evacuagao de areas, a comunicagdo com a policia, etc.

A inteligéncia artificial é uma area da ciéncia da computacdo que busca criar sistemas

capazes de realizar tarefas que normalmente requerem inteligéncia humana, como raciocinar,

aprender, resolver problemas, tomar decisdes, etc. A inteligéncia artificial pode usar diferentes

técnicas, como o aprendizado de maquina, a mineracdo de dados, o processamento de

linguagem natural, a visdo computacional, etc., para analisar grandes volumes de dados e extrair

informacdes Uteis para diversas finalidades. A inteligéncia artificial pode ter diversas aplicacdes

na &rea da seguranca escolar, tais como:

Anadlise de risco: a inteligéncia artificial pode ser usada para avaliar o nivel de
risco de uma situacdo ou de um individuo, usando dados historicos, estatisticos,
geograficos, comportamentais, etc., e gerar recomendacfes de a¢do, como 0
reforco da seguranca, a intervengdo psicologica, a notificacdo dos

responsaveis, etc.
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Anélise de sentimento: a inteligéncia artificial pode ser usada para monitorar o
estado emocional dos alunos e dos funcionarios, usando dados de texto, voz,
imagem, video, redes sociais, etc., e detectar sinais de insatisfacdo, angustia,
depressdo, agressividade, etc., que possam indicar potenciais ameacas a
seguranga, como o suicidio, a automutilagéo, o abuso, a violéncia, etc.

Anédlise de tendéncia: a inteligéncia artificial pode ser usada para identificar
padrdes, tendéncias e anomalias nos dados relacionados a seguranca escolar,
como o nimero de incidentes, as causas, as consequéncias, os envolvidos, 0s
locais, os horérios, etc., e gerar relatorios, gréficos, alertas, etc., que auxiliem

na tomada de decisdo, no planejamento e na gestdo da seguranca.

O georreferenciamento € uma tecnologia que permite localizar objetos ou pessoas em

um mapa, usando coordenadas geograficas, como latitude, longitude e altitude. O

georreferenciamento pode usar diferentes fontes de informacgdo, como GPS, satélites, antenas,

sensores, etc., para obter e transmitir a posicdo de objetos ou pessoas em tempo real ou em

intervalos regulares. O georreferenciamento pode ter diversas aplica¢cdes na area da seguranca

escolar, tais como:

Rastreamento de veiculos: o georreferenciamento pode ser usado para rastrear
a localizacdo e o movimento de veiculos usados pela escola, como 6nibus,
vans, carros, etc., e verificar se estdo seguindo as rotas, 0s horarios e as
velocidades adequadas, bem como se hé alguma situagdo de emergéncia, como
acidentes, panes, assaltos, etc.

Rastreamento de pessoas: 0 georreferenciamento pode ser usado> para rastrear
a localizacdo e o movimento de pessoas relacionadas a escola, como alunos,
funcionérios, visitantes, etc., e verificar se estdo dentro ou fora das
dependéncias da escola, bem como se ha alguma situacdo de perigo, como
desaparecimento, sequestro, fuga, etc.

Rastreamento de recursos: o georreferenciamento pode ser usado para rastrear
a localizagéo e o uso de recursos disponiveis pela escola, como equipamentos,
materiais, livros, etc., e verificar se estdo sendo usados de forma adequada,

bem como se h& alguma situacao de perda, furto, dano, etc.
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O monitoramento por cdmeras é uma tecnologia que permite captar e transmitir

imagens de um ambiente, usando dispositivos eletronicos, como cameras, microfones,

computadores, etc. O monitoramento por cameras pode ser feito de forma continua ou sob

demanda, de forma local ou remota, de forma publica ou privada, de forma visivel ou oculta,

etc. O monitoramento por cdmeras pode ter diversas aplicacGes na area da seguranca escolar,

tais como:

Vigilancia: o monitoramento por cameras pode ser usado para vigiar as areas
internas e externas da escola, como salas de aula, corredores, patios, portdes,
estacionamentos, etc., e observar as atividades, os comportamentos e as
interacBes dos alunos, dos funcionarios e dos visitantes, buscando prevenir,
detectar e reprimir situacdes de risco, violéncia ou emergéncia.

Evidéncia: o monitoramento por cameras pode ser usado para registrar imagens
de situacOes de interesse para a seguranca escolar, como incidentes, infracoes,
crimes, acidentes, etc., e armazena-las em um sistema de gravacgdo, que pode
ser usado como evidéncia para investigacdo, identificacdo, responsabilizacdo e
punicdo dos envolvidos.

Educacdo: o monitoramento por cameras pode ser usado para fins
educacionais, como gravar e transmitir aulas, palestras, seminarios, eventos,
etc., que possam ser usados para complementar o ensino, a aprendizagem e a

avaliacdo dos alunos, bem como para divulgar o trabalho da escola.

1.3 Relacéo entre seguranca escolar e tecnologias

Apesar dos beneficios potenciais das tecnologias para a seguranca escolar, é preciso

considerar também as implicacgdes éticas, legais e sociais que elas podem trazer, como:

Privacidade: as tecnologias podem violar o direito a privacidade dos alunos,
dos funcionarios e dos visitantes, ao coletar, armazenar e compartilhar dados
pessoais, sensiveis ou confidenciais, sem o consentimento ou 0 conhecimento
dos interessados, podendo exp6los a riscos de vazamento, roubo, uso indevido,

discriminacdo, etc.



15

Il.  Seguranca: as tecnologias podem comprometer a seguranca dos dados
coletados e transmitidos, ao serem vulneraveis a ataques, invasdes, sabotagens,
interferéncias, etc., que possam alterar, corromper, apagar ou sequestrar as
informacdes, prejudicando a confiabilidade, a integridade e a disponibilidade
dos sistemas.

1. Liberdade: as tecnologias podem restringir a liberdade dos alunos, dos
funcionarios e dos visitantes, ao impor limites, controles, vigilancias, sancdes,
etc., que possam interferir no direito de ir e vir, de expressar, de manifestar, de
participar, de criar, de inovar, etc.

IV. Autonomia: as tecnologias podem reduzir a autonomia dos alunos, dos
funcionarios e dos visitantes, ao substituir ou influenciar as decisdes humanas,
por meio de algoritmos, recomendacdes, alertas, etc., que possam manipular,
induzir, persuadir, coagir, etc., 0S comportamentos, as opinides, as
preferéncias, etc.

V. Responsabilidade: as tecnologias podem dificultar a atribuicdo de
responsabilidade pelos atos e pelos resultados das tecnologias, ao envolver
maltiplos agentes, como desenvolvedores, fornecedores, UuSU&rios,
administradores, etc., que possam ter diferentes graus de conhecimento,

inteng&o, controle, participacédo, etc.

Portanto, é necessario que as tecnologias para a seguranca escolar sejam
implementadas de forma ética, legal e socialmente responsavel, respeitando os direitos e 0s
deveres dos envolvidos, seguindo as normas e as leis vigentes, buscando o equilibrio entre a
protecdo e a promocdo da seguranca, da privacidade, da liberdade, da autonomia e da
responsabilidade. Para isso, é preciso que haja uma participacdo ativa e critica dos diversos
atores sociais, como gestores, educadores, alunos, pais, comunidade, etc., na definicdo, na
avaliacdo e na regulacdo das tecnologias para a seguranga escolar, buscando garantir 0 seu uso

adequado, transparente e democrético.

2. METODOLOGIA

A metodologia utilizada neste trabalho consiste em uma pesquisa aplicada, de natureza

qualitativa e quantitativa, que utiliza o método dedutivo de raciocinio, 0 método exploratorio
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de abordagem do problema e o método descritivo de abordagem dos objetivos. Os
procedimentos técnicos envolvem a pesquisa bibliogréfica, a pesquisa documental, a pesquisa
de campo e a anélise de dados.

A pesquisa aplicada visa a produzir conhecimentos para a aplicacdo pratica, dirigidos a
solucdo de problemas especificos. No caso deste trabalho, o problema especifico é a segurancga
escolar e 0 uso de tecnologias para a sua melhoria. A pesquisa aplicada também envolve a
interacdo direta entre pesquisador e realidade, o que permite uma maior aproximacao com o
fendmeno estudado.

A natureza qualitativa e quantitativa da pesquisa significa que serdo utilizados dados
numericos e ndo numéricos, que serdo analisados de forma integrada, buscando compreender
as diferentes dimensdes do problema. Os dados numéricos serdo obtidos por meio de
questionarios fechados, que visam a quantificar aspectos como a percepcdo, a opinido, a
satisfacdo, etc., dos diversos atores sociais envolvidos na seguranca escolar. Os dados nao
numeéricos serdo obtidos por meio de entrevistas semiestruturadas, que visam a explorar
aspectos como as motivacdes, as expectativas, 0s valores, as crencas, etc., dos mesmos atores
sociais.

O método dedutivo de raciocinio parte de teorias e conceitos gerais para chegar a
conclus@es especificas sobre o objeto de estudo. Neste trabalho, serdo utilizadas as teorias e 0s
conceitos de seguranca, violéncia, tecnologia, ética, responsabilidade etc., para analisar a
realidade da seguranca escolar e 0 uso de tecnologias nesse contexto.

O método exploratério de abordagem do problema visa a proporcionar uma visdo geral e
aproximativa do tema, identificando os principais fatores que o influenciam e as relagdes entre
eles. Neste trabalho, sera feita uma revisao da literatura sobre a seguranca escolar e 0 uso de
tecnologias, bem como uma analise dos documentos oficiais que regulamentam esse assunto.

O método descritivo de abordagem dos objetivos visa a descrever as caracteristicas de um
fendmeno ou de uma populacdo, bem como as relagdes entre as varidveis envolvidas. Neste
trabalho, sera feita uma descricdo das caracteristicas das escolas selecionadas para a pesquisa
de campo, dos tipos de tecnologias utilizadas, dos atores sociais que participam do processo,
dos beneficios e dos desafios encontrados, etc.

A pesquisa bibliografica consiste na busca, sele¢éo e analise de obras ja publicadas sobre
0 tema, como livros, artigos, teses, etc. A pesquisa bibliografica tem como objetivo fundamentar
teoricamente o trabalho, situando-o no estado da arte do conhecimento sobre o assunto.

A pesquisa documental consiste na coleta, sele¢do e analise de documentos que registram

fatos ou fendmenos relacionados ao tema, como leis, normas, relatorios, estatisticas, etc. A
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pesquisa documental tem como objetivo fornecer dados oficiais e confidveis sobre a seguranca
escolar e o uso de tecnologias, bem como identificar as normas e 0s critérios que orientam esse
uso.

A pesquisa de campo consiste na observacédo direta e sistematica da realidade, por meio
de técnicas como questionarios e entrevistas, que sdo aplicadas aos sujeitos da pesquisa. A
pesquisa de campo tem como objetivo obter informacgdes sobre a percepgéo, a opinido, a
experiéncia, etc., dos atores sociais envolvidos na seguranca escolar e no uso de tecnologias,
tais como gestores, educadores, alunos, pais, comunidade, etc.

A anélise de dados consiste na organizagdo, tabulacdo, categorizacdo, interpretacdo e
apresentacdo dos dados coletados, de forma a responder aos objetivos e as hipoteses do trabalho.
A andlise de dados sera feita de forma integrada, combinando os dados numéricos e nédo
numericos, utilizando técnicas estatisticas e de analise de conteido. A anélise de dados visa a
revelar os significados e as implicagdes dos resultados obtidos, bem como a confronta-los com

a literatura e os documentos consultados.

3. RESULTADOS E DISCUSSAO

A andlise SWOT destaca os pontos fortes e fracos do sistema de reconhecimento facial,
bem como as oportunidades e ameacas associadas a sua implementacdo. Apesar dos desafios,
o sistema demonstra um potencial significativo para melhorar a seguranca e controle de acesso
em instituicdes educacionais e além, desde que sejam abordadas adequadamente as questdes de
privacidade, seguranca e aprimoramento tecnoldgico continuo.

A implementacédo de sistemas de reconhecimento facial tem se mostrado uma tendéncia
crescente em diversas areas, incluindo seguranca e controle de acesso em ambientes
educacionais. No entanto, antes de adotar essa tecnologia, é crucial realizar uma anélise
abrangente de suas forcas, fraquezas, oportunidades e ameacas (SWOT). Esta analise permite
uma avaliacgdo criteriosa dos aspectos internos e externos que podem influenciar o desempenho

e sucesso do sistema.



Figura 1 Andlise Swot sobre a implementacao do projeto de reconhecimento facial

Strengths

» Eficacia naidentificacéo de usuarios, proporcionando
um método conveniente e preciso de controle de
acesso.

* Armazenamento seguro dos dados pessoais dos
usudrios, com integracéo entre banco de dados na
nuvem e armazenamento local.

* Capacidade de realizar treinamento do sistema para
aprimorar o reconhecimento facial.

* Testes abrangentes realizados em diferentes condigoes,
fornecendo insights valiosos para melhorias continuas.
Potencial para melhorar a seguranca e controle de
acesso em ambientes educacionais e além.

Weaknesses
+ Desafios em reconhecer usuarios com
acessorios como 6culos e mascaras faciais,
sugerindo a necessidade de melhorias nessa
drea.
Dependéncia de boa iluminacéo e rostos
totalmente descobertos para um desempenho
ideal.
Possivel complexidade na integracéo e
manutencgéo do sistema devido a necessidade
de atualizagdes tecnologicas continuas.
Potencial para violagdes de privacidade se os
dados pessoais dos usuarios forem
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comprometidos.

Riscos de violagbes de privacidade e controvérsias
éticas relacionadas ao uso de reconhecimento facial e
armazenamento de dados pessoais.

* Competicéao acirrada de outras tecnologias de
seguranca e controle de acesso.

* Possiveis desafios regulatorios e conformidade com leis
de protecao de dados, especialmente em relacéo a
privacidade dos usudrios.

* Vulnerabilidades a engenharia social e ataques
cibernéticos que visam comprometer a integridade do
sistema e dos dados dos usuarios.

controle de acesso em instituicdes educacionais e
outros locais publicos e privados.

* Possibilidade de expanséao do sistema para outros
setores, como empresas e orgéos publicos, ampliando o
mercado-alvo.

Potencial para parcerias com empresas de tecnologia
para melhorias continuas e desenvolvimento de
recursos adicionais.

* Aumento da conscientizacéo sobre seguranca
cibernética e protecéo de dados, destacando a
importancia de sistemas seguros de reconhecimento

Threats facial. Opportunities

Fonte: o autor, 2024.

A analise SWOT oferece uma estrutura sistematica para examinar os diferentes aspectos
do sistema de reconhecimento facial em instituicbes educacionais. Ao avaliar as forgas do
sistema, como sua eficacia na identificagdo de usuarios e 0 armazenamento seguro de dados,
podemos compreender melhor os aspectos positivos que contribuem para sua implementacéo
bem-sucedida (Khosravi et al., 2019).

Por outro lado, ao identificar as fraquezas, como os desafios em reconhecer usuarios com
acessorios e possiveis complexidades na integracdo do sistema, podemos desenvolver
estratégias para mitigar esses pontos fracos e melhorar a eficiéncia do sistema (Jain et al., 2020).

As oportunidades apresentadas pela analise SWOT destacam o potencial de expanséo do
sistema para outros setores e parcerias estratégicas com empresas de tecnologia, fornecendo
insights valiosos para o desenvolvimento futuro do sistema (Wang et al., 2021).

Por fim, as ameacas identificadas, como riscos de violagdes de privacidade e competicao
acirrada, alertam para os desafios e obstaculos que o sistema pode enfrentar em seu ambiente
externo. Essas ameacas devem ser cuidadosamente consideradas e abordadas para garantir a
segurancga e integridade do sistema (Li et al., 2020).

Em suma, a andlise SWOT fornece uma base solida para avaliar o sistema de
reconhecimento facial em instituicdes educacionais, oferecendo insights valiosos para sua
implementacdo e desenvolvimento continuo. Ao compreender os pontos fortes, fraquezas,

oportunidades e ameagas associadas ao sistema, 0s gestores podem tomar decisdes informadas
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e estratégicas para maximizar seu potencial e impacto positivo. Em um mundo em constante
evolucdo tecnoldgica, a seguranca e eficiéncia nas instituicdes educacionais sdo prioridades
essenciais. Diante desse desafio, a seguir foi proposta uma solucéo inovadora: a implementacgéo
de um sistema de reconhecimento facial para controle de acesso. Essa proposta visa ndo apenas
fortalecer a seguranca, mas também modernizar o gerenciamento de acesso, proporcionando

uma experiéncia mais agil e segura para toda a comunidade escolar.

3.1.  Proposta de implementacéo do projeto

A aplicacdo da inteligéncia artificial na seguranca publica traz consigo uma serie de
beneficios e oportunidades que podem revolucionar a forma como as agéncias de aplicacdo da
lei operam. Considerando os notérios avangos tecnolégicos ocorridos no século XXI, é
importante analisar os movimentos da sociedade e sua influéncia nas responsabilidades civis e
penais da inteligéncia artificial, em especial quando sdo utilizadas para fins maliciosos de
controle social.

Partindo disso, € possivel perceber que a inteligéncia artificial se refere a parte da
tecnologia que procura estabelecer maquinas capazes de desenvolver tarefas cognitivas
normalmente realizadas pelo ser humano. Tais atividades estdo relacionadas a resolucdo de
problemas, tendo como base determinadas informacdes obtidas pela maquina, com a finalidade
de que ela seja capaz de chegar a uma conclusdo por meios proprios.

O projeto Integracdo Segura é uma iniciativa abrangente e inovadora que visa melhorar
significativamente a seguranca e a comunicacdo nas escolas, promovendo um ambiente
propicio ao aprendizado e ao bem-estar de todos os envolvidos. Uma das tecnologias
fundamentais destacadas no projeto € o reconhecimento facial, uma ferramenta valiosa para o
monitoramento e controle de acesso.

O reconhecimento facial é uma tecnologia que utiliza algoritmos para identificar e
verificar a identidade de individuos com base em caracteristicas faciais Unicas. No contexto
escolar, sua aplicacdo pode ser extremamente benéfica para garantir um controle de acesso
preciso e seguro. Ao integrar essa tecnologia ao sistema de monitoramento por cdmeras, as
escolas podem identificar de maneira eficaz quem estd entrando e saindo das instalagdes,
permitindo apenas o acesso a individuos autorizados, como alunos, professores e funcionarios.

Além disso, o reconhecimento facial pode desempenhar um papel fundamental na

prevencdo de situacdes de risco, como intrusées ndo autorizadas, ao fornecer alertas em tempo
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real sobre a presenca de pessoas ndo autorizadas no ambiente escolar. Isso contribui diretamente
para a melhoria da seguranga geral da escola, proporcionando tranquilidade para a comunidade
escolar e para os pais e responsaveis dos alunos .

Portanto, o uso do reconhecimento facial como parte do projeto Integracdo Segura ndo
apenas fortalece a seguranca escolar, mas também demonstra um compromisso com a
implementacdo de tecnologias avancadas para criar um ambiente educacional mais seguro e
acolhedor.

A seguranca nas escolas € um tema de extrema importancia para a comunidade
educativa como um todo. Com o objetivo de garantir um ambiente seguro e propicio ao
aprendizado, o projeto Integracdo Segura propde a integracdo de diversas tecnologias de ponta
para 0 monitoramento escolar, otimizando a gestdo da seguranca, a comunicacao e o bem-estar
de todos os envolvidos. A proposta a seguir visa apresentar 0S passos necessarios para a
implementacdo bem-sucedida do projeto de reconhecimento facial para controle de acesso em
instituicOes educacionais. Este projeto tem como objetivo melhorar a seguranca e eficiéncia no
controle de acesso, proporcionando uma solucao tecnolégica moderna e eficaz.

O objetivo geral é implementar um sistema de reconhecimento facial para controle de
acesso em instituicfes educacionais, visando garantir a identificacdo rapida e precisa de

usuarios autorizados, melhorando assim a seguranca e o0 gerenciamento de acesso:

I.  Melhorar a seguranca dos alunos, professores e funcionarios: Através da
implementacdo de um sistema de monitoramento abrangente e eficiente, o
projeto visa prevenir e combater situacdes de risco, como invasées, vandalismo
e bullying.

Il.  Promover a comunicacao fluida e transparente: A plataforma integrada permitira
uma comunicacdo clara e instantanea entre a equipe escolar, pais e responsaveis,
facilitando a troca de informacGes e a tomada de decisbes em situagdes
emergenciais.

1. Otimizar a gestdo da seguranca: O sistema centralizado de monitoramento e
analise de dados proporcionara a equipe escolar para identificar padrdes,
prevenir incidentes e direcionar agdes estratégicas de seguranca.

IV. Garantir o bem-estar de toda a comunidade escolar: O projeto visa criar um
ambiente acolhedor e seguro para todos, promovendo o aprendizado, a saude

mental e o desenvolvimento social dos alunos.
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Tecnologias Integradas:

VI.

VII.

VIII.

Sistema de Monitoramento por Cameras: Cameras de alta resolucédo
estrategicamente posicionadas dentro e ao redor da escola garantirdo a
vigilancia constante do ambiente, com recursos como Visdo noturna,
reconhecimento facial e detec¢do de movimento.

Controle de Acesso Inteligente: Portas, catracas e outros pontos de acesso serdo
equipados com sistemas de controle de acesso biométricos ou por cartdo RFID,
garantindo a entrada e saida seguras de pessoas autorizadas.

Botdes de Panico: Botdes de panico discretos e de facil acesso serdo instalados
em salas de aula, corredores e areas administrativas, permitindo que alunos e
funcionarios acionem ajuda imediata em caso de emergéncia.

Sistema de Alarme Integrado: Um sistema de alarme inteligente seré& conectado
as cameras, sensores de porta e botbes de panico, disparando alertas sonoros e
notificacbes em tempo real para a equipe de seguranca e autoridades
competentes.

Plataforma de Monitoramento Centralizada: Uma plataforma centralizada
reunird todas as imagens das cameras, alertas de sensores e dados de acesso,
permitindo a equipe escolar monitorar a escola em tempo real e acessar um
histérico completo de eventos.

Aplicativo para Pais e Responsaveis: Um aplicativo mdvel permitira que pais
e responsaveis acompanhem em tempo real a entrada e saida de seus filhos da
escola, recebam notificacfes de seguranca e mantenham contato com a equipe
escolar.

Sensores de Monitoramento Ambiental: Sensores de CO,, temperatura e
luminosidade serdo instalados para garantir um ambiente escolar saudavel e
propicio ao aprendizado.

Sistema de Comunicagdo Interna: Um sistema de comunicagdo interna
moderno, como telefones IP ou interfones, facilitard a comunicacdo entre
diferentes setores da escola, otimizando o fluxo de informacdes e a resolugédo

de problemas.
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A implementacdo do projeto de reconhecimento facial para controle de acesso em
instituicdes educacionais € um empreendimento complexo que requer uma abordagem
cuidadosa e planejada. A analise SWOT desempenha um papel crucial ao fornecer uma viséo
abrangente dos pontos fortes, fraquezas, oportunidades e ameacas associadas ao projeto. Essa
andlise serve como um guia, oferecendo um "norte" para a implementacdo, destacando areas
que requerem atencéo especial e identificando oportunidades de melhoria.

Os pontos fortes identificados, como eficacia na identificacdo de usuérios e
armazenamento seguro de dados, fornecem uma base sélida para a implementacdo bem-
sucedida do projeto. No entanto, as fraquezas, como desafios em reconhecer usuérios com
acessorios e complexidades na integracdo do sistema, exigem solugdes especificas para garantir
0 sucesso do projeto. Uma solucdo para lidar com os desafios em reconhecer usuarios com
acessorios pode envolver o desenvolvimento de algoritmos de reconhecimento facial mais
robustos que sejam capazes de identificar usuarios mesmo com variag¢des no visual, como o uso
de 6culos ou bonés. Além disso, a realizacdo de testes adicionais em ambientes diversificados
pode ajudar a aprimorar a precisdo do sistema nessas situacoes.

Em relacdo as complexidades na integracdo do sistema, é importante garantir uma
colaboragéo estreita com a equipe de Tl e fornecedores de tecnologia para garantir uma
integracdo suave com sistemas existentes e dispositivos compativeis. 1sso pode envolver a
personalizagdo de solugdes de software ou o desenvolvimento de interfaces de integracéo
especificas para garantir uma interoperabilidade eficaz.

As oportunidades identificadas, como a demanda crescente por tecnologias de
seguranca e controle de acesso, podem ser aproveitadas para expandir 0 escopo do projeto e
explorar novos mercados. 1sso pode incluir a oferta de solugfes de reconhecimento facial para
outras instituicGes além das educacionais, como empresas, 6rgdos governamentais e setores de
servicos. Por fim, as ameacas, como riscos de violag¢bes de privacidade e competicdo acirrada,
exigem medidas proativas para mitigar esses riscos. 1sso pode incluir a implementagdo de
politicas de seguranca de dados robustas, o cumprimento de regulamentacdes de protecdo de

dados e a diferenciagdo do produto por meio de recursos exclusivos e inovagoes tecnoldgicas.
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Figura 2 Exemplo de automonitoramento através do Totem de reconhecimento com sistema cognitivo

ESTRUTURA FISICA
NAD CONDUTORA DE ENERGIA
ELETRICA
ANTICHAMA
BLINDADA

TERMINAL TOUCHSCREEN
ACESSIBILIDADE

Fonte: prefeitura de salvador

Implementacéo:

O projeto Integragdo Segura sera implementado em etapas, com um plano detalhado
de instalacdo, configuracdo e treinamento da equipe escolar e dos pais. A primeira etapa
envolverd a realizacdo de um diagnostico completo da infraestrutura da escola e das
necessidades especificas de seguranca. Em seguida, serdo definidas as tecnologias mais
adequadas para cada ambiente e realizadas as instalacdes necessarias. A equipe escolar e 0s
pais receberdo treinamento sobre o uso das ferramentas e procedimentos de seguranca,
garantindo uma utilizacéo eficiente e segura do sistema.

O projeto foi realizado levando em consideracdo a arquitetura proposta, com
tecnologias como Inteligéncia Artificial, Machine Learning e armazenamento em nuvem, entre
outras. A linguagem de programacéo utilizada foi Python no Backend e React.js no Frontend,
0 banco de dados utilizado foi MongoDB, que oferece implantagéo gratuita na nuvem Mongo
Atlas.
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Para desenvolver o software, foi utilizada a linguagem de programagéo Python
conforme sugerido por especialistas em tecnologia na pesquisa realizada. Essa linguagem de
programacéo é muito popular nas areas de inteligéncia artificial, Big Data e pesquisa).

Também foram utilizados pacotes Python como o NumPy, que é utilizado na
computacdo cientifica, e também pode ser utilizado como um contéiner multidimensional
eficiente para dados genéricos. Por outro lado, para melhorar o reconhecimento facial pela
biblioteca OpenCyv, foi utilizada a biblioteca Python Face- Recognition, que trabalha em
conjunto com ela para otimizar o reconhecimento dos rostos das pessoas. Esta biblioteca é
especializada em encontrar e manipular rostos em imagens, localizando contornos dos olhos,
nariz, boca e queixo de cada pessoa. Os, é outro dos pacotes utilizados, fornece uma forma
portatil de utilizar as funcionalidades do sistema operacional, no projeto € utilizado para criar,
excluir e ter controle sobre o sistema operacional.

A Figura 3

mostra um diagrama que representa o sistema. Este sistema de reconhecimento facial
foi projetado para funcionar em ambientes web; uma vez implantado em um servidor, permitira
conectar-se de qualquer lugar onde tenha acesso a Internet. Para que o sistema comece a
funcionar, ele devera possuir pelo menos uma camera, que se encarregara de realizar o

reconhecimento.

Figura 3 Esquema do sistema operacional de reconhecimento facial
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Fonte: o autor (2024).
O sistema descrito € uma aplicagéo de reconhecimento facial que foi desenvolvida para

controle de acesso em institui¢Oes educacionais. Este sistema opera por meio do cadastro de
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usuarios, que envolve a coleta de dados pessoais como nome, sobrenome, cargo na instituicao,
namero de identificacéo, telefone e e-mail. Além disso, o sistema solicita que o usuério tire 50
fotografias para criar um banco de dados facial associado aos dados pessoais.

Uma vez cadastrados, 0s usuarios séo armazenados em um banco de dados na nuvem
(MongoDB Atlas) para os dados pessoais e localmente no computador onde o sistema esta
implantado para as imagens faciais. Posteriormente, o sistema é capaz de identificar esses
usuarios quando eles se apresentam a camera. Esse reconhecimento ocorre por meio de
comparac0es faciais entre as imagens armazenadas e a imagem em tempo real capturada pela
camera.

O treinamento do sistema € fundamental para o reconhecimento facial. Ele ocorre
guando a camera é ativada, gerando um arquivo de especificacdes dos rostos previamente
armazenados. A identificacdo é realizada quando o modo de reconhecimento é ativado, e 0s
usuarios param em frente a cAmera. Se reconhecido, o sistema mostra 0 nome completo da
pessoa na tela; caso contrario, exibe "desconhecido".

Foram conduzidos diferentes testes para avaliar o desempenho do sistema. Os testes
de distancia visavam determinar a eficicia da deteccdo facial em diferentes distancias. Os
resultados mostraram que o sistema conseguiu identificar pessoas a distancias de até 50
centimetros de forma consistente, com sucesso diminuindo conforme a distancia aumentava.
Além disso, foram realizados testes com diferentes acessorios (barba, chapéu, boné, 6culos,
mascara facial), que mostraram variados niveis de detec¢do e reconhecimento.

Os resultados dos testes foram utilizados para aprimorar o sistema, garantindo sua
capacidade de detectar e identificar pessoas em diferentes condigdes. O sistema se destina a
proporcionar maior controle de acesso em instituicdes, permitindo a identificacdo réapida e
eficiente de individuos autorizados.

No contexto mais amplo, a tecnologia de reconhecimento facial pode ser uma
ferramenta valiosa para seguranca e gestao de acesso em ambientes publicos e privados. Além
de seu uso em instituicGes educacionais, pode ser implementada em locais como empresas,
aeroportos, e até mesmo para fins de seguranca publica.

O sistema descrito oferece uma solugdo robusta para identificacdo facial em
instituicdes educacionais, com capacidade de reconhecer usuérios e fornecer acesso de forma
segura e eficaz. Os testes realizados garantiram a qualidade e confiabilidade do sistema,
cumprindo os requisitos dos usuarios e contribuindo para a seguranca e controle de acesso

nessas instituicoes.
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CONSIDERACOES FINAIS

O desenvolvimento e teste do sistema de reconhecimento facial para controle de acesso
em institui¢cOes educacionais demonstraram resultados promissores. A capacidade de identificar
e autenticar usuarios com base em caracteristicas faciais oferece um método eficaz e
conveniente para gerenciamento de acesso. Os testes realizados com diferentes condicdes,
como variagOes de distancia e uso de acessorios, forneceram insights valiosos para aprimorar a
robustez e precisdo do sistema.

Os desafios enfrentados, especialmente em relagdo ao reconhecimento com acessorios
como Oculos e mascaras faciais, ressaltam a importancia continua da melhoria e adaptacao
tecnoldgica para lidar com cenarios do mundo real. A capacidade de reconhecimento facial
pode ser um componente essencial para garantir a seguranca e o controle de acesso em
ambientes educacionais e além.

O armazenamento seguro dos dados pessoais dos usuarios, conforme descrito no
sistema, é crucial para proteger a privacidade e garantir o cumprimento das regulamentacgdes de
protecéo de dados. A integracgdo entre o banco de dados na nuvem e o armazenamento local das
imagens faciais oferece uma abordagem equilibrada entre acessibilidade e seguranca.
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