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IMPLANTACAO E RENGULAMENTAQAO DO SISTEMA DE
RADIOCOMUNICACAOQO DIGITAL TETRA NA SSPAP-GO

Cirineu Carvalho Fernandes *

RESUMO

O artigo tem a objetividade de apresentar uma proposta de orientacdo para
implantacdo e regulamentacdo do Sistema de Radiocomunicacao Digital TETRA a
ser instalado em Goiés sob a responsabilidade da Secretaria de Seguranca Publica
e Administracdo Penitenciaria do Estado de Goias - SSPAP-GO, em cooperacéo
com a Superintendéncia Regional da Policia Rodoviaria Federal De Goias — SRPRF
- GO e Superintendéncia Regional da Policia Rodoviaria Federal do Distrito Federal
— SRPRF-D, que acordaram entre si o compartilhamento da Infraestrutura do
Sistema que esta operando em parte do Estado de Goias nas principais regides. O
Protocolo de Radiocomunicacdo Digital TETRA é um sistema moderno sugerido e
adotado pela Secretaria de Seguranca Publica para fins de operacdo e uso comum a
todos os 6rgdos nela integrados. Com o protocolo TETRA tem-se a necessidade de
ser organizado uma forma de operacionalidade criando-se normas e padrbes de
operacdo além de um grupo de gestao estratégico que gerencie todo sistema.

Palavras-chave: Radiocomunicagéo Digital, SSPAP-GO, TETRA,Troncalizado.
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ABSTRACT

The article has the objective of presenting a proposal for the implementation and
regulation of the TETRA Digital Radiocommunication System to be installed in Goias
under the responsibility of the Secretary of Public Security and Penitentiary
Administration of the State of Goias - SSPAP-GO, in cooperation with the Regional
Superintendence of the Federal Highway Police of Goids - SRPRF - GO and
Regional Superintendence of the Federal Highway Police of the Federal District -
SRPREF-D, that agreed among themselves the sharing of the System Infrastructure
that is operating in part of the State of Goias in the main regions. The TETRA Digital
Radiocommunication Protocol is a modern system suggested and adopted by the
Secretariat of Public Security for the purpose of operation and common use to all the
organs integrated in it. With the TETRA protocol, there is a need to organize a form
of operation by creating norms and standards of operation as well as a strategic
management group that manages the entire system.

Keywords: Digital Radiocommunication, SSPAP-GO, TETRA, Trucking.



INTRODUCAO

O novo projeto de implantacdo do Sistema de Radiocomunicacdo Digital
TETRA, sugerido e proposto pela SSPAP-GO, inaugura uma nova era nas
Comunicagfes Criticas na Seguranca Publica em no Estado de Goias. A rede de
Radio Digital é de suma importancia para a comunicacdo e acao nas operacfes no
trabalho das forcas de seguranca em campo. A implantacdo do sistema digital de
radio digital traz consigo quesitos que vao além da digitalizacdo, caracteristicas
como qualidade de audio e seguranca na comunicacao através da criptografia, sdo
0s grandes requisitos basicos inexistentes no Sistema de Radio Analdgico em uso
hoje pelos 6rgdos da SSPAP-GO, mas que no novo padrdo ja € nativo do seu

funcionamento.

Os 6rgaos de Seguranca Publica tém a missdo constitucional de preservar a
ordem publica a incolumidade das pessoas e do patriménio. Em Goids as
instituicbes atendem todo o territério goiano com unidades operacionais fixas
(Batalhdes, Companhias, Pelotdes, Delegacias, Posto de Pericia, etc.) e mébveis
(Viaturas) que se comunicam localmente entre si por meio de um sistema de
radiocomunicacdo analégico préprio individual e precario, agregado aos recursos
disponiveis de telefonia publica para comunicacdo entre essas unidades e as vezes

equipes e despacho.

Essas formas de trabalho quanto a comunicacdo entre equipes policiais,
agentes, bombeiros em campo, vem se mostrando ineficiente e  ainda
completamente nédo integradas ao ponto de que em alguns casos alguns érgaos tem
boa comunicabilidade e outros nenhuma no mesmo local, algo que com o
funcionamento do Sistema Digital ndo acontecerd, mas sim trara algumas formas
novas de trabalho e ainda integrardo todos o0s 6rgdos, garantindo a
intercomunicabilidade entre eles, aumentando a eficiéncia nos atendimentos e

melhorando a qualidade dos servicos de atendimento a populagao.

Com o advento do Sistema Digital de Comunicacdo de Radio e o
compartilhamento  dessa infraestrutura para todos os Orgdos da SSPAP-GO,
propde-se 0 acompanhamento da implementacdo da rede em todo Estado dentro de

critérios técnicos e estatisticos e também, com a criacdo de normas para se



regulamentar o uso desse sistema, buscando uma perfeita sincronia e

funcionamento, visando atingir essa objetividade de integracdo e qualidade de uso.

O Sistema trara a solucédo para o problema na comunicagcdo e seguranca ha
solucdo de radio digital, devendo garantir ainda a interoperacao interagéncias todas
subordinadas a uma Geréncia Central da rede.

Ressalta-se que o0 sistema de radiocomunicacdo analégico apresenta
deficiéncias em sua cobertura, ndo abrange a totalidade do territorio goiano, operam
com alto nivel de ruido e deficiéncia, somam-se ainda a esses problemas recursos
nao providos pelo sistema como robustez, transmissdo de dados, sigilo das

comunicacdes e defasagem tecnologica.

Com a escolha do Protocolo TETRA, entende-se que a Secretaria de
Seguranca Publica deva ter que se preparar bem para o funcionamento desse
sistema, tendo em vista que ele abracara todos os 6rgdos da SSPAP-GO, essa
organizagao facilitara a forma de trabalho utilizando de uma forma inteligente, todos

0S recursos que essa tecnologia tem a oferecer.



1 O SISTEMA TETRA DA PRF

O Sistema de Radiocomunicacdo Digital utilizado pela Policia Rodoviaria
Federal — PRF, trata-se do protocolo TETRA (Terrestrial Trunked Radio), um
protocolo padrdo de comunicacdo de radio 100% digital trunking (Troncalizado),
desenvolvido pelo ETSI (European Telecommunications Standards Institute),
operando em toda a sua infraestrutura, estando por definicbes de escopo de projeto
instalado nas margens das Rodovias Federais, tendo sido iniciado a implantacéo

nas Rodovias de Goias no ano de 2014.

Para se operar nesse protocolo a PRF atendeu o que consta na Resolucéo n°
665, de 02 de maio de 2016, da Agéncia Nacional de Telecomunicagdes, que fala
sobre canalizacdo e condi¢Oes de uso de radiofrequéncias na Faixa de 380 MHz a
400 MHz, reservando o espectro de frequéncias nessa faixa de frequéncia, em
carater primario, para uso em aplicacbes de seguranca publica (ANATEL, 2016,
p.43), consequentemente a SSPAP-GO (Secretaria de Seguranca Publica e Agéncia
Penitenciaria do Estado de Goias), também trabalhar4 nessa faixa de frequéncia

exclusiva para Seguranca Publica.

Conforme consta em documento técnico elaborado pela comissao técnica da
SSPAP-GO (JUSTIFICATIVA TECNICA, 2016, p.12), a secretaria teria optado pelo
protocolo TETRA de Radiocomunicacdo, com essa decisdo todo trabalho sera
realizado da forma compartilhada com a rede e infraestrutura da PRF no sentido de
expandir a rede digital, onde os dois érgdos em conjunto, montardo e cuidardao de
toda operacdo e manutencdo da infraestrutura dentro do Estado, fornecendo e
ampliando a cobertura que atendera o servico de comunicacdo além das rodovias

federais com abrangéncia aos demais municipios goianos e rodovias interestaduais.

No Estado de Goias ja existem instalados cerca de 20 (vinte) ERBs (Estacdes
Radio Portadora), que estdo atualmente fornecendo cobertura em mais de 40
municipios goianos (NOTA TECNICA, 2017, p.5), essa cobertura provém uma
comunicabilidade com qualidade e nivel superior a oferecida pelo Sistema Analdgico

existente nesses lugares, fato observado em testes de campo de funcionamento.

A PRF utiliza no Distrito Federal e Goias o sistema TETRA NEBULA da
TELTRONIC, com capacidade de suportar um uso compartilhado da rede por parte



de vérias organizagdes, fornecendo como importante caracteristica a privacidade e
uma mutua segurancga das comunicacdes. Essas redes virtuais dentro do Sistema
TETRA permite que cada 0Orgdo opere de maneira independente (fig. 1),

aproveitando das vantagens e uso eficiente dos recursos tecnologicos da rede.

Figura 1 — Varios 6rgaos operando de forma independente sob a mesma rede
TETRA

ORGANIZAGAO B

ORGANIZAGAO A ORGANIZAGAO €

Fonte: Documento técnico informativo TELTRONIC (2016)

O TETRA NEBULA é um sistema de radio troncalizado, que permite as mais
avancadas funcionalidades e configuragbes, permitindo comunicacbes de voz
(privadas, grupo, telefénicas, etc.) tanto semi-duplex como full-duplex, além de
dados nas multiplas variaveis contempladas pela norma TETRA, que ainda se
atribuem os privilégios a cada terminal por parte dos gestores da rede. Possui
certificacdo de interoperabilidade e eficiéncia de espectro magnético fornecendo

seguranca, confiabilidade e resiliéncia (TELTRONIC, pag.6).

A nova infraestrutura de radiocomunicacéao digital aportard uma boa utilizacéo
dos recursos publicos para a Secretaria de Seguranca Publica e Agéncia
Penitenciaria do Estado de Goias, que além de sanar as dificuldades encontradas no
servico de comunicacdo analdgica, oferecerd caracteristicas técnicas que
aumentardo a capacidade de trafego, permitindo de uma forma mais inteligente
satisfazer qualquer funcionalidade em termos de dados, comunicacdo de voz e
inserir o recurso de localizacdo por GPS (Sistema de Posicionamento Global) de

cada usuario de terminal.



2 IMPLANTACAO DA INFRAESTRUTURA TETRA PELA SSPAP-GO

A SSPAP-GO adotou o padrao TETRA de Radiocomunicacéo Digital levando
em conta ndo apenas as caracteristicas técnicas disponibilizadas, mas ainda a
economia que o Estado de Goias iria obter utilizando parte da infraestrutura da PRF
ja instalada facil de ser demonstrado tendo em vista conforme anteriormente

supracitado a instalagao de 20 (vinte) ERBs dentro do Estado.

Na implantacédo, através da expansdo da rede, essa escolha trard também
uma economia na parte da infraestrutura de outros equipamentos (torres, banco de
baterias, containers) e principalmente a Controladora UCL (Unidades de
Controladora Local) e SCN (Unidade de Controle Regional), que € o cérebro do
Sistema (TELTRONIC, pag.18), gerando com isso, conforme o ACORDO DE
COOPERACAO TECNICA N° 02/2017/SRPRF-GO, um total ao todo de montagem
de 84 sitios, que oferecerdo a cobertura digital. Na figura 2 temos o exemplo da

topologia da rede que ilustra como funciona o Sistema Digital TETRA.

Figura 2 — Exemplo de topologia da rede TETRA
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Fonte: Documento técnico informativo TELTRONIC (2016)
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Considerando essa quantidade de pontos de cobertura instalados e ainda,
verificando que ja existe a possibilidade de uso imediato da rede, pode-se pressupor
gue na préxima troca de viaturas a SSPAP-GO, ja analisa a possibilidade das
viaturas locadas vierem a serem adquiridas com os terminais moveis digitais, onde
essas viaturas, nas areas que ja possuem cobertura TETRA dentro do Estado, ja

irlam como o equipamento de comunicacao digital.

Em termos operacionais a Radiocomunicacdo Digital permitira a
intercomunicagdo da Policia Militar, Policia Civil, Agéncia Penitenciaria, Policia
Técnico-Cientifica e claro Policia Rodoviaria Federal, que por meio da integracao de
redes especificas poderao até realizarem operacdes conjuntas atraves da integracao
entre grupos. O compartilhamento de dados s6 é possivel por meio do sistema
digitalizado e visa obter melhores resultados no atendimento a populagédo, dentre

eles: economia, aumento da seguranca e agilidade no trabalho dos policiais.

Com a implementacdo da Radiocomunicacdo Digital e para que o Sistema
tenha pleno funcionamento, acBes de organizacdo e preparo deverdo ser
antecipadas dentro de todos os 6rgdos da Secretaria de Seguranca Publica, que ja
esta finalizando o edital para aquisicao de terminais e infraestrutura, tendo em vista

0 avanco do projeto no Estado.

Dentro da expansdo da rede TETRA, a questdo da comunicabilidade sera
ampliada para todos os 6rgdos em todos municipios goianos, trazendo
possibilidades de comunicacdo mesmo quando as equipes se deslocaram para fora
da regido dos municipios para lugares longe de suas circunscri¢cdes, garantindo a
comunicacdo em regides onde antes nao havia sequer a comunicacédo de telefonia

celular.

Essa implementacdo devera seguir além dos padrées de cronograma
técnico/financeiro, obedecer também ao cumprimento de etapas que sigam critérios
analiticos como importancia social econémica da regido, numero de habitantes,
indices de criminalidade, nimeros de usuarios, etc., por fim, critérios que facam a

implantagc&o da rede digital da forma mais inteligente e eficaz.
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3 AS GRANDES REGIOES ADMINISTRATIVAS NO CONTEXTO DO RADIO
DIGITAL

A recente criacdo da Portaria n°® 1125-2017-SSP, foi criada para readequar
as areas Integradas de Seguranca Publica, no sentido de facilitar e otimizar acdes
integradas dos 6rgdos da SSPAP-GO, estas grandes regides geogréficas foram
assim delimitadas com intuito de facilitar o Controle Estratégico e fornecer andlise
de Indicadores de Criminalidade sob controle e acompanhamento da Secretaria de

Seguranca.

Antes essas areas estavam desigualmente divididas entre os 0Orgaos da
Secretaria de Seguranca, na forma de que cada 6rgao tinha uma regido com nome
especifico e municipios e distritos que os integrava. Essas diferencas acabavam por
dificultar agbes conjuntas dos 6rgdos de seguranca no tocante a operacdes de
combate a criminalidade bem como mapeamento de estatisticas ligadas a cada
ente da SSPAP-GO, na figura 3 pode ser verificado as grandes diferencas entre os

Comandos Regionais do Bombeiro Militar e Policia Militar do Estado de Goias.

Figura 3 — Diferencas de Regionais BMGO e PMGO

== ESTADO DE GOIAS . = ESTADO DE GOIAS

| AREA DE ATUACAO: =

X4 “ COMANDOS REGIONAS & (A:ES:D(?ES;"E","&AA?S
®.© BOMBEIRO MILITAR b Q 5

TR G PR SR 08, PO S FOLICIA MILITAR

3" CRPM
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LEGENDA
1°CRBM
2°CRBM
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Fonte: BMGO e PMGO (2016)

Nesse contexto a recente portaria veio para unificar essas grandes regides,
tendo em vista acabar com essas diferencas entre regionais, criando as Regifes
Integradas de Seguranca Publica — RISP, e areas Integradas de Seguranca Publica
— AISP, devendo essas circunscricoes serem devidamente seguidas e adaptadas a

todos os 0rgdos da SSPAP-GO sem excecao.
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Com a digitalizacdo das comunicagfes criticas de radio e recurso técnicos
como a troncalizacdo do Sistema TETRA € possivel qualquer equipe comunicar-se
entre si independentemente de qual RISP ou AISP se encontrar, esse recurso
facilitara ndo somente no ambito de um regional com diferentes unidades
operacionais de AISPs diferentes mas em operagdes conjuntas com diferentes
orgdos da SSPAP-GO em acdes integradas como por exemplo, no combate a
criminalidade, por isso a importancia dessa unificacdo e que todos os Orgaos se

adaptem a essa nova realidade.
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4 IMPLANTACAO DOS CENTROS INTEGRADOS COMO CENTROS DE
CONTROLE DE DESPACHO DE RADIOS

O Centro Integrado de Inteligéncia, Comando e Controle - CIICC, € uma
estrutura que abriga as centrais de atendimento de emergéncia (190-Policia Militar,
193-Bombeiros, 192- Samu e 197-Policia Civil), despachos do radio analégico,
videomonitoramento e monitoramento de tornozeleiras eletronicas. Além desses
servicos no local funciona a Superintendéncia de Inteligéncia e Observatério de
Seguranca responsaveis pela coleta, analise e interpretacdo de dados, enfim uma
ampla estrutura onde sdo realizadas também reunibes para tomada de decisbes e
coordenacdes de acdes integradas entre 6érgdos da Seguranca Publica em acdes
de estratégia (SSPAP, 2017).

Figura 4 — CIICC em Goiania-GO pertencente a SSPAP-GO

S

Fonte: SSPAP-GO (2016)

A idealizacdo do Centro Integrado situado em Goiania numa andlise ampla,
torna-se um otimo modelo a ser adotado em todo o Estado de Goias devido a essa
ampla gama de funcionalidades que ele suporta, o que vai além da tecnologia nele
incorporada, mas de certa forma um integrador de acdes coordenadas estratégicas
entre todos os orgaos da SSPAP-GO.
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No contexto do radio digital este local centralizador se torna o melhor lugar
para se concentrar os Despachos do Radio o que, conforme figura 5, ja esta sendo
feito no CIICC de Goiania. Com o advento e implantacdo da tecnologia TETRA, que
possibilita a cobertura e integracdo dentro de uma RISP através dos recursos
tecnologicos da comunicacao digital, o despacho de igual forma, também podera
ficar concentrado em um Unico local, onde todos os operadores de pequenos Centro
de Operacbes da Policia Militar - COPOM, por exemplo, distribuidos em unidades
dos regionais de todos os Orgdos antes nao integrados, poderdo ser instalados

somente nesses Centros Integrados.

Figura 5 — Baias de Despacho do CIICC em Goiania-GO

Fonte: SSPAP-GO (2016)

O CIICC que atende a 12 RISP, devera ampliar com a digitalizacdo do radio,
uma maior quantidade de despachos em uma so estacdo de despacho ou console
de despacho digital (fig. 6), podendo um operador vir a trabalhar com mais de um
grupo de despacho, ou seja um operador podera por exemplo, ter o controle de dois
a trés canais (0 que hoje é feito por até trés operadores), ficando muitas das vezes

ocioso quando ndo ha chamados.
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Esta nova forma de trabalho além de otimizar o servico de despacho pode
gerar inclusive um remanejamento de efetivo de policial para outras frentes de

trabalhos na Seguranca Publica.

Figura 6 — Console de Despacho TELTRONIC

Fonte: TELTRONIC (2016)

Deve ser colocado que para essa nova forma de trabalho no despacho no
CIICC, € importante também haver o redirecionamento para ele de todas as
chamadas oriundas das centrais de atendimento de emergéncia dos municipios,
concentrando para os Centro Integrados aquelas chamadas setorialmente

localizadas e enviadas para o atendimento do COPOM local.
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5 REGULAMENTACAO E GERENCIAMENTO DA REDE TETRA

A criacdo de uma Geréncia Técnica é necessaria para que se realize todo o
controle, gerenciamento operacional, técnico e administrativo da Rede TETRA da
SSPAP-GO, e uma das propostas desse trabalho. Esta Geréncia devera apresentar
uma proposta de regulamentacdo que ditara todas as normas de funcionamento da
rede para todos os 6rgdos que se beneficiarem do seu uso. Toda acdo para
acompanhamento de projeto e execu¢cdo em Engenharia de Telecomunicagdes na

implantacdo também sera gerenciada por membros técnicos desse setor.

A SSPAP-GO lancou recentemente a Portaria n°1125/2017/SSP, que
organiza uma Comissao Permanente Integrada de Radio de Comunicacado Digital,
essa comissdo ir4 deliberar sobre questdes técnicas do sistema de radio digital,
elaboracdo de projetos e o0s interesses estratégicos das instituicées pertencentes a

Secretaria de Seguranca Estadual.

A questéo da criacdo da regulamentacdo e sua implantagcdo nascera dentro
desse grupo de acéo tanto em ambito tematico estratégico quanto na tematica tatica
operacional, ou seja, uma regulamentacdo que controlara todas as ac¢bes para
gestdo do sistema, funcionamento técnico e normalizacdo do uso organizado da

rede.

Essa Comissdo legalmente constituida devido a essa abrangéncia de
atuacdo podera se tornar entes da Geréncia de Radiocomunicacdo Digital, que
cumprira todos esses atos e agcdes numa governanca centralizada que atendera a
todos os 6rgdos da SSPAP-GO.

7z

Devido a integracdo de todos os 6rgdos da SSPAP-GO, é importante que
essa geréncia centralizada, facilite também a resolucdo de problemas, auditoria e
conflitos no uso da rede digital, bem como fiscalizar a exigéncias do acordo de

cooperacao técnica feito com a PRF, prezando pelo seu integral cumprimento.
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4. METODOLOGIA

A elaboracéo desse artigo foi baseado em pesquisa bibliogréfica, portarias e
notas técnicas confeccionadas na fase do projeto do Sistema de Radiocomunicacao
Digital da SSPAP-GO, além de pesquisa bibliografica e exploratoria dos temas
concernentes a temdtica, além da legislagdo pertinente, que permitiram a
identificacdo e a formacdo de toda base conceitual para a abordagem do tema,

apresentando possibilidades de implementacao da sugestédo proposta.

Ainda, dentro da metodologia para a pesquisa, foi utilizada dados referentes
as demandas e testes em campo do projeto de radio digital encaminhados para a
formatacdo do e base do Projeto de Engenharia trabalhando dentro das exigéncias

técnicas do sistema.

Por fim, buscou-se apresentar uma proposta vidvel que garanta a
institucionalizacdo da destinacdo dos servicos de radiocomunicacdo digital em
pauta, de maneira clara, legitima, inovadora e que impactara no avanco para a
atividade de Seguranca Publica do Estado de Goids no tocante as comunicacdes

criticas.
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5. RESULTADOS E DISCUSSOES

A implantacdo do Sistema de Radio Digital e Regulamentacdo € apresentado
nesse artigo com a finalidade de explicar de forma simples como ir4 funcionar essa a
comunicacdo digital desde o seu projeto até a montagem da infraestrutura no
ambito da SSPAP-GO, e juntamente, ja antevendo os trabalhos, a criacdo de uma

geréncia de controle e gestédo do sistema.

E de suma importancia a participacdo de todas as instituicdes da SSPAP-GO
nesse processo complexo que ajudem no planejamento, manutencdo e gestao do
sistema pois somente com essa integracdo sera alcancado o0s resultados

satisfatorios para o projeto.
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CONSIDERACOES FINAIS

O Problema de Radiocomunicacdo agravou-se no decorrer dos anos no
Estado de Goias, todos os 6rgaos ainda se encontram operando de forma sistema
de radio analdgico, uma tecnologia ultrapassada, sem seguranga e inviavel ao
contexto atual da Seguranca Publica, portanto gerando grande comprometimento
ao servico que € responsavel pelas acdes de policiamento ostensivo, controle de
distarbios civis, preservacdo da ordem publica, investigacdo, atendimento de

urgéncia e servigos penitenciarios.

Devido a eficiéncia da comunicacdo houve o aumento do uso de telefonia
celular para cobrir a deficiéncia de cobertura do radio, um forma de comunicacao
longe de se atender todos os requisitos minimos para comunicagdo na Seguranga

Publica.

Com a implementacdo e uso do Sistema TETRA, espera-se que além da
modernizacdo das formas de atendimento e atuacdo das forcas de seguranca haja
um aumento na eficiéncia no atendimentos de ocorréncias, seguranca da
comunicacdo e principalmente integracdo de acBes de todos os oOrgdos da

Seguranca Publica.

Foi proposto nesse documento a proposta da criagdo de uma normatizacao e
governanca do Sistema através de uma Geréncia que administrara toda a Rede de
Radiocomunicacdo, essas normas deverdo ser escritas e aprovadas por todos os
orgdos da SSPAP-GO.

A Radiocomunicacéao digital traz operacionalmente uma grande quantidade de
recursos, gerando a necessidade de organizacdo e manutencdo devido a
complexidade a nivel de Engenharia que o projeto exigird. Os acdes de todos o0s
orgdos deverdo ser conjuntas para que o0 sistema seja mantido em pleno
funcionamento a todo tempo, devido ao alcance em operagédo em todo Estado de

Goias, portanto exigindo-se muito de equipes em campo.
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