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PROPOSTA DE DESENVOLVIMENTO DE UM SISTEMA DE GESTAO DE
DEMANDAS PARA A AGENCIA DE INTELIGENCIA DA POLICIA CIVIL DO
ESTADO DE GOIAS

PROPOSAL FOR THE DEVELOPMENT OF A DEMAND MANAGEMENT SYSTEM
FOR THE INTELLIGENCE AGENCY OF THE CIVIL POLICE OF THE STATE OF
GOIAS

Camilla Rodrigues de Almeida’*
Fabio Meireles Vieira?**

Resumo: Este estudo propbe o desenvolvimento de um sistema informatizado de gestdo de
demandas para a Agéncia de Inteligéncia da Policia Civil do Estado de Goias (AIPCGO), com
0 objetivo de melhorar o fluxo de comunicacdo interna e a producdo de conhecimento. A
pesquisa aborda as necessidades operacionais de uma agéncia de inteligéncia, enfatizando a
importancia de um sistema unificado que promova a padronizacdo e compartimentacdo de
informacdes sensiveis. A metodologia incluiu a aplicacdo de um questionario aos chefes de
secdo da AIPCGO, revelando desafios no acompanhamento de prazos e na comunicacao
interdepartamental. Os resultados apontaram uma demanda por uma solucéo tecnoldgica que
facilite a integracdo e a seguranca de dados. Como conclusdo, recomenda-se ampliar o
diagndstico em futuros estudos, incluindo entrevistas com gerentes e o superintendente, além
de considerar os requisitos da Doutrina Nacional de Inteligéncia de Seguranca Publica (DNISP)
para garantir a conformidade normativa.

Palavras-chave: Gestdo de Demandas; Seguranca da Informacdo; Comunicacdo Interna;
Agéncia de Inteligéncia; Sistema Informatizado.

Abstract: This study proposes the development of a demand management system for the
Intelligence Agency of the Civil Police of the State of Goias (AIPCGO), aiming to improve
internal communication and enhance knowledge production. The research highlights the
operational needs of an intelligence agency, emphasizing the importance of a unified system to
standardize processes and compartmentalize sensitive information. A survey conducted with
section leaders of the AIPCGO identified key challenges, such as issues with deadline tracking
and interdepartmental communication. The methodology includes a case study supported by a
guantitative and qualitative analysis of the collected data. Based on the findings, functional
and non-functional requirements were established, prioritizing features like deadline control,
data compartmentalization, and activity monitoring. Although limited to section leaders, the
study lays a foundation for system development aligned with operational demands. Future
studies should expand the scope by incorporating interviews with managers and the
superintendent and exploring the guidelines of the National Doctrine of Public Security
Intelligence (DNISP) to ensure compliance with official regulations.

Keywords: Demand Management; Information Security; Public Security Intelligence;
Communication Optimization.
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1 INTRODUCAO

Os 6rgdos de seguranca publica enfrentam a necessidade constante de tomar decisdes
para assegurar a protecdo das pessoas e do patriménio. Para cumprir sua missdo constitucional,
seus gestores dependem de informacdes precisas e oportunas, que Ihes permitam tomar decisoes
eficazes em curto prazo (Santos; Mendonga, 2022). Assim, podem utilizar a atividade de
inteligéncia, conforme a legislacdo vigente, para gerar conhecimentos que orientem o0s
tomadores de decisdao no planejamento e na execucdo de acdes destinadas a combater atos
criminosos que ameacam a ordem publica, a integridade das pessoas e a seguranca do
patriménio (Brasil, 2021).

Basicamente, a atividade de inteligéncia é dividida em dois ramos: inteligéncia e
contrainteligéncia. A inteligéncia compreende a coleta, analise e disseminacédo de informacGes
que, total ou parcialmente, ndo sdo acessiveis por meios convencionais. JA& o papel da
contrainteligéncia € neutralizar a inteligéncia adversa, proteger conhecimentos sensiveis e
identificar ameacas ou oportunidades (Brasil, 2021; Santos, Mendonca; 2022).

Ribeiro, Nunes e Albuguerque (2022) destacam a importancia da troca de
conhecimento entre estruturas de inteligéncia que possuem objetivos semelhantes. No entanto,
Carvalho (2015) salienta que devido a estrutura organizacional das Agéncias de Inteligéncia de
Seguranca Publica (AISPs) é comum diferentes equipes monitorarem o mesmo alvo sem
compartilhar informacdes.

Nesse sentido, a Doutrina da Atividade de Inteligéncia (DAI) (2023, p. 77) destaca que
“a cultura de seguranca desejavel em um organismo de inteligéncia inclui observar o principio
da compartimentagéo [...]”, devendo, portanto, restringir 0 acesso baseado na necessidade de
conhecer. A ideia central, de acordo com Ruprecht (2021) é que a probabilidade de vazamento
de informacgdes sigilosas diminui com o numero de pessoas que tém acesso a elas. Assim,
guanto menos pessoas souberem, menor o risco de exposi¢do. A compartimentacdo é baseada
no principio de que cada membro de um projeto sigiloso deve acessar apenas as informacoes
necessarias para sua tarefa, o que reduz o risco de comprometimento do projeto como um todo.

Diante disso, com observancia dos principios da inteligéncia e contrainteligéncia,
especialmente no que tange a compartimentacao de informacdes, a seguranca na transmisséo e
ao controle do sigilo, torna-se oportuno o desenvolvimento de um sistema informatizado que

possibilite a tramitacdo de documentos de maneira que atenda a esses requisitos.



Este estudo adota uma abordagem quantitativo-qualitativa e aplicada, utilizando o
método hipotético-dedutivo e estudo de caso, com coleta de dados por questionarios. A pesquisa
visa compreender os desafios operacionais da Agéncia de Inteligéncia da Policia Civil do
Estado de Goias, propondo solugbes para a implementacdo de um sistema eficiente de gestdo

de demandas.

1.1  Problema de Pesquisa

As Agéncias de Inteligéncia (Al) operam em um ambiente dindmico e desafiador. O
grande volume de informacgdes sensiveis e sigilosas em conjunto com a necessidade de
respostas rapidas e precisas exige uma gestao eficiente de demandas. No cenario atual, o modelo
de gestdo precisa ser aperfeicoado, especialmente quanto a rastreabilidade dessas demandas e
a seguranca dos dados, em consonancia com os principios da Doutrina Nacional de Inteligéncia
de Seguranca Publica (DNISP).

No caso da Agéncia de Inteligéncia da Policia Civil do Estado de Goias (Al da PCGO),
atualmente ndo ha um sistema especifico para a tramitacdo e disseminacdo do conhecimento
produzido. Além disso, 0s canais de comunicacdo utilizados apresentam fragilidades
significativas. As demandas chegam até a Al da PCGO das mais variadas formas, como e-mail,
WhatsApp e o sistema SEI, o que compromete a organizacdo e o controle dessas demandas. A
auséncia de uma ferramenta dedicada para gerenciar as demandas dificulta 0 acompanhamento
atualizado das atividades pela gestdo da unidade, tornando impossivel apurar com precisao as
estatisticas de producédo da agéncia.

Neste contexto, convém investigar como um sistema especifico desenvolvido para
gestdo de demandas de Agéncias de Inteligéncia pode contribuir para otimizar o fluxo de
trabalho. Tanto a rastreabilidade dos processos utilizados na produgéo do conhecimento, que
garante a possibilidade de auditorias e verificacfes, quanto a seguranca da informacéo, que
protege todo o conhecimento produzido pelas equipes de analise e operacfes, sao areas criticas
que exigem maior atencéo.

Assim, o problema que se coloca, portanto, é: Como desenvolver um sistema de gestao
de demandas para Agéncias de Inteligéncia que atenda as necessidades e peculiaridades

operacionais, e que, a0 mesmo tempo, melhore a eficiéncia na gestdo do conhecimento?



A resposta a esta pergunta possibilita apresentar uma solucédo tecnolédgica pensada para
as Agéncias de Inteligéncia, respeitando as diretrizes de seguranca publica e melhorando a

gestdo do conhecimento.

1.2 Hipoteses

A implementacédo de um sistema especifico para a gestdo de demandas na Al da PCGO,
que permita a tramitacdo eficiente de documentos e ofereca ao gestor uma visao abrangente das
atividades realizadas e em andamento, aumentara a rastreabilidade dos processos, reduzira as
fragilidades nos canais de comunicacdo e aumentara a seguranca das informacdes sigilosas,

otimizando o fluxo de trabalho e fortalecendo o controle e supervisdo da producao da agéncia.

1.3 Objetivos

1.3.1 Objetivo Geral

Este estudo tem como objetivo geral propor um modelo de sistema de gestdo de
demandas para a Agéncia de Inteligéncia da Policia Civil do Estado de Goiés, visando otimizar
o fluxo de trabalho, melhorar a eficiéncia operacional e garantir uma gestdo segura e eficaz das

informacdes sensiveis.

1.3.2 Objetivos Especificos

Para que o objetivo geral seja atingido foram definidos os seguintes objetivos
especificos:

e Realizar um levantamento das principais demandas operacionais da Agéncia de
Inteligéncia da Policia Civil do Estado de Goias, com foco em areas criticas como gestéo
de informacdes sensiveis, priorizacdo de demandas e comunicagdo interdepartamental.

e Analisar os resultados do questionario aplicado junto aos profissionais da agéncia, a fim
de identificar padrdes de necessidades e desafios operacionais nas &reas criticas
previamente levantadas.

e Propor um modelo de sistema que atenda as necessidades identificadas, com

funcionalidades que suportem o controle, monitoramento e priorizacdo das demandas.



1.4 Justificativa

A seguranca publica, fundamentada na Constituicdo Federal de 1988, tem utilizado a
atividade de inteligéncia, que se tornou, especialmente nas ultimas décadas, uma ferramenta
essencial e indispensavel no enfrentamento e desarticulacdo de organizagdes criminosas e na
identificacdo do modus operandi de autores de diferentes ilicitos penais (Bueno, 2022). Nesse
diapasao, a Inteligéncia de Seguranca Pablica (ISP) € essencial para o0 bom desempenho das
instituicbes policiais, uma vez que o conhecimento gerado por suas agéncias impacta
diretamente a tomada de decisOes, a otimizagdo dos servicos e a eficiéncia das operacdes de
policiamento (Santos; Mendonga, 2022).

Melo, Urpia e Sartori (2021) asseveram que a Gestdo do Conhecimento (GC) e a ISP
lidam com dados, informacdes e conhecimentos, que tém caracteristicas distintas. De acordo
com os autores, a GC pode contribuir para o aprimoramento das institui¢cdes de Inteligéncia, e
destacam que uma das principais dificuldades refere-se a delimitar o acesso, sigilo e a
compartimentacdo de dados, informacdes e conhecimentos produzidos. Ademais, 0s autores,
ao final do estudo realizado, sugerem a necessidade de futuras pesquisas sobre a protecdo do
conhecimento sensivel e as possibilidades de inovacdo cientifica e tecnoldgica no campo da GC
(Melo; Urpia; Sartori, 2021).

Uma vez produzido, o conhecimento deve ser classificado e armazenado
adequadamente para que possa ser resgatado de forma eficiente quando necessario. Além disso,
é crucial que o conhecimento esteja disponivel dentro do prazo necessario para a tomada de
decisdes pelos usuéarios. Em uma era em que conhecimento e informacdo sdo cruciais, a
seguranga da informacdo torna-se um pré-requisito essencial para qualquer sistema de
informacdes. Portanto, a implementacdo de regras rigorosas para a obtencao, processamento,
disponibilizagdo e uso da informacdo é fundamental e inquestionavel (Souza; Trevisan;
Siqueira, 2019).

Ainda é importante destacar que o tema abordado neste trabalho possui significativa
relevancia tanto no &mbito institucional quanto social. No contexto institucional, a criagdo de
um sistema de gestdo de demandas para agéncias de inteligéncia otimiza o fluxo de trabalho,
permitindo uma atuagdo mais eficaz e organizada, alinhada as diretrizes de seguranca publica.
Ja no contexto social, a implementacdo de tal sistema beneficiara a sociedade ao garantir que
as agOes das agéncias de inteligéncia sejam mais coordenadas e eficientes, contribuindo para a

elucidacgéo e prevencéo de crimes.



1.5  Estrutura da Pesquisa

Este estudo esta organizado em cinco se¢6es. Na primeira secao temos a introducéo ao
tema da pesquisa, a identificagdo do problema a ser solucionado, bem como os objetivos (geral
e especifico), a justificativa e a estrutura do trabalho. A segunda sec¢do abrange a revisdo da
literatura, que esta subdividida em subsecdes que discutem a atividade de inteligéncia e 0s
desafios operacionais e tecnologicos enfrentados na gestdo de informacGes em Agéncias de
Inteligéncia.

A terceira secdo detalha a metodologia utilizada. Na quarta secéo, sdo apresentados e
discutidos os resultados obtidos com a metodologia adotada. Posteriormente temos a proposta
de desenvolvimento de um sistema de gestdo de demandas, visando a padronizacao e eficiéncia
dos processos da SIPC. Por fim, a quinta secdo traz a concluséo do estudo, ressaltando os
potenciais beneficios do sistema proposto para o fluxo de comunicacdo e producdo de

conhecimento na Agéncia de Inteligéncia.

2 REVISAO DA LITERATURA

2.1  ATIVIDADE DE INTELIGENCIA

A atividade de inteligéncia sempre desempenhou um papel de destaque na
compreensdo das intencbes e acbes de grupos e individuos, sendo determinante para a
sobrevivéncia ou queda de reinos e organizacdes (Silva; Lima, 2021). Historicamente, a busca
por informacdes sensiveis € uma pratica destinada a auxiliar 0os governantes na tomada de
decisdes, tanto ofensivas quanto defensivas, relacionadas a interesses econdémicos, politicos e,
principalmente, a seguranca de seus territérios (Gomes; Miranda; Chagas, 2021).
Tradicionalmente, a funcéo da atividade de inteligéncia era restrita ao apoio estratégico militar,
todavia, com o crescimento e aprimoramento das atividades criminosas, tornou-se necessario
institucionalizar os servicos de inteligéncia para assegurar a protecdo da sociedade e do Estado
(Silva; Lima, 2021).

De acordo com a Doutrina da Atividade de Inteligéncia (DAI), a Inteligéncia é uma
atividade voltada para a producdo e difusdo de conhecimento, com o objetivo de subsidiar os

tomadores de decisdo com informaces Uteis, relevantes e oportunas (Brasil, 2023). Lavareda



(2024) assevera que, em linhas gerais, a inteligéncia consiste em obter dados, muitas vezes
indisponiveis por consultas convencionais ou ainda de acesso negado, e processa-los a fim de
gerar conhecimento inédito sobre algo, que sera utilizado para orientar um usuario final sobre
a melhor acdo em um processo decisorio.

Em outras palavras, o objetivo da atividade de inteligéncia é antecipar movimentos,
em especial de atores-chave, para que os decisores possam atuar com previsibilidade, reduzindo
surpresas e aumentando a eficiéncia em suas acdes (Ribeiro; Oliveira Janior; Silva, 2023). Essa
atividade foca em fatos importantes para a tomada de decisdes e utiliza métodos, com diferentes
niveis de invasividade, para obter informacdes (sejam publicas ou restritas), de acordo com o
impacto e interesse publico envolvido (Reis Netto et al., 2021). Dessa maneira, a inteligéncia
se dedica a geracdo de informacdes seguras, precisas e oportunas sobre um alvo especifico,
capacitando destinatario da informacao a formular estratégias e garantir vantagens sobre ac6es
externas, seja para se antecipar ou evitar desvantagens, sempre com foco na preservacao da
ordem interna e na protecédo do sigilo das informacGes (Gomes; Miranda; Chagas, 2021).

Para atingir seu propdsito, a atividade de inteligéncia é dividida em dois ramos
principais: inteligéncia e contrainteligéncia. A inteligéncia se dedica a producao e disseminacao
de conhecimento sobre fatos, eventos, situagdes ou fendmenos relevantes, que possam
representar tanto oportunidades quanto ameacas para 0s tomadores de decisdo em um
determinado contexto (Brasil, 2023).

Segundo a DAL, “a contrainteligéncia € o ramo da atividade que produz conhecimentos
e desenvolve acdes especializadas destinadas a prevenir, detectar, identificar, avaliar, obstruir
e neutralizar atividades de inteligéncia adversa[...]” (Brasil, 2023, p. 16). Gomes, Miranda e
Chagas (2021) explicam que a contrainteligéncia atua como protetora de informacdes sensiveis,
sigilosas e frequentemente estratégicas. Além disso, destacam que a contrainteligéncia também
realiza agdes especializadas na obtencdo de dados negados, assim como a inteligéncia, tendo
como diferenca crucial que seu foco esta na protecdo do conhecimento.

Ademais, a atividade de inteligéncia se divide em dois grupos principais: anélise e
operagOes. O elemento de andlise é focado na producdo de conhecimento de inteligéncia, com
a funcdo central de informar. Os profissionais envolvidos nesse processo coletam, processam e
analisam dados, transformando-os em relatérios e outros produtos que sdo posteriormente
disseminados para as autoridades responsaveis. Por sua vez, o grupo de operacdes € responsavel
por executar acOes especializadas e sigilosas com o objetivo de cumprir metas previamente

estabelecidas, tendo como missdo desempenhar atividades voltadas a obtencdo de informacdes



inacessiveis, a neutralizacdo de ameacas adversas e a criacdo de cenarios favoraveis aos
interessados. As operacfes sdo utilizadas para superar obstaculos para alcancar 0s objetivos
definidos em contextos de conflito e adversidade (Brasil, 2023).

Em suma, o trabalho de inteligéncia é materializado através de Relatorios de
Inteligéncia (RELINT) ou Relatérios Técnicos (RT), que precisam tramitar dentro das unidades
de inteligéncia, até 0 momento da difuséo.

O RELINT é um documento administrativo que resulta da analise de dados e
informacdes para apoiar o processo decisorio, tendo como objetivo exclusivo informar e
orientar a autoridade a que se destina (Gongalves, 2016, p. 16 apud Bueno, 2022, p. 96). Além
disso, sua disseminacao é restrita as Agéncias de Inteligéncia (Als) e ndo pode ser utilizado em
processos administrativos ou judiciais. O RELINT é classificado como sigiloso, conforme a Lei
de Acesso a Informacdo (Brasil, 2012), medida necessaria para evitar comprometer atividades
de prevencéo e repressao ao crime (Zanchi, 2021).

O RT, por sua vez, € outro instrumento de grande relevancia. Tradicionalmente, o
conhecimento produzido pela Inteligéncia de Seguranca Publica (ISP) era restrito ao Sistema
de ISP (SISP) e as chefias dos 6rgdos assessorados. No entanto, o RT permitiu uma interacdo
mais ampla entre as Agéncias de ISP (AISPs) e outros atores da seguranca publica, inclusive
aqueles fora do SISP. Além disso, possibilitou a disseminacdo de informacdes ndo sigilosas

para fins probatérios (Lavareda, 2024).

2.2 DESAFIOS OPERACIONAIS E TECNOLOGICOS NA GESTAO DE
INFORMAGCOES EM AGENCIAS DE INTELIGENCIA

Silva e Lima (2021) defendem que além de converter informagcbes brutas em
conhecimento (til, é importante que a producéo de inteligéncia seja gerada de forma integrada
pelos Orgdos de repressao e Seguranga Publica. A troca de conhecimentos entre estruturas de
Inteligéncia com objetivos semelhantes é amplamente reconhecida como essencial por
profissionais da area de inteligéncia (Ribeiro; Nunes; Albuquerque, 2022).

No Brasil, esse tema é abordado pela Politica Nacional de Inteligéncia de Seguranca
Pablica (PNI) (Brasil, 2016; Brasil 2021), assim como pela criagdo do Sistema Brasileiro de
Inteligéncia (Sisbin) e da Agéncia Brasileira de Inteligéncia (Abin), conforme previsto nos
artigos 1°, 2° e 3° da legislacdo de 1999 (Brasil, 1999). As diretrizes expressas no anexo do

Decreto N° 10.777/2021 (Brasil, 2021), a PNI, apontam que a integracdo entre os 6rgdos de



inteligéncia é uma prioridade, salientando que a atividade de inteligéncia deve ser completa e
precisa, abrangendo dados de todas as fontes possiveis e analisando o maior nimero de
variaveis relevantes. Para isso, 0s 6rgdos do SISP devem operar de forma colaborativa,
mantendo constante interacdo e estabelecendo conexdes que otimizem seus esfor¢os conjuntos.

Além disso, é essencial fomentar o acesso sistémico e compartilhado de informac6es
entre os 6rgdos do SISP, bem como promover cooperacdo em &reas como capacitacdo,
treinamento e integracdo operacional (Brasil, 2021). De acordo com Ribeiro, Nunes e
Albuquerque (2022), o Sisbin foi criado para integrar as atividades de planejamento e execuc¢éo
da inteligéncia no Brasil, facilitando a troca de informagdes relevantes e a tomada de decisoes.
Os autores explicam que quando foi implementado em 2002, o Sishin era composto por 22
orgaos e expandiu gradativamente, atingindo 48 6rgaos em 2021. Essa integracéo foi reforcada
pela PNI (Brasil, 2016) e pela Estratégia Nacional de Inteligéncia (ENIT) (Brasil, 2017), que
promovem a cooperacao, atuacdo em rede e o compartilhamento de informacges entre os 6rgaos.

Entretanto, Silva e Lima (2021) salientam que quase todos os 6rgdos de Seguranca
Pablica possuem divisdes proprias de inteligéncia, o que resulta em fragmentacdo do
conhecimento e pouca cooperacdo efetiva. Segundo os autores, essa a falta de interacdo leva a
dispersdo de dados, muitos dos quais poderiam ser melhor trabalhados.

Nessa perspectiva, o estudo realizado por Ribeiro, Nunes e Albuquerque (2022),
revelou que é preciso modernizar as ferramentas de troca de informac@es no Sishin. Com base
na analise de 137 participantes de 13 6rgdos do Sisbin, os autores concluiram que apesar da
existéncia de canais de comunicacdo, a integracdo entre os 6rgdos é limitada, prejudicando a
agilidade e a seguranca no processo. Outro ponto relevante ressalta a importancia de melhorar
a seguranca da informacéo, implementando criptografia e controle de acesso para proteger
dados sensiveis.

Um entendimento mais aprofundado sobre a necessidade de ferramentas
informatizadas no controle das Als foi apresentado por Carvalho (2015). Em seu estudo, o autor
relata que, a estrutura organizacional das AISPs frequentemente apresenta subdivisdo em
Agéncias Regionais de Inteligéncia (ARIs) e Agéncias Locais de Inteligéncia (ALIs), formadas
por equipes distintas. Essa estrutura, ndo raro, cria um cenario em que uma Al desconhece 0
trabalho que estd sendo realizado por outra, ainda que pertengam a mesma instituicdo. Em
muitos casos, diferentes equipes da Al podem monitorar o mesmo alvo, mas ndo compartilham
informagdes, o que prejudica a eficiéncia nas investigagdes, dificultando uma ac¢éo coordenada
(Carvalho, 2015).
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Carvalho (2015) ainda argumenta que ap6s a confeccdo do RELINT, cada Al adota
seu proprio método de armazenar dados sobre alvos, 0 que gera inconsisténcias na organizagao
das informacdes e dificulta a integracdo entre as agéncias. Esse problema de falta de
padronizacdo e comunicacdo resulta em relatorios dispersos e pouco eficientes, pois muitas
vezes as informacdes ficam restritas a um agente ou arquivo local. Assim, o autor evidencia a
necessidade de mecanismos para gestdo dos documentos produzidos pelos Orgdos de

inteligéncia:

Neste sentido, existe uma lacuna nos 6rgdos de inteligéncia, ou seja, a inexisténcia de
um banco de dados sobre informac6es adquiridas pelos agentes. Um banco de dados
com tais caracteristicas poderia armazenar esses dados e informagdes, compartilhando
com as demais agéncias, que teriam acesso ao conhecimento ja produzido por um
conjunto de agentes de inteligéncia. Isso resultaria, claramente, em uma redugdo de
trabalho e em uma maior qualidade nos relatorios produzidos, auxiliando para tomada
de decisBes com maior precisdo. (Carvalho, 2015, p. 31).

A partir dessa andlise, Carvalho (2015) elaborou um modelo de banco de dados para
ser aplicado na gestdo da informacdo, que servisse como suporte as acbes de inteligéncia
policial, realizando a integracdo e consolidacdo de informagdes de investigacdes. O objetivo
era facilitar a analise e a tomada de decisdes pelos agentes de seguranca, por meio de uma
organizacdo eficiente dos dados.

A importancia desse tipo de repositorio, segundo o autor, esta na sua capacidade de
organizar informag6es de maneira a otimizar a atividade de inteligéncia, permitindo consultas
a relatorios que podem revelar conexdes entre casos distintos, como redes de relacionamentos.
Isso ajuda a aprimorar a compreensdo do contexto criminal, fornecendo suporte a decisdes
estratégicas e aumentando a eficacia dos profissionais de seguranca, o que contribui diretamente
para o sucesso das investigacoes e a melhoria da seguranca publica.

Todavia, é imperativo considerar que a Doutrina de Inteligéncia Policial do Ministério
da Justica e Seguranca Publica estabelece a compartimentacdo como um subprincipio do sigilo,
com o objetivo de restringir o acesso as atividades de inteligéncia apenas aos profissionais que
realmente necessitam desse conhecimento. Esse conceito se baseia no principio do "need to
know" (necessidade de saber), que determina que o acesso a informacgdes sensiveis ou
classificadas deve ser limitado aqueles cuja fungdo ou contribuicdo especifica justifique tal
conhecimento. Assim, a compartimentagdo refere-se ao fracionamento das informacdes e a

definicdo criteriosa de quem terd autorizacdo para acessa-las (Ruprecht, 2021).
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Ainda de acordo com Ruprecht (2021), muitos autores apontam disfuncfes
relacionadas a pratica de compartimentacdo de informagdes sensiveis. Podemos citar, por
exemplo, que em alguns casos se torna um obstaculo que impede que a informacéo chegue a
guem realmente precisa, comprometimento da precisdo e completude das andlises. Nesse
sentido, Ruprecht (2021) investigou os impactos da compartimentacdo da informacdo nas
investigacdes da Policia Federal (PF) do Brasil, dividindo as respostas dos policiais em trés
grupos: "a favor", "depende”, e "contra” a pratica. Enquanto alguns veem a compartimentacao
COmMO necessaria para evitar vazamentos, outros apontam que ela pode prejudicar as
investigacgdes ao limitar o compartilhamento de informagdes e gerar retrabalho.

Além disso, o estudo trouxe como principal sugestdo de solucéo a criacdo de sistemas
de informacao seguros, que permitam o compartilhamento seletivo de dados entre investigacdes,
mantendo o sigilo sem comprometer a eficiéncia e minimizando as disfuncdes da
compartimentacdo (Ruprecht, 2021).

Desta maneira, respeitando as particularidades da atividade de inteligéncia policial, a
implementacao de sistemas informatizados para gestdo do conhecimento e controle do fluxo de
informacdes nas agéncias de inteligéncia apresenta beneficios e desafios. Esse tipo de sistema
ndo apenas aprimora a organizagao e armazenamento do conhecimento produzido nas AISPs,
facilitando o acesso e consulta de informacBes criticas, como também aprimora o
acompanhamento e rastreamento das atividades em andamento em cada unidade. Ao integrar
essas funcionalidades, o sistema contribui para uma gestdo mais eficiente e segura, permitindo
que os agentes de inteligéncia tomem decisdes informadas e ageis, melhorando assim a eficacia
operacional.

Contudo, ao elaborar uma solugcdo que visa informatizar o registro do conhecimento
produzido pelas agéncias de inteligéncia, é essencial garantir a seguranca da informacdo em
todas as etapas do processo. Assim, tal solucdo deve se basear em trés pilares fundamentais:
confidencialidade, disponibilidade e integridade. A confidencialidade impede o acesso de
usuarios ndo autorizados as informacdes, a disponibilidade indica a capacidade do sistema
atender as solicitacGes sem falhas internas, enquanto a integridade garante que as informacées
sejam alteradas apenas de forma autorizada, mantendo sua preciséo (Barreto et al., 2018).

Tais requisitos estdo alinhados com o que foi levantado por Ribeiro, Nunes e
Albuquerque (2022), que ressaltam que € indispensavel garantir a seguranca da informacéo para

proteger dados sensiveis, garantindo o acesso somente a usuarios autorizados. Os autores
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destacam a necessidade de implementar medidas de protecdo alinhadas as diretrizes da PNI,
reforcando a urgéncia de agdes que garantam a integridade e a confidencialidade dos dados.

3 METODOLOGIA

Uma pesquisa envolve a criagdo de uma abordagem metodoldgica voltada para a
resolucdo de um problema especifico. Esses processos sdo adaptaveis e devem ser ajustados as
necessidades do pesquisador, que precisa avaliar qual metodologia melhor se adequa as
exigéncias da investigacao (Lozada; Nunes, 2019).

Desta maneira, o presente estudo foi realizado aplicando o método hipotético-dedutivo
como abordagem principal. De acordo com Lozada e Nunes (2019), o método hipotético-
dedutivo combina aspectos dos métodos indutivo e dedutivo. Seus principais pontos sdo: inicia
com a observacao de fenbmenos especificos para generalizar sobre toda a classe, e depois aplica
leis gerais a casos concretos dentro dessa classe.

Quanto a abordagem, segundo Gil (2022), as pesquisas podem ser classificadas de
maneira simplificada em quantitativas, que apresentam resultados em dados numeéricos, e
qualitativas, que utilizam descri¢des verbais. A partir do final da década de 1990, passou-se a
discutir a viabilidade e a importancia das pesquisas de métodos mistos, que combinam
elementos de ambas as abordagens para ampliar e aprofundar o entendimento dos fenémenos,
além de reforcar os resultados obtidos. Com base nisso, esta pesquisa adotou uma abordagem
quantitativo-qualitativa, permitindo uma analise mais completa e detalhada do fenémeno
investigado.

Ademais, o estudo é de natureza aplicada, conforme definido por Gil (2022), pois tem
como finalidade resolver problemas especificos do ambito pratico, oferecendo contribuicdes
diretas para a Atividade de Inteligéncia na Seguranca Publica. Dessa forma, a pesquisa visa ndo
apenas preencher lacunas teodricas, mas também proporcionar solugdes praticas para os desafios
concretos identificados, tornando-se relevante tanto no campo académico quanto no
operacional.

Quanto ao objetivo, trata-se de estudo exploratorio, visto que busca proporcionar
maior familiaridade com o problema investigado. Essa abordagem permite clarificar o
fendmeno e construir hipoteses para futuras pesquisas e desenvolvimentos teoricos (Gil, 2022).

A metodologia central adotada foi o estudo de caso, amplamente utilizado nas ciéncias

sociais, permitindo um conhecimento profundo e detalhado de um caso especifico. Essa
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abordagem facilita a analise de fendmenos complexos em seu contexto real, proporcionando
uma compreenséo das suas particularidades e inter-relagdes (Gil, 2022).

Para a realizacdo do estudo de caso, foi aplicado um questionario contendo 10 questdes
objetivas aos coordenadores das divisdes da Superintendéncia de Inteligéncia Policial Civil
(SIPC), com o objetivo de compreender melhor a gestdo de demandas e a comunicagao entre
as diferentes unidades da SIPC. Além disso, procedeu-se a revisdo bibliogréafica abrangente
para fundamentar teoricamente a pesquisa, analisando livros, artigos cientificos, teses e
dissertacdes publicados nos ultimos dez anos sobre o tema. Essa revisdo permitiu identificar as
principais contribui¢des tedricas e praticas recentes e a situar o estudo no contexto das pesquisas
existentes.

Em sintese, a pesquisa adotou o método hipotético-dedutivo, com uma abordagem
quantitativo-qualitativa, de natureza aplicada e objetivo exploratorio, utilizando o estudo de
caso e a revisdo bibliografica como principais metodologias. A combinacdo dessas abordagens
permitiu identificar os principais desafios na gestdo de informacdes em inteligéncia policial,
orientando o desenvolvimento de um sistema de gestdo eficiente e adequado as demandas do

setor.

4 RESULTADOS E DISCUSSOES

4.1 ESTUDO DE CASO: CENARIO ATUAL NA AGENCIA DE INTELIGENCIA
DA POLICIA CIVIL DO ESTADO DE GOIAS

A seguir, serd apresentado o estudo de caso sobre o cenario atual da Agéncia de
Inteligéncia da Policia Civil do Estado de Goiéas, focando em sua organizagdo, nos canais de
comunicagdo utilizados e na gestdo de demandas. Essa anélise visa oferecer uma compreensao
da estrutura e das praticas adotadas, evidenciando os obstaculos que podem afetar a eficiéncia

na gestdo de demandas e na comunicagéo interna.
4.1.1 Agéncia de Inteligéncia da Policia Civil do Estado de Goias
A Lei Ordinaria n® 16.272, de 30 de maio de 2008, foi um dos primeiros passos para

consolidar uma unidade de inteligéncia no Estado de Goias, ao estabelecer uma estrutura

organizacional bésica para a administracdo direta, autarquica e fundacional do Poder Executivo.
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Essa lei incluiu a criacdo de 6rgdos especificos de seguranca publica, como a Superintendéncia
de Inteligéncia vinculada a Secretaria de Seguranca Publica. Desta maneira, a Superintendéncia
de Inteligéncia foi inicialmente formada por cinco geréncias, dentre elas a Geréncia de
Operac0es de Inteligéncia da Policia Civil (Goias, 2008). Essa primeira formalizacao forneceu
uma estrutura inicial para as atividades de inteligéncia no estado, servindo como base para as
regulamentacGes mais robustas.

Com o tempo, essa estrutura foi expandida e integrada por meio de novas
regulamentac6es, como a Lei Ordinaria n° 17.257, de 25 de janeiro de 2011, que definiu uma
reorganizacdo administrativa, criando a Superintendéncia de Inteligéncia Integrada (Goias,
2011). Posteriormente, a Lei n® 19.390, de 07 de julho de 2016 consolidou a coordenacéo das
atividades de inteligéncia, reforcando o carater estratégico e abrangente da inteligéncia na
seguranca publica goiana (Goiés, 2016).

O Decreto n° 8.869, de 12 de janeiro de 2017, representou outro avango significativo
ao instituir o Sistema de Inteligéncia de Seguranca Publica do Estado de Goiés (SISP/GO), sob
a Secretaria de Estado de Seguranca Publica e Administracdo Penitenciaria. Esse sistema
formalizou a integracdo das atividades de inteligéncia de seguranca publica, buscando maior
coordenacao entre 0s drgdos envolvidos no combate ao crime e na promogdo da ordem publica
(Goiés, 2017).

Mais recentemente, a Lei n® 21.792, de 16 de fevereiro de 2023, junto ao Decreto n°
10.218, de 16 de fevereiro de 2023, atualizou a estrutura administrativa da Delegacia-Geral da
Policia Civil, estabelecendo uma organizacdo que reflete os avancos na integracdo das
atividades de inteligéncia no estado (Goias, 2022; Goias, 2023a). Com a Portaria n® 195/2023,
houve um reforgo significativo nessa estrutura: foi criada a Superintendéncia de Inteligéncia
Policial Civil (SIPC), substituindo a organizacao anterior que contava apenas com a Geréncia
de OperacBes de Inteligéncia da Policia Civil. Esta nova Superintendéncia detalha a
organizacdo béasica e complementar da Delegacia-Geral, alinhando-se aos objetivos das
legislacOes anteriores e fortalecendo a coordenacdo das atividades de inteligéncia (Goias,
2023b).

A Figura 1 apresenta a estrutura atual da SIPC, conforme estabelecido pela Portaria n°
195/2023 — DGPC, a qual é composta por duas principais geréncias: a Geréncia de Inteligéncia
de Sinais e Laboratorio de Tecnologia contra a Lavagem de Dinheiro e a Geréncia de Operacdes
de Inteligéncia. No total, essa configuracdo abrange 11 divisdes e sete se¢des integradas, que

desempenham funcdes especificas e complementares dentro do sistema de inteligéncia estadual.
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Destaca-se, ainda, a Secdo de Inteligéncia do Interior, formada por 18 nlcleos estrategicamente
distribuidos para atender de forma abrangente as demandas regionais (Goiés, 2023b).

Figura 1 — Organograma da Superintendéncia de Inteligéncia Policial Civil do Estado de Goias
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Conhecer a estrutura da SIPC ¢ essencial para compreender o desafio de manter uma
comunicagdo eficiente entre suas divisdes e secOes, assegurando a0 mesmo tempo a
compartimentacdo necessaria das informacdes. Cada unidade possui fungdes especificas e
atuacdes distintas, 0 que torna a integracéo e o fluxo de informacdes processos criticos para a
eficacia das operacoes.

Sob essa perspectiva, o estudo realizado por Carvalho (2015), destaca a problemética
da fragmentacdo de informac6es em agéncias de inteligéncia. Em muitos casos, as subdivisdes
internas enfrentam dificuldades para compartilhar dados relevantes entre equipes que, muitas
vezes, estdo investigando os mesmos alvos. O autor ressalta que essa falha de integragéo pode
levar a duplicacdo de esforcos e & auséncia de uma visdo completa sobre o alvo monitorado,
prejudicando a coordenacao das investigacdes.

A evolucdo da estrutura organizacional ao longo dos anos reflete o esfor¢o continuo
em fortalecer a integragédo entre os diversos setores e otimizar a coordenagao das atividades de
inteligéncia. As sucessivas regulamentacdes e reestruturacGes visaram ndo apenas consolidar
as funcdes de inteligéncia no estado, mas também adaptar as operacdes as crescentes demandas
por seguranca publica e combate ao crime organizado. A estrutura organizacional da SIPC,
apresentada na Figura 1, revela um sistema complexo e interconectado, no qual a comunicagéo
e a gestdo de informacdes sdo fundamentais para a eficacia das operacdes e a obtencdo de
resultados consistentes.

Com o intuito de explorar melhor os desafios de comunicacao e gestdao de demandas
enfrentados pela SIPC, foi aplicado um questionario aos coordenadores das divisdes. O objetivo
do formulario era identificar como cada divisao gerencia suas demandas e avalia a comunicagéo
entre as diferentes unidades. Esse levantamento permitiu mapear as necessidades e dificuldades
relatadas, servindo como base para propor um sistema informatizado que aumente a eficiéncia

operacional e facilite a gestdo de demandas na agéncia de inteligéncia.

4.1.2 Andlise dos Resultados do Questionario sobre Gestdo de Demandas e

Comunicacéo Interna da Agéncia de Inteligéncia da Policia Civil do Estado de Goiés

Uma das etapas iniciais no ciclo de desenvolvimento de software é a descoberta das
funcionalidades que o software precisa ter para agregar valor ao usuario. Para isso, utiliza-se a

elicitacdo de requisitos, que auxilia o analista a entender e definir o que deve ser construido. H4
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vérias técnicas de elicitagdo que envolvem interagcdo com fontes humanas, como entrevistas,
reuniBes, brainstorming, observagdo e questionarios (Reinehr, 2020).

Ainda segundo a autora, a técnica de questionario, também chamada de survey ou
pesquisa de opinido, consiste em perguntas organizadas de forma logica, podendo ser objetivas
ou abertas. Embora pareca simples, a criacdo de um questionério eficaz exige cuidado: ele deve
ser breve e facil de responder para engajar os participantes, evitando vieses e direcionamentos
nas respostas (Reinehr, 2020).

O questionario elaborado para este trabalho, composto por 10 questdes objetivas, foi
formulado considerando 0s aspectos essenciais para a pesquisa, com o objetivo de identificar
os desafios e préaticas na gestdo de demandas e comunicacdo interna da SIPC. Ele foi enviado
diretamente a seis coordenadores e chefes de divisdo, sendo respondido por todos os
destinatarios, o que demonstra um elevado engajamento com a tematica abordada.

A primeira pergunta do questionario, que permitia maltiplas respostas, investigou 0s
meios pelos quais as demandas operacionais sdo recebidas e distribuidas na SIPC. Nenhum dos
respondentes informou o uso de documentos fisicos para este proposito. As respostas indicaram
que as demandas sdo recebidas predominantemente através do SEI (Sistema Eletronico de
Informacdes), e-mail, cada um mencionado por 83,3% dos participantes. Além disso, 16,67%
responderam que recebem solicitacdes de demandas por WhatsApp. Esse resultado sugere uma
forte preferéncia por meios digitais, refletindo a modernizacéo dos processos de comunicagédo
na instituicdo.

A segunda questdo destacou a varia¢do na média mensal de demandas entre as seces,
indicando que o volume de demandas pode variar consideravelmente conforme a &rea de
atuacdo. Entre os respondentes, 16,7% relataram receber de 10 a 30 demandas mensais,
enquanto 33,3% indicaram uma média entre 30 e 50 demandas. Outros 16,7% informaram que
a média mensal varia entre 50 e 100 demandas, e 33,3% afirmaram receber mais de 100
demandas por més. Essas diferencas evidenciam que algumas se¢des enfrentam cargas de
trabalho significativamente maiores, 0 que pode impactar a alocagédo de recursos e influenciar
as estratégias de gestdo adotadas.

Na terceira pergunta foi verificado como é realizado o controle de gestdo de demandas
da secdo atualmente. Nessa pergunta, que tambem permitia a selecdo de multiplas op¢des, todos
0s respondentes mencionaram o uso de planilhas eletronicas para o controle de demandas em
suas secOes. Apenas dois afirmaram ter acesso a um sistema informatizado especifico para essa

gestdo. Outras ferramentas, como controles fisicos e ferramentas online de comunicagdo (e-
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mail e aplicativos), foram mencionadas por 50% e 66,7% dos participantes, respectivamente.
Esses dados indicam que, embora as planilhas eletrénicas sejam amplamente utilizadas, ainda
h& uma diversidade de métodos de controle, apontando para a necessidade de uma padronizacao.

A quarta questdo abordou a possibilidade do sistema de gestao atual controlar acesso
a informac0es sensiveis, um aspecto essencial na atividade de inteligéncia devido a necessidade
de compartimentagdo. Metade dos respondentes afirmaram que o sistema atual ndo permite um
controle adequado de acesso com base na "necessidade de conhecer", enquanto 0s outros 50%
indicaram que possuem algum nivel de controle. Esse resultado demonstra que ha uma lacuna
significativa na capacidade de garantir a seguranca das informacdes sensiveis, 0 que € um ponto
critico para a eficécia da atividade de inteligéncia.

A quinta questdo buscou identificar a frequéncia com que as informac6es sobre o
andamento e prazos das demandas sao atualizadas e compartilhadas com outros setores ou
membros da equipe diretamente envolvidos com a demanda. Os resultados revelaram uma
diversidade nas préticas de atualizagdo, com 50% dos respondentes afirmando que realizam
esse compartilhamento apenas quando solicitados. Outros 33,3% indicaram que fazem as
atualizacGes de forma semanal, enquanto apenas 16,7% compartilham informacdes diariamente.
Essa variacdo nas préaticas de atualizagdo pode refletir diferencas nas demandas e recursos de
cada secdo, mas também aponta para uma possivel necessidade de padronizacdo para melhorar
a consisténcia e eficiéncia na gestdo de demandas.

Nesse sentido, a sexta pergunta revelou que apenas 33,3% dos respondentes
consideram a comunicacao interdepartamental eficaz em relacdo as demandas compartilhadas
entre se¢fes. Em contraste, 66,7% classificaram essa comunica¢do como pouco eficiente ou
ineficiente, destacando a necessidade de melhorias na integracao e fluxo de informacdes entre
as secOes. Esse dado indica um obstaculo relevante para a gestdo colaborativa de demandas.

Essa dificuldade fica evidente quando analisamos o resultado da pergunta seguinte. Os
respondentes foram perguntados se consideram que o compartilhamento de informacGes entre
secOes deve ser melhorado. Para 83,3% dos respondentes, a implementacdo de um sistema
unificado melhoraria o compartilhamento de informagdes entre as se¢des. Nenhum participante
sugeriu que mais reunides seriam uma solucdo eficaz, enquanto 16,7% afirmaram estar
satisfeitos com o compartilhamento atual. Esses resultados reforcam a preferéncia por solucdes
tecnoldgicas, evidenciando uma demanda por ferramentas que facilitem a integracéo e a troca

de informagdes.
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Na oitava pergunta, que também permitia multiplas respostas, 66,7% dos respondentes
indicaram que a principal dificuldade enfrentada atualmente estd relacionada ao
acompanhamento de prazos. Outras dificuldades mencionadas incluiram a falta de integracao
entre os departamentos e a falta de padronizacao nos canais utilizados para recebimento e envio
de demandas. Esses obstaculos sugerem &reas criticas onde intervencdes poderiam melhorar a
eficiéncia e a gestdo de demandas.

A nona questdo investigou a percepcdo dos respondentes sobre a possivel melhoria na
eficiéncia operacional com a implementacdo de um sistema informatizado para gestdo de
demandas. Os resultados indicaram que 66,7% dos participantes acreditam que a adog¢ao de um
sistema informatizado contribuiria para aprimorar a eficiéncia das operagdes. Outros 33,3%
responderam “talvez”, sugerindo uma abertura a ideia, mas com possiveis dividas sobre a
eficicia ou adequacdo de tal sistema para atender as necessidades especificas da instituicéo.
Nenhum dos respondentes optou por “ndo”, o que indica um consenso sobre o potencial
beneficio de um sistema informatizado, embora com diferentes niveis de certeza.

Essa predominancia de respostas favoraveis aponta para uma demanda latente por
ferramentas que otimizem o gerenciamento de demandas e promovam uma maior agilidade e
integracdo entre as divisdes. A analise sugere que um sistema informatizado seria bem-vindo
pela maioria e poderia representar um avango na organizacdo e na comunicagéo interna.

Nesta Gltima questdo, cada respondente poderia selecionar até cinco préaticas de
seguranca da informacéo consideradas essenciais para um sistema de gestdo de demandas. As
praticas mais citadas incluiram a compartimentacdo de informacdes, o monitoramento de
acessos e a criptografia de dados, todas mencionadas por 83,3% dos participantes. Além disso,
66,7% apontaram para a importancia da auditoria de atividades. Essa preferéncia por controles
de seguranca robustos indica a preocupacdo dos coordenadores em proteger dados sensiveis e
garantir a integridade da informacéo.

Os resultados do questionario reforcam a importancia de implementar um sistema
informatizado para gestdo de demandas na SIPC, capaz de integrar as diferentes secOes e
melhorar a comunicacdo interna. A predominancia de respostas favoraveis a adogdo de uma
solucgéo unificada indica que um sistema moderno e seguro poderia otimizar o acompanhamento
de prazos, reduzir a duplicidade de esforcos e assegurar a compartimentacdo das informacoes
sensiveis, atendendo de forma mais eficaz as necessidades operacionais da agéncia de

inteligéncia.
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4.2 PROPOSTA DE DESENVOLVIMENTO DE UM SISTEMA DE GESTAO DE
DEMANDAS PARA A AGENCIA DE INTELIGENCIA DA POLICIA CIVIL DO
ESTADO DE GOIAS

Diante dos desafios e das necessidades identificadas na analise do cenario atual da
Superintendéncia de Inteligéncia Policial Civil (SIPC) da Policia Civil do Estado de Goiés, este
capitulo apresenta uma proposta de desenvolvimento de um sistema informatizado de gestdo de
demandas. A criacdo desse sistema visa solucionar as dificuldades operacionais e de
comunicacéo relatadas pelos coordenadores das divisdes, proporcionando um ambiente mais
integrado, seguro e eficiente para a gestdo das demandas da AIPCGO.

De acordo com Reinehr (2020), os requisitos representam a especificagdo do que
precisa ser implementado no sistema, descrevendo como ele deve se comportar ou definindo
uma propriedade ou atributo necessario para seu funcionamento. Um requisito funcional (RF)
é uma funcionalidade especifica exigida pelos stakeholders para alcangcar um objetivo de
negacio, indicando o que os desenvolvedores precisam implementar para que 0S USUArios
realizem suas atividades. Ja os requisitos de qualidade, também conhecidos como requisitos
ndo funcionais (RNF), dizem respeito a como o software deve operar em determinadas
condicdes. Eles abrangem aspectos como desempenho, disponibilidade, usabilidade,
portabilidade e escalabilidade (Reinehr, 2020). Portanto, os requisitos funcionais especificam o
que o sistema deve realizar, enguanto os requisitos ndo funcionais determinam como o sistema
deve executar essas funcionalidades.

Nesse contexto, com base no cenario identificado no questionério aplicado e nas
informacdes obtidas durante a revisao bibliografica, foram listados inicialmente 12 requisitos
funcionais para a implementacdo de um sistema de gestdo de demandas na SIPC, conforme
detalhado no Quadro 1.

Conforme podemos observar, o0 RF01 - Cadastro de Demandas esta alinhado a primeira
questdo do questionario, que revelou uma preferéncia clara por meios digitais para o
recebimento de demandas (como SEI, e-mail e WhatsApp). A inclusdo de um cadastro
padronizado permitird centralizar essas informacgGes e organizar os registros de origem,

natureza e unidade demandante.



CODIGO

RFO1

RFO02

RFO3

RF04

RFO5

RFO06

RFO7

RFO8

RF09

RF10

RF11

RF12

REQUISITO
FUNCIONAL

Cadastro de
Demandas

Atribuicdo de
Responsaveis

Acompanhamento
de Status

Controle de Prazos

Compartimentacédo

Registro de
InteracOes

Relatorios e
Estatisticas

Busca e Filtro de
Demandas

Controle de Acesso
por Perfil

Historico de
AlteracOes

NotificacOes
Automaticas

Dashboard Geral
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Quadro 1 — Requisitos Funcionais
DESCRICAO

Permitir registro de novas demandas com informagdes como
origem, natureza, unidade, demandante, observagoes,
anexos, data de cadastro e criador.

Permitir designacéo e alteracao de responsaveis (pessoa ou
equipe) com preenchimento obrigatdrio do prazo de
concluséo.

Acompanhar status das demandas (pendente, em andamento,
em atraso, concluida) e registrar histérico de mudancas.

Monitorar prazos e gerar alertas automaticos para
responsaveis préximos ao vencimento.

Implementar niveis de acesso com restricdo de visualiza¢do
conforme o principio da "necessidade de conhecer".

Permitir registro de comentarios e atualiza¢@es no historico
da demanda com data e hora.

Gerar relatorios sobre demandas criadas, concluidas e
pendentes, incluindo tempo médio de atendimento.

Funcionalidades de busca avangada e filtros com
identificacdo de termos parciais em campos relevantes.
Salvar filtros frequentes.

Permitir criacdo de diferentes perfis de usuario com
permissdes especificas e gestdo pelos administradores.

Registrar alteracdes realizadas nas demandas, incluindo
usuario responsavel, data e hora.

Enviar notificagdes automaticas configuraveis por e-mail ou
no sistema sobre eventos importantes.

Oferecer visao geral das demandas com status (pendente, em
andamento, em atraso, concluida) e resumo por responsavel.

Fonte: Elaborado pela autora (2024).
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Em seguida, ao especificarmos o RF02 - Atribuicdo de Responsaveis responde a
necessidade de distribuir as demandas de forma clara, definindo responsaveis e prazos,
conforme destacado nas perguntas sobre praticas de gerenciamento. A exigéncia de prazos
obrigatdrios busca reduzir o risco de atrasos, apontado por 66,7% dos participantes na oitava
pergunta como uma das principais dificuldades. Ainda nessa perspectiva, 0s RF03 -
Acompanhamento de Status e RF04 - Controle de Prazos séo essenciais para monitorar o
progresso e atender as expectativas de acompanhamento de prazos.

A falta de ferramentas padronizadas de acompanhamento, com sec¢Bes que ainda
utilizam planilhas segundo as respostas da terceira pergunta do questionario, sugere a
necessidade de um sistema que registre 0 progresso e gere alertas automaticos para manter a
eficiéncia nas operaces. Assim, RF11 - Notificacdes Automaticas responde ao desafio de
acompanhamento de demandas em tempo real, apontado por 50% dos participantes que
dependem de atualizagdes sob demanda. Esse requisito reforca a eficiéncia operacional,
permitindo que responsaveis sejam alertados sobre prazos e mudangas de status de forma
proativa.

Ademais, o0 RF06 - Registro de Interacfes reflete a necessidade de documentar
atualizac@es e interacGes em cada demanda, permitindo um histdrico detalhado que favoreca o
acompanhamento continuo. Esse requisito responde ao desafio da comunicacdo interna, pois
oferece um canal formal para registrar informagdes relevantes sobre cada demanda, facilitando
a consulta entre setores.

Com base nos 83,3% dos respondentes que citaram a compartimentacdo como préatica
essencial, o sistema deve permitir um controle granular de acesso, com base no principio da
“necessidade de conhecer.” Isso inclui a implementacgdo de perfis de usuario e niveis de acesso,
limitando a visualizacdo de informacdes conforme o cargo e a funcdo de cada usuario. Desta
forma, os requisitos RF05 e RF09 estéo alinhados com o que foi identificado na pergunta 10 do
questionario.

O RF05 - Compartimentacdo ¢ fortemente fundamentado pela resposta a quarta
pergunta, que evidenciou uma lacuna no controle de acesso a informagdes sensiveis. Metade
dos respondentes indicou que o sistema atual ndo atende plenamente a necessidade de
compartimentagdo, o que reforca a importancia de implementar controles de acesso que
garantam a seguranca das informacdes.

Ainda nesse diapasdo, os RF09 - Controle de Acesso por Perfil de Usuario e RF10 -

Historico de AlteracGes, foram incluidos para enderecar a necessidade de controle de seguranca
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e acesso, conforme as praticas de seguranca apontadas na Ultima pergunta. A compartimentacao
e 0 monitoramento de acessos sdo considerados essenciais para proteger dados sensiveis,
garantindo que cada usuario acesse apenas 0 necessario para sua funcao.

Outra funcionalidade que devera ser implementada para otimizar o trabalho é a Busca
e Filtro de Demandas (RF08), que responde a dificuldade identificada em localizar demandas e
consolidar informagdes sobre alvos ou pessoas relacionadas, conforme indicado pela
preferéncia por sistema unificado na pergunta sete do questionario. Essa funcionalidade
permitird um acesso rapido e eficiente a dados especificos, incluindo a possibilidade de busca
em descri¢Bes parciais, 0 que é essencial para investigacdes. No entanto, o uso desses filtros
avancados sera restrito a determinados perfis de usuério, assegurando que apenas aqueles com
autorizacdo tenham acesso a essa funcionalidade (RFQ9).

Por fim, os RFO7 - Relatorios e Estatisticas de Demandas e RF12 - Dashboard com
Visdo Geral das Demandas foram projetados para atender a demanda por uma visdo consolidada
das operacdes. Os resultados das perguntas sobre atualizagcdo de demandas e controle de prazos
apontam a necessidade de relatérios e indicadores que possibilitem andlises estratégicas,
ajudando os gestores a tomar decisfes baseadas em dados confidveis.

Adicionalmente, é imprescindivel observar os requisitos ndo funcionais (RNF).
Reinehr (2020), salienta a importéancia de identificar, por exemplo, o requisito de processo, que
imp0e, por exemplo, restrigdes sobre as tecnologias usadas, definindo como o produto deve ser
desenvolvido. Esses requisitos de qualidade sdo mais dificeis de elicitar e especificar do que 0s
requisitos funcionais (Reinehr, 2020).

A autora explica que para descobrir os requisitos ndo funcionais, é recomendavel
comecar com uma lista abrangente de atributos de qualidade. Exemplos incluem usabilidade,
escalabilidade, confiabilidade, desempenho e seguranca (Reinehr, 2020). Nem todos os
softwares precisardo de todos esses atributos, mas, para 0 caso em questdo, os requisitos nao
funcionais prioritarios sdo aqueles relacionados a seguranca da informacdo, considerados
fundamentais por 83,3% dos respondentes. Assim, conforme a pergunta 10 do questionario, o
sistema proposto devera implementar o RNF 01 — Seguranca da Informacao, com especial
atencdo quanto a criptografia de dados e monitoramento de acessos e auditoria das atividades.

Diante da necessidade de protecdo de dados sensiveis, 0 sistema deve implementar
criptografia em todos os dados armazenados e em trénsito. Basicamente, o controle de
visibilidade de dados pode ser feito restringindo o acesso ao sistema operacional ou utilizando

criptografia. Embora o controle de acesso seja comum, ele apresenta vulnerabilidades
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exploréaveis, como ataques de elevacdo de privilégios. A criptografia, por outro lado, oferece
maior seguranca, embora sua quebra seja possivel, exigindo ataques mais complexos e
direcionados (Rosini Filho; Rosine; Palmisano, 2020).

De acordo com Tolardo (2022), a criptografia destaca-se como um elemento essencial
para a seguranga de dados, permitindo a codificacdo de informacdes por meio de algoritmos
que utilizam chaves especificas. Com o objetivo de proteger o contelldo de mensagens ou
arquivos, o método criptografico “embaralha” os dados, tornando-0s inacessiveis sem a chave
correta. Assim, para criptografar ou descriptografar uma informacdo, é necessario utilizar a
chave apropriada, o que assegura eficiéncia e seguranca nos processos de transmissdao e
armazenamento de dados (Tolardo, 2022).

Nesse diapasdo, Frasdo (2020) assevera que a criptografia tem importancia
fundamental para a seguranca da informacdo, garantindo integridade, autenticidade, néo-
repudio e sigilo dos dados. Ela depende de fatores como geracao e troca de chaves, tamanho e
qualidade dos algoritmos. Um algoritmo eficaz impede que informagdes sejam recuperadas em
ataques de forca bruta, e o tamanho da chave deve ser ajustado conforme o tempo de protecédo
necessario (Frasdo, 2020).

Em outras palavras, os algoritmos criptograficos tém como principal objetivo "ocultar"
informagcdes sigilosas de qualquer pessoa ndo autorizada a acessa-las. Esse requisito responde
a preocupacao dos respondentes em garantir que informacgdes confidenciais estejam protegidas
contra acessos ndo autorizados, reduzindo o risco de vazamento de dados.

Além disso, o sistema devera manter registros das atividades dos usuérios a fim de
garantir transparéncia e rastreabilidade, devendo manter um log detalhado de atividades,
incluindo quem acessou cada demanda e as alteragdes realizadas. Segundo Silva (2023), “o log
é uma ferramenta que registra todas as alteracGes realizadas em um repositorio de dados, como
adi¢des ou exclusodes”. Freitas e Borges Neto (2018), explicam que os logs podem ser coletados
tanto de hardwares quanto de softwares. Desta maneira, € possivel capturar informacdes
diversas, como por exemplo qual a data, horario e IP do dispositivo que acessou determinada
demanda, ou qual usudrio inseriu ou alterou algum registro salvo no banco de dados.

A andlise e auditoria de logs desempenham um papel fundamental na identificagdo de
ameacas, ajudando a compreender de forma mais detalhada o ambiente de T1 (Freitas; Borges
Neto, 2018). Como todas as interacbes com a aplicagdo ficam gravadas no arquivo de log, é
possivel criar um ambiente de monitoramento que podera ser acessado por usuarios com

permissdo de auditoria interna. Esse monitoramento atende & demanda por auditoria e seguranca
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mencionada pelos participantes do questionario, facilitando revisdes periddicas e investigacdes,

quando necessario.

5 CONSIDERACOES FINAIS

A implementacdo de um sistema unificado de gestdo de demandas é essencial para
garantir a consisténcia e padronizacéo nos processos da Agéncia de Inteligéncia da Policia Civil
do Estado de Goias (AIPCGO). Com funcionalidades voltadas ao controle de prazos,
compartimentagédo de informag6es e monitoramento de atividades, o sistema proposto visa néo
apenas atender as necessidades operacionais da AIPCGO, mas também elevar o nivel de
seguranca e confidencialidade das informagdes sensiveis, contribuindo para uma comunicacgédo
eficaz entre as secdes.

Os resultados do questionério aplicado aos chefes de secdo evidenciaram a necessidade
de melhorar a integracdo entre as divisdes, 0 que podera ajudar em casos de alvos de interesse
comum. A proposta deste sistema endereca essas questdes ao oferecer filtros avancados de
pesquisa, historico de atividades e controle de acesso baseado em perfis, funcionalidades que
aumentam a produtividade e melhoram o fluxo de informacdes entre as equipes.

Embora este trabalho apresente um esboco inicial dos requisitos funcionais e nédo
funcionais, ele ndo cobre todas as necessidades que o sistema devera atender. Sugere-se que
estudos futuros ampliem o diagndstico inicial com entrevistas com gerentes e o superintendente,
identificando recursos adicionais que possam agregar valor as operacdes da agéncia. Ademais,
recomenda-se um estudo aprofundado da Doutrina Nacional de Inteligéncia de Seguranga
Publica (DNISP), visando assegurar que o desenvolvimento do sistema esteja em conformidade
com as diretrizes e normas estabelecidas, garantindo um alinhamento robusto com as melhores
praticas da atividade de inteligéncia.

Por fim, o foco deste trabalho se restringiu a gestdo de demandas e do conhecimento,
sem abordar detalhes técnicos de implementacdo. A proposta permanece no campo das
funcionalidades e seguranca do sistema. Vale ressaltar que, por questdes de seguranga, mesmo
que o sistema seja implementado, detalhes técnicos adicionais ndo serdo amplamente

divulgados para preservar a integridade das operacgdes da AIPCGO.
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