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RESUMO

A comunicacdo sofreu grande evolucdo nas Gltimas décadas e a tecnologia passou a fazer parte
da vivéncia humana. No entanto, o ambiente virtual virou pega chave para assuntos juridicos.
O objetivo deste foi discutir a atuacdo das forcas policiais em seus aspectos investigativos
validando assim todo o devido processo legal garantido pela Carta Magna e delinear os limites
das provas em ambiente virtual, compreendendo, inclusive a apuracdo de determinado crime
militar tais como fraude eletronica cometida por policiais militares ao se utilizarem do sistema
de informacdo da instituicdo para manipular dados em favor de si mesmo ou de terceiros,
configurando fraude e possivel conduta criminosa. A metodologia utilizada foi a pesquisa
descritiva e explicativa, tendo como coleta de dados o levantamento bibliografico. As principais
conclusGes foram que tudo é passivel de julgamento, no entanto, é preciso provar a
culpabilidade. As provas virtuais sempre foram aceitas, mas, agora estdo dentro do
ordenamento juridico consolidado pela lei n° 12.965/14. Evidenciou-se a importancia da
valoracgdo das provas virtuais na ascensao de crimes virtuais que sdo tipificadas no ordenamento
juridico j& existente no pais. Entende-se que, 0 meio virtual é um facilitador para ocorréncias
de graves delitos.
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ABSTRACT

Communication has undergone great evolution in the last decades and technology has become
part of the human experience. However, the virtual environment has become a key part of legal
affairs. The purpose of this study was to discuss the performance of the police forces in their
investigative aspects, thus validating all due process of law guaranteed by the Magna Carta and
delineating the limits of the evidence in a virtual environment, including the investigation of
certain military crimes such as electronic fraud committed by military officers by using the
institution's information system to manipulate data in favor of themselves or third parties,
configuring fraud and possible criminal conduct. The methodology used was the descriptive
and explanatory research, having as data collection the bibliographic survey. The main
conclusions were that everything is subject to judgment, however, one must prove guilt. The
virtual proofs have always been accepted, but, now, they are within the legal system
consolidated by the law n® 12.965 / 14. It was evidenced the importance of the evaluation of
virtual evidence in the rise of virtual crimes that are typified in the legal system already existing
in the country. It is understood that, the virtual medium is a facilitator for occurrences of serious
crimes.
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1 INTRODUCAO

A modernidade trouxe uma nova forma de relacionamento entre os individuos. Com
a necessidade de cada vez obter mais informacoes e trocar conhecimento, a internet e 0s meios
eletronicos ligados ou ndo a ela, levanta muitos debates sobre a importancia de uma

normatizacdo, também virtual.

Sabe-se que 0 ambiente virtual € um territorio livre, onde pessoas ndo se intimidam
e se exp0e de diversas formas. Também, é de conhecimento geral que os individuos estdo cada
vez mais observadores com seus muitos aparelhos tecnologicos potentes, submersos naquilo
que parece nao ser possivel tocar, que ndo viria a existir, estando fadado a um mundo ilusério
ou imaginario, o que ndo é verdade. A palavra virtual origina-se do latim (virtus) que quer dizer
forga/poténcia. Importa destacar que vem a ser virtual o que existe em poténcia e ndo no ato,

ou seja, figurativamente, a arvore encontra-se presente na semente (RIBEIRO, 2013).

Tendo em vista essa revolucdo e nova forma de poder, hd uma nova oportunidade
de rever momentos vividos em sociedade através de diversos tipos de meios eletrénicos que
facilitam a manutencdo da memdria latente. Diante disso, este trabalho procura dar énfase ao
tema provas e limitagcGes na area digital, buscando responder a pergunta: quais as possiveis

limitacOes do uso das provas fornecidas por meio virtual?

O objetivo geral, portanto, é discutir a atuacdo das forcas policiais em seus aspectos
investigativos validando assim todo o devido processo legal garantido pela Carta Magna e
delinear os limites das provas em ambiente virtual, compreendendo, inclusive a apuracdo de
determinado crime militar tais como fraude eletrénica cometida por policiais militares ao se
utilizarem do sistema de informacéo da instituigdo para manipular dados em favor de si mesmo
ou de terceiros, configurando fraude e possivel conduta criminosa. Para tanto, os objetivos
especificos sdo: vislumbrar a atuacdo do agente de seguranca publica ao deparar-se em
situacbes que extrapolam os limites fisicos e conceituar provas; compreender a funcdo e

natureza juridica da prova e destacar a valoracéo da prova virtual dentro do processo.

Ciente de que o ordenamento juridico se construiu com embasamento em um
contexto social, politico e econémico, que se vé inadequado aos desafios da atualidade, é
preciso rever normas e acompanhar as mudancas sociais, conferindo resposta legislativa a tutela
de novas situagdes. O estudo justifica-se, entdo, pela ampliacdo da literatura, bem como a

necessidade de se discutir o assunto levantando a importancia do tema para a sociedade
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moderna brasileira, que esta imersa em um mundo completamente vigiado por cameras por
todos os lados.

Como este projeto discute a validade de um tema diante de intencionalidades
subjetivas, 0 método de abordagem deste seré o dialético, tratando-se ainda de uma pesquisa
bibliografica tendo em vista que tera como base artigos, revistas e perioédicos que tratem do
assunto.

A metodologia utilizada foi a pesquisa descritiva e explicativa, tendo como coleta
de dados o levantamento bibliografico, pois, conforme Lamy (2011), qualquer pesquisa
académica deve percorrer os paradigmas anteriormente construidos. O referido autor destaca
gue, em uma pesquisa como esta, deve-se valorizar a subjetividade das realidades sociais, no
caso como se da o uso das provas e suas limitacdes em ambito digital. Para compor o estudo
buscou-se livros, periddicos e artigos publicados, escolhendo os mais recentes possiveis.
Revista eletrdnica jusbrasil, migalhas, Crypto ID, Jus Navigandi, Consultor Juridico, biblioteca
virtual da pge de Séo Paulo, e o livro Direito processual penal esquematizado 2016, Pedro

Lenza. Foram selecionados 7 artigos.

2 REVISAO DE LITERATURA

2.1 CONCEITO DOUTRINARIO DA PROVA

A acusacdo sempre se fundamentara em fatos variados tendo em vista que € atribuir-
se ao réu a pratica de determinada conduta previsivel, mas que s sera considerada se houver
uma constatagio da veracidade da acusac&o. E preciso haver l6gica através de elementos aptos
a elevar o conhecimento acerca de um fato (REIS, 2016).

Segundo a autora Farhat:

O termo prova se origina do latim probatio (verbo probare), significando demonstrar,
reconhecer, examinar e persuadir, todo elemento que possa levar ao conhecimento de
um fator ou de alguém. Lé-se dentro do Cdédigo de Processo Penal em seu Titulo VII
a partir do artigo 155 que no sentido juridico entende-se que a denominagdo que se
faz pelos meios legais, da veracidade ou existéncia de um fato material ou de um ato
juridico, em virtude da qual se conclui por sua existéncia do ato ou fato demonstrado
(FARHAT, 2008).

A referida autora ainda conceitua prova como sendo a soma dos motivos geradores
da certeza, abrangendo aspectos subjetivos e objetivos, ou seja, apura-se os fatos e tenta-se

demostrar a culpabilidade do réu, dando ao juiz mais confianca em sua sentenca (FARHAT,
2008).
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Segundo a autora Fabiana Rodrigues Aquere (2010), a prova € essencial para
compreender os fatos, pois, as doutrinas, legislacdes e jurisprudéncias sao fontes do direito,
diferente do simples desejo de compreender o que Ihe cabe como ideia do que seja justo. Ela
ainda destaca que ha diferenca entre civel e criminal pois enquanto o primeiro € dado ao direito,
o segundo, liga fatos & verdade que esta fora dos autos. E preciso entender que a prova traz

veracidade a acusacao.

2.1.1 Principio da Ampla Defesa e do Contraditério

Estando o principio fundamentado em uma forma de harmonizar o sistema
normativo com logica e racionalidade, pode-se afirmar que os principios estdo previstos na
Carta Magna brasileira, mais propriamente no artigo 5° onde serve de base para a correta
aplicacdo do Direito e a protecdo de direitos, além da elaboracdo de normas. Todos 0s ramos
detém seus proprios principios previstos em lei ou implicitos, facilitando a solucdo de conflitos
(TORRES, 2015).

No processo penal, por exemplo, tem-se entre varios, os principios do contraditorio
e da ampla defesa igualando as partes a partir do art. 5°, inciso LV da Carta Maior (CF/88),
onde afirma-se que "[...] todos sdo iguais perante a lei [...]" e que neste ha a inviolabilidade do

direito a vida, liberdade, seguranca e outros variados direitos.

Enquanto o contraditorio defende que deve haver um equilibrio entre o desejo do
Estado de punir ou manter a inocéncia do acusado, a ampla defesa oportuniza direitos ao réu
tais como o ajuizamento de revisdo criminal, bem como a desconstituicdo do advogado caso

seja verificada a eficiéncia da defesa pelo magistrado (TORRES, 2015).

2.1.2 Principio da Licitude das Provas e Onus Probat6rio

No ordenamento juridico brasileiro ndo sdo usadas como provas as que foram
obtidas por meio ilicito, garantindo certa legitimidade aos documentos obtidos nos processos
judiciais. Dessa forma, as provas ilicitas, por serem obtidas por meios contrarios ao direito nao

podem ser objeto de avaliacdo pelo juiz (TORRES, 2015).

Contudo, com as novas tecnologias e com o advento do processo eletronico, esse
principio tende a ser levado em consideragdo de forma mais detalhada. No Brasil, ndo havia

legislacdo que regulamentava o uso de provas no processo eletrdnico, acarretando, de certa
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forma, alguns problemas quanto a autenticidade e integridade das provas, bem como a
legitimidade das mesmas (TORRES, 2015).

Em 2014 instituiu-se normas e procedimentos que incluisse o uso da rede mundial
de computadores garantindo o direito e deveres dos internautas em geral, regulamentada pela
lei n® 12.965/14, considerando a difusdo do uso de internet, sobretudo quanto a propagacao de
dados fazendo surgir novas provas de fatos e negdcios juridicos que volta e meia param no
poder judiciario (ALVES, 2016).

Sabendo-se que ndo é qualquer fato, que estiver na rede, uma prova que pode ser
usada em um processo, € preciso estabelecer quais sdo aptas a serem usadas em frente ao juiz.
Essa normatizacdo dada pelo CPC atual, trouxe a validagcdo dos documentos eletrénicos como,
por exemplo, a insercdo do artigo 411 em que se trata da "presun¢do da autenticidade dos
documentos, inclusive por meio eletrénico” destacando-se a autenticidade por meio legal de
certificacdo, inclusive eletrdnicos nos termos da lei (ALVES, 2016).

O autor Freitas (2016), destaca ainda que a Lei 13.105/15, se mostra como um
reforco de validacdo das provas eletronicas tendo em vista que, na maioria das vezes € uma
representacdo material fidedigna do direito objeto da demanda. O assunto é tratado no Livro
XIl (DAS PROVAS), conforme imposicdo dos artigos 439, meramente diante da conversao
quanto meio impresso e autenticidade comprovada; no 440, serd apreciado pelo juiz o valor
probante do documento ndo convertido e no artigo 442 sera admitido documentos conservados
e obtidos por meio licito.

Importa esclarecer que sempre foram aceitos todos os tipos de provas obtidas por
meio licito j& que se permitia a producdo de provas tipicas (regulamentadas no CPC sendo
documental, pericia e testemunhal) e atipicas (ndo estdo regulamentadas no CPC), fisicas
(assinatura) ou eletronicas (certificacdo digital), preexistente ou produzidas no préprio
processo, mas, houve reforco na admissédo dos documentos eletrdnicos como prova em uma
realidade social em que o processo em papel ja se encontra quase como exce¢do (FREITAS,
2016).

O termo 6nus da prova ou Onus probandi, tem origem no latim tendo sentido
subjetivo onde se adverte a obrigatoriedade de provar, ndo devendo haver risco da ndo-
desicumbéncia do 6nus. Caso certos fatos ndo sejam provados, ha regras quanto a decisdo do
juiz diante disso (NOBREGA, 2016).

2.2 FUNCAO E NATUREZA JURIDICA DA PROVA VIRTUAL
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Objetivando convencer o juiz a quem se destina a prova, de modo que 0 mesmo
aprecie o fato sem o ter presenciado e, dessa forma, poder reconstituir o momento do ocorrido
decidindo se ha culpa ou ndo no individuo que estd sendo julgado. SO se aplica o direito e
soluciona o caso se houver resolucdo através das provas (REIS, 2016).

Tendo em vista que os fatos principais e secundarios devem ser provados, pode ser
que o juiz exija prova da vigéncia de direito tanto municipal, estrangeiro ou que diz respeito
aos costumes de um povo (consuetudinario). E certo que nem todos os fatos deverdo ou
precisardo ser provados se observado o valor utilitario da atividade probatoria, ou seja, ndo é
preciso prova para fatos gerais; impertinentes (alheios a causa) ou irrelevantes (que nédo
influenciam no processo); fatos impossiveis, como por exemplo, fatos contrarios as leis
naturais; e fatos cobertos por presuncgéo legal de existéncia ou veracidade (REIS, 2016).

Percebe-se desta forma que prova corresponde a todo artificio usado que contribua
para o convencimento do juiz acerca da existéncia da culpabilidade. Tendo o objetivo de
convencer o juiz, conforme explicado, os fatos devem ter relevancia, serem pertinentes, precisos
e controvertidos, influenciando consideravelmente a decisdo. O processo probatorio passa por
fases como producao, proposicdo e admissao, tendo como principios o imediatismo, a oralidade,
a identidade fisica do juiz e a colaboracdo (MILANI, 2016).

Além de meios legais e enumerados tais como exame de corpo de delito e outras
pericias, interrogatorios de acusado, a confissdo, as declaracGes do ofendido, testemunhas,
reconhecimento do individuo ou coisas, a acareagdo, entre outros, ainda ha os ditos inominados
como filmagens (videofonogramas), arquivos de audio (fonogramas), fotografias e a inspecao
judicial. Séo aceitos inclusive provas através de exclusdo que direta ou indiretamente sirva de

convicgdo quanto a ocorréncia de um fato aceito como meio de prova (REIS, 2016).

2.2.1 Presuncéo

E possivel encontrar na Carta Magna brasileira normativos dentro do Processo
Penal dentre os quais variados principios que garantem o pleno direito de defesa do acusado
tais como principio do contraditorio, da ampla defesa e da presuncéo de inocéncia (BROILO,
2016). A presuncéo da inocéncia esta implicita no artigo 5° (LVII, CF, 1988), onde se 1é que
"[...] ninguém ser& considerado culpado até o transito julgado da sentenca penal condenatéria™.

Sabe-se que € um principio que tem grande repercussao presumindo-se que ha culpa
e ndo a inocéncia do suposto réu. Entende-se que € preciso evitar estigmatizac¢des, ndo devendo

considerar o individuo culpado antes da sentenga penal condenatorio (BROILO, 2016).



2.2.2 Copias Autenticadas

E preciso entender que, a autenticidade de um documento tem eficacia em si
proprio. Na legislacdo a autenticidade € definida no CPC, art. 369 onde a firma é reconhecida
pelo tabelido, que declara que foi feito em sua presenca, validando a eficécia tal qual a dos
documentos particulares. Quando se trata de documentos eletrénicos, € preciso atestar a autoria
da assinatura (ARAUJO, 2007).

2.2.3 O Documento Eletrénico

Em caso de documento eletrdnico, que se diga é uma realidade incorporada ao
cotidiano da sociedade para contratar, obter informagdes e se comunicar, costuma se mostrar
como a grande celeuma, tendo em vista da volatilidade do meio magnético ser intrinseca a esta
forma de interacao social (MACEDO, 2007).

Aradjo (2007), afirma que, em se tratando de documento eletrdnico, a assinatura
digital tem a funcdo de autenticidade, ou seja, se com a evolugdo tecnoldgica é permitido uma
assinatura eletrénica, da-se o mesmo significado e eficacia juridica da assinatura tradicional. A
referida autora continua e explana que o documento eletrénico possui uma forma numérica
binaria que, quando traduzida é possivel investigar e constatar a verificacdo digital.

O autor Macedo (2007, sem p.), concorda e acrescenta: “[...] temos que O
documento eletrdnico é a representacao de um fato concretizado por meio de um computador e
armazenado em programa especifico capaz de traduzir uma sequéncia da unidade internacional
conhecida como bits.” Em se tratando de analisar as particularidades dos documentos
eletronicos e sua validade como meio de prova, ha a possiblidade identificagdo do autor bem
como a seguranca, dando garantias da validade e inalterabilidade (ARAUJO, 2007).

2.3 VALORACAO DA PROVA VIRTUAL NO CONJUNTO PROBANTE DO PROCESSO

A diversidade de sentidos que a prova favorece torna o tema bem complexo no
judiciario. Se, como ja mencionado neste documento, a prova pode ser 0 meio ou elemento que
contribui para o convencimento do juiz quanto a existéncia de fatos alegados em juizo, entende-
se que nao se contesta a funcédo do real e, portanto, da prova no processo como essencial para a

investigacdo desses mesmos fatos (LEITE, 2015).
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Piedade Jr. (S/DATA), explica que no STF (Supremo Tribunal Federal), formou-se
orientacdo jurisprudencial consagradora do principio de que a valoracdo legal das provas nao

constitui matéria de fato, mas, de direito. Tem-se:

Quando se diz que o Supremo Tribunal, no julgamento do recurso extraordinario, ndo
julga questdes de fato nem aprecia provas, expressa-se uma verdade, um postulado da
teoria desse recurso. Mas cumpre entender em termos essa abstengdo: o Tribunal
supremo ndo julga os fatos, ndo julga das provas produzidas, aceita estas como aqueles
nos termos em que os pds o julgado recorrido. Mas ndo abstrai desses elementos
quando a regra legal assenta num pressuposto de fato, reconhecido como provado, ou
ndo controvertido nos autos. Em tais casos nao é possivel declarar o direito sem o fato
que o condiciona. Se o julgado local ndo teve como provado o fato, por auséncia ou
defeito de prova, falta ao direito invocado um pressuposto que ao Supremo Tribunal
nao cabe apreciar nem estabelecer, porque soberana é, nessa parte, a justiga local. Mas
se acerca do fato nao se controverteu ou se o julgado local liquidou a controvérsia,
ndo ha porque deixar de julgar a questdo de direito porque esta envolva um
pressuposto de fato (Teoria e préatica do poder judiciario, Rio de Janeiro: Forense,
1943 apud PIEDADE JR, p.3).

Percebe-se, conforme acima mostrado que as provas ndo se constituem matéria de
fato, mas, é um direito, pois 0 STF as aceita dentro dos termos ndo abstraindo os elementos,
tendo em vista que se reconhece o pressuposto provado.

Sabendo-se que os tempos modernos trouxeram mais que instrumentos e papéis
como prova documental, o documento eletrénico é aquele que foi gerado ou arquivado em
midias tais como pen-drives e computadores. Na condi¢ao de documento deve ostentar a forma
escrita sobre coisa mdvel, de modo a permitir o transporte ou transmissdo. Na legislacdo
brasileira, a instituicdo da infraestrutura de Chaves Publicas Brasileira (ICP - Brasil), equipara
adocumento pablicos ou particulares os documentos eletronicos ali tratados, havendo, portanto,

salvo melhor juizo, uma ampliacéo do conceito de artigo 232 do CPP (FEROLLA, 2016).

2.3.1 Pericia Digital

Prova pericial € o exame, vistoria ou avaliacdo de alguma coisa, tendo em vista que
os fatos que alegados em principio ou na contestacdo devem ser manifestadas. O laudo pericial
fundamenta-se na resolucdo do caso, devendo o perito ser rigoroso e meticuloso em sua
atividade, mesmo nao havendo vinculo do resultado com a decisdo do magistrado, mas, reforca
o0 convencimento do juiz e interfere diretamente na decisdo (MILANI, 2016).

Portanto, o perito € um profissional qualificado que exerce vistoria ou exame de
carater técnico e especializado, onde as pistas deixadas no local do crime s6 sao atestadas como
veridicas apds testes em laboratorios. No caso da atuacdo do Perito Forense computacional ou
virtual, visa 0 mesmo exercicio, contudo na area tecnoldgica, buscando pistas virtuais que

descrevam o autor de ac¢0es ilicitas, suprindo necessidades das instituicGes legais no que se
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refere & manipulagdo das novas formas de evidéncias eletronicas. A fungdo do perito digital ou
forense digital esta em reconstituir o passado, materializando e apurando incidentes dentro da
rede, tornando-se mais um aliado em se tratando de provas digitais (FRANCO, 2016).

Em concordancia, o autor Souza (2016), explica que € uma ciéncia que preserva,
adquire e documenta evidéncias em armazenamento digital, onde hd uma coleta (identificacédo),
um exame (extrair informacdes), analise das informacdes (gerar respostas Uteis) até deter as

evidéncias almejadas (resultados do exame gerando respostas Uteis), conforme figura 1:

Figura 1:Etapas do processo de computacéo forense.
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Fonte: Souza (2016).

Souza (2015), entende-se que a pericia forense ndo tem procedimentos rigidos, mas
é aconselhado haver uma segmentacdo de quatro etapas, tornando o processo mais organizado
e consistente.

Esse tipo de pericia justifica-se por uma busca do entendimento melhorado de um
determinado evento, através de fatos e eventos que vao de encontro ao objeto de analise. As
etapas apresentadas na figura 1 fundamenta-se na busca pela seguranca, transparéncia e
validade de evidéncias digitais que contribua significativamente para a geracdo de respostas
que sejam importantes para 0 processo.

Dentre as técnicas para a base investigativa estdo: técnicas de espelhamento e de
imagens, duplicacdo na etapa de coleta; equipamentos para blogueio de escrita e duplicacéo
forense, hardware que ajudam na preservacdo dos dados durante a realizagdo do espelhamento
ou da imagem; ferramentas para coleta de dados volateis, divididos em dois tipos, com ou sem
fornecimento de energia para coleta (SOUZA, 2015).

Evidencia-se a importancia da valoragédo das provas virtuais na ascensédo de crimes

virtuais que séo tipificadas no ordenamento juridico ja existente no pais. Entende-se que, 0 meio
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virtual é um facilitador para ocorréncias de graves delitos embora dificil de ser descoberto
(GRINGS, 2014).

O fato de a sociedade necessitar da tecnologia que esta arraigada a sociedade
moderna, ndo se pode permitir que haja dificuldade probatéria. Quaisquer crimes, inclusive em
ambito virtual estdo sujeitos ao Judiciario, sendo distinto apenas, a forma em que devera ser
analisada a prova presente nos autos, destacando-se a difusdo da importante confiabilidade de

suas decisdes e evidenciando a eficacia do sistema judiciario (GRINGS, 2014).

2.4 CRIMES VIRTUAIS COMETIDOS POR POLICIAIS MILITARES

Qualquer crime virtual pode ser punido a partir da dendncia, levando o individuo a
responder criminalmente. Dentre 0s crimes virtuais estdo obtencdo ndo autorizada ou
fraudulenta de informagdo, crimes contra a honra e até mesmo a falsidade ideoldgico. Ora, se
passar por alguém usando uma senha e login sem autorizacao para tal coisa pode configurar
uma fraude, ou seja, caso seja descoberto que houve delito quanto ao uso e manipulacdo de
dados, o individuo respondera criminalmente (BRASIL, 2017).

De acordo com Alves (2013), aos militares exigem-se uma postura diferenciada no
cumprimento da missdo, sendo submetidos as regras tanto em ambito penal, civil, quanto
administrativo. O policial militar, tal qual qualquer outro servidor publico possui triplice
responsabilidade no exercicio de suas fun¢des. Caso cometa um crime militar ou comum, 0
Policial estara sujeito as san¢des previstas no CP ou no CPM, bem como nos regulamentos das
corporacgdes militares (ALVES, 2013).

Em informativo oficial, o STJ entende que:

Compete & Justica Comum Estadual processar e julgar policial militar acusado de
alterar dados corretos em sistemas informatizados e bancos de dados da
Administracdo Publica com o fim de obter vantagem indevida para si e para outrem
(art. 313-A do CP). A competéncia da Justica Militar ndo é firmada pela condicéo
pessoal do infrator, mas decorre da natureza militar da infracdo. No caso, a acéo
delituosa ndo encontra figura correlata no Cédigo Penal Militar e, apesar de ter sido
praticada por militar, ndo se enquadra em nenhuma das hipéteses previstas no art. 9°
do CPM. CC 109.842-SP, Rel. Min. Alderita Ramos de Oliveira (Desembargadora
convocada do TJ-PE), julgado em 13/3/2013 (STJ, 3*3SECAO, CC 109842/2013).

Entende-se com isso que, qualquer que seja o crime praticado em ambiente virtual,
estara sujeito as penalidades impostas pela legislacdo brasileira e até mesmo os agentes de

seguranga estdo sujeitos a investigacdo e punicdo por praticas indevidas diante de crimes

cibernéticos.
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3 RESULTADO E DISCUSSAO

Com base nos resultados obtidos alguns pontos acerca das provas devem ser

salientados. Primeiramente observa-se a ilustragéo abaixo:

Figura 2:Provas Licitas

DOCUMENTOS

PROVAS LICITAS TESTEMUNHAL

OBJETOS ENCONTRADOS PELA PERICIA

Fonte: O autor (2018).
Destaca-se que as provas podem provir de diversos meios sejam documentos,

provenientes da pericia ou testemunhal o que é importante compreender € que as provas tém
como fungéo natural convencer o juiz acerca da autoria de um crime cometido por determinada
pessoa, assim como narrar as circunstancias do crime, uma vez que, as provas sao vestigios do
crime.

Com base em tais firmamentos é mister mencionar no que consiste 0 processo

probatoria. Observa-se 0 esquema abaixo

Figura 3:Processo Probatério

PRODUGAQ
PROCESSO PREPOSICAO
PROBATORIO

ADMISSAO

Fonte: O autor (2018).
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Existe todo um procedimento acerca do processo de producdo, preposicdo e
admissdo das provas, uma vez que, por meio delas o juiz podera ser convencido acerca dos
rumos de uma demanda processual, desse modo, elas sdo de extrema importancia.

Diante de uma acusagio é preciso uma constatacio. E preciso haver logica de
elementos em que se possa confirmar um fato, ou seja, todo ato criminoso deve ser provado
com evidéncias, demonstrando-se a veracidade do ato juridico (REIS, 2016).

Dentro do processo penal, existem principios que facilitam a resolucdo dos
conflitos, sobretudo, quanto o principio do contraditério e da ampla defesa que iguala as partes,
tornando inviolavel o direito a vida, liberdade, seguranca entre outros.

Enquanto o contraditorio defende o equilibrio do Estado em punir ou manter a
inocéncia do individuo, a ampla defesa oportuniza ao réu ajuizamento de revisao criminal.

No ordenamento juridico brasileiro, usa-se como provas apenas as que foram
obtidas legalmente. Quanto as provas por meios eletrénicos é preciso verificar a autenticidade
e legitimidade delas. Através da Lei n° 12. 965/14, considera-se que a difusdo em meios virtuais
de dados deve estar diante da justica.

As provas virtuais sdo aceitas mediante a conversdo em meio impresso e
autenticidade comprovada, apreciadas por um juiz, admitidos meios conservados e obtidos de
forma licita, sendo que, os documentos ndo convertidos deverdo ser apreciados pelo juiz da
mesma forma.

Estes meios virtuais sempre foram aceitos, mas houve um refor¢o na admisséo dos
documentos eletrénicos como prova tendo em vista a sociedade moderna, onde a realidade
virtual é um fato.

A prova corresponde a todo artificio que contribua para o convencimento do juiz
da culpa ou inocéncia do individuo, sendo incontestavel a importancia das provas virtuais ou
fisicas para a investigacdo dos fatos. Para a comprovacéo de tais provas é necessario o exame,
avaliacdo e vistoria de um perito digital, reforcando o convencimento do juiz.

Perito digital é um profissional qualificado que atesta a veracidade das provas
através de ambiente virtual, verificando indicios de pistas deixadas na area tecnoldgica.

Crimes virtuais cometidos em ambito militar sdo tratados com todo o rigor sendo
que o policial militar que cometer ato ilicito e for responder pelo crime, de acordo com
entendimento anterior do STJ caberia & justica comum estadual processar e julgar tal militar.

Porém, cabe ressaltar que existe nova lei que muda anterior entendimento do STJ,
de acordo com a lei 13.491/17 que altera o Decreto-Lei n2 1.001, Cddigo Penal Militar, no seu

artigo 9° inciso Il conforme entendimento doutrinario passa a ser de competéncia da justica



13

Penal Militar os crimes de acdo que envolvam a seguranca de instituicdo militar ou de missao
militar. Reforcando que tal delito de insercdo de dados falsos trata-se de um delito que tem
potencial atentatorio a Administracdo Publica Militar.

Portanto, qualquer que seja o crime esta sujeito ao ordenamento juridico, inclusive
se for praticado pelos policiais militares, mas € preciso investigacdo adequada

Por ultimo tem-se os principios que disciplinam as provas, sendo eles:

Figura 4:Principios das Provas

ORALIDADE

PRINCIPIOS DAS PROVAS IDENTIDADE FiSICA DO JUIZ

COLABORACAO

Fonte: O autor (2018).

4 CONSIDERACOES FINAIS

Na execucdo de um crime o autor da infracdo penal consequentemente deixa no
local pistas que denunciam sua identificagéo e as circunstancias nas quais se deu a execucdo da
infracdo.

As provas sdo vestigios do crime onde por meio da unido delas poderdo ser montado
0 cenario e potencialmente a identificacdo do criminoso com isso o Estado podera exercer sua
jurisdicdo e punir o transgressor. Teoricamente aparenta ser uma tarefa facil, contudo, existem
uma série de procedimentos que devem ser seguidos arrisca, como por exemplo, a defesa do

autor através dos principios da ampla defesa e do contraditorio.

Por meio das provas o acusador almeja nortear o entendimento do juiz acerca da
afirmacéo de que o acusado é o criminoso e diante desse carater instigador das provas em
consonancia com a tecnologia no mundo globalizado passaram a se tornar constantes as provas

virtuais.
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As provas virtuais sdo aceitaveis, entretanto, elas precisam passar por um processo
de pericia rigoroso, uma vez que, dados jogados no ambiente virtual sdo passiveis de

manipulacdo o que pode contribuir com a contaminacao de todo o processo.

Para tanto, busca-se a observacao e comprovacao do profissional perito digital que
coleta, examina, analisa as informaces até deter evidéncias que contribuam com a solucéo do
caso. Evidenciou-se a importancia da valoragcdo das provas virtuais na ascensdo de crimes
virtuais que sdo tipificadas no ordenamento juridico ja existente no pais. Entende-se que, 0 meio
virtual é um facilitador para ocorréncias de graves delitos.

A jurisdicéo realizada através do processo judicial € uma arma do Estado diante do
dever de julgar os infratores, com isso, torna-se essencial que a identificacdo do autor por meio
das provas ocorra com técnica e precisdo para evitar que inocentes sejam condenados por crimes

que ndo cometeram.
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