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PROJECOES DOS IMPACTOS DA INTELIGENCIA ARTIFICIAL NO TRABALHO
PERICIAL: Analise de Vulnerabilidades e Projecoes Estratégicas para o.

PROJECTIONS OF THE IMPACTS OF ARTIFICIAL INTELLIGENCE ON FORENSIC
WORK: A Vulnerability Analysis and Strategic Projections for the Forensic Expert 4.0.

Aluno' Olegario Augusto da Costa Oliveira
Orientador? Alisson Batista de Oliveira
Co-Orientador®> Murilo Toscano de Carvalho

Resumo: O trabalho analisa os impactos da Quarta Revolu¢do Industrial na Pericia Oficial
brasileira, com foco na integracdo da Inteligéncia Artificial (IA) e no risco de ‘“assimetria
tecnologica” entre a pericia e outros atores do sistema de justica. Parte-se da hipdtese de que a
simples compra de softwares ndo resolve o problema central: sem mudanca de papel, a instituicao
caminha para a obsolescéncia. A pesquisa, de abordagem qualitativa, natureza exploratoria e
método dedutivo, combina revisdo bibliografica e analise documental para discutir como a [A
automatiza o nucleo comparativo das ciéncias forenses e desloca o gargalo da execucdo para a
validagdo critica dos algoritmos. Como resposta, propde-se a figura do Perito 4.0, definido como
Auditor Critico da Prova Material, responsavel por fiscalizar ndo apenas o vestigio, mas também o
processo algoritmico que o tratou, por meio da chamada “cadeia de custodia algoritmica”. Por fim,
o estudo adapta o Responsible AI Framework a realidade da Policia Cientifica de Goias — PCIGO
sugerindo diretrizes de governanga para uso responsavel de IA e defendendo que o futuro da pericia
depende mais de estratégia institucional e formacao do perito do que de tecnologia isolada.
Palavras-chave: Inteligéncia Artificial; Pericia Oficial; Perito 4.0; Governanca de IA.

Abstract: This study examines the impacts of the Fourth Industrial Revolution on Brazilian
Official Forensics, emphasizing the growing asymmetry between institutions that incorporate
Artificial Intelligence (Al) into their investigative workflows and those that remain attached to
predominantly manual procedures. Through a qualitative and exploratory approach supported by
bibliographic and documentary research, the work demonstrates how Al increasingly automates
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the core comparative tasks of forensic sciences, shifting the professional challenge from execution
to the critical validation of algorithmic outputs. In response to this shift, the study proposes the
concept of the “Forensic Expert 4.0,” understood as a Critical Auditor of Material Evidence
responsible not only for interpreting results but also for examining the algorithmic processes that
produced them. This perspective leads to the notion of an ‘“algorithmic chain of custody,”
expanding the traditional requirements of procedural traceability to the digital domain. The
research culminates in the adaptation of a Responsible Al governance framework to the context of
state forensic institutions, particularly the PCIGO, arguing that institutional strategy and expert
training are more decisive for the future of forensics than the mere acquisition of technological
tools.

Keywords: Artificial Intelligence; Official Forensics; Forensic Expert 4.0; Al Governance.

1. INTRODUCAO

A Quarta Revolucao Industrial redesenha estruturas tecnoldgicas e institucionais em escala
global (Prisecaru, 2016), e as Ciéncias Forenses acompanham esse movimento, como fizeram da
medicina legal ao DNA, ainda que com atrasos e resisténcias. Hoje, a Inteligéncia Artificial assume
papel central, capaz de redesenhar métodos, reduzir tarefas repetitivas e tratar volumes de dados
que ja ultrapassam a capacidade humana (Anand; Thakur, 2025). Isso ndo torna a IA solucio
autonoma: reforga, sim, a necessidade de o perito atuar como auditor da prova material,
examinando criticamente os resultados automatizados em vez de toma-los como respostas prontas.

A discussdo sobre IA na Pericia Oficial, portanto, estd longe de se resumir a um embate
simplorio entre “ganho de eficiéncia” e “aumento de risco”. O problema investigativo que orienta
este trabalho parte de uma preocupacdo mais incomoda, que aparece no dia a dia de quem assina
laudo: a possibilidade concreta de obsolescéncia institucional da Pericia Oficial diante da inacao
estratégica. O que se desenha, pouco a pouco, € uma “assimetria tecnolégica”: enquanto o sistema
de justica (Almada, 2024) e outras forgas de investigacao, como a Policia Federal (Badolato, 2025),
jé& incorporam ferramentas de IA para apoiar decisdes, o mercado de consultorias forenses e de

servicos de litigation support * vem integrando IA e aprendizado de maquina para lidar com

4 Conjunto de servigos técnicos, geralmente prestados por consultorias especializadas, com o objetivo de

auxiliar advogados e partes em disputas judiciais.



grandes volumes de dados em e-discovery®, minera¢do de padrdes e revisdo preditiva, com foco
direto em disputas judiciais e arbitrais.

Nesse mesmo ambiente, assistentes técnicos contratados por partes privadas, muitas vezes
vinculados a estruturas de consultoria digital forense ou de analise de dados, ja utilizam sistemas
baseados em IA para triagem e correlagao de conjuntos massivos de documentos eletronicos, bem
como para o tratamento de evidéncias multimidia (imagens, videos, dudios e textos), inclusive em
contextos de andlise de deepfakes e de autenticidade de registros audiovisuais.

A literatura recente indica que atores do sistema de justiga, especialmente o Judiciario, vém
incorporando ferramentas de IA para apoiar a analise e compreensdo de informagdes complexas
(Almada, 2024; Bravo-Placeres, 2025). Nesse cenario, em que a IA amplia progressivamente a
capacidade de interpretar dados técnicos também fora do ambito estritamente pericial, torna-se
plausivel supor que peritos que ndo se apropriarem dessas tecnologias, ja consolidadas em outros
segmentos (Ketsekioulafis et al., 2024; Chango et al., 2024), tendem a ficar em desvantagem frente
aos que o fizerem, refor¢ando o risco de assimetria tecnologica descrito neste trabalho.

Na prética, isso significa que o mesmo conjunto probatdrio pode ser submetido, de um lado,
a uma pericia oficial estadual sobrecarregada, muitas vezes ainda com baixa incorporacdo de IA
em seus fluxos de trabalho, e, de outro, a assistentes técnicos com acesso a ferramentas avangadas
, algumas até proprietaria, desenhadas para fortalecer a estratégia de um cliente especifico. Forma-
se, assim, uma assimetria tecnoldgica que ndo se da apenas entre a Pericia Oficial e grandes o6rgaos
federais ou o proprio Judicidrio, mas também entre o perito oficial, vinculado a busca da verdade
material e ao interesse publico, e o perito particular, inserido em uma logica adversarial em que o
uso intensivo de A tende a ser orientado, em larga medida, pelo melhor resultado para a parte que
0 contratou.

Diante desse cendrio, a pesquisa se orienta por uma questdo central: quais estratégias de
gestdo e governanga a Pericia Oficial deve adotar para integrar a IA com ganho de desempenho,
mas sem comprometer validade, viés ou opacidade algoritmica, preservando a integridade da prova

material. Em sintese, trata-se de incorporar [A sem esvaziar o juizo técnico do perito, que

5 identificagdo, coleta, indexagdo, classificagdo, mineracdo e andlise de grandes volumes de informagéo

eletronica relevante para um litigio.
¢ Sdo conteudos sintéticos (videos, dudios ou imagens) produzidos por redes neurais profundas (deep learning),

capazes de alterar: vozes, rostos; inserir pessoas em contextos; ou manipular evidéncias audiovisuais, por exemplo.



permanece responsavel por conferir, questionar, replicar e eventualmente recusar resultados
automatizados. A relevancia aparece em trés planos: institucional, pela manuten¢do da
credibilidade e autonomia da prova (Soares, 2019); social, pela necessidade de proteger direitos
fundamentais e enfrentar riscos como viés e falta de transparéncia (Stacey et al., 2025); e
académico, pela lacuna na literatura nacional, ainda pouco dedicada a governanga necessaria para
que a IA seja assimilada pela realidade pericial marcada por sobrecarga e restrigoes.

A hipotese central deste trabalho ¢ que a resposta a assimetria tecnoldgica ndo esta apenas
na compra de sistemas ou no treinamento pontual em novas plataformas, mas na mudanca
progressiva do papel do perito oficial: de mero executor de técnicas para um “Auditor Critico da
Prova Material” na era digital. Isso implica reconhecer a IA como apoio relevante, mas ndo como
substituta do crivo pericial. Mesmo quando grande parte do exame ¢ automatizada, seja na triagem
de vestigios digitais, seja na compara¢ao massiva de padrdes, a palavra final continua sendo do
perito, que deve ser capaz de entender, contextualizar e, quando necessario, tensionar o que o
algoritmo apresenta. Em certa medida, o Perito 4.0 precisa dominar a IA nio apenas como usudrio,
mas como fiscal atento da qualidade, dos limites e das opacidades dos modelos que passam a
mediar a producdo da prova, evitando que decisdes criticas sejam terceirizadas a sistemas cuja
l6gica nem sempre ¢ transparente.

Para o desenvolvimento da pesquisa, adota-se o0 método dedutivo, partindo da premissa
mais ampla da 4/R (quarta revolucdo industrial) e de seus efeitos sobre o sistema de justica para,
ao final, sustentar a necessidade de um perito mais critico e mais preparado para dialogar com
tecnologias de IA. A abordagem ¢ qualitativa e exploratoria, utilizando como procedimentos
técnicos a pesquisa bibliografica e documental, nos termos ja delineados no projeto de pesquisa,
sem pretensdo de esgotar o tema, mas buscando construir um quadro suficientemente s6lido para
orientar decisdes de gestdo e de politica institucional, especialmente em contextos de pericias
oficiais estaduais como a PCIGO.

Quanto a estrutura, o texto avanga, ap6és a introducdo, por quatro eixos: a Revisdo da
Literatura (Secdo 2), que aborda a 4/R, a vulnerabilidade das ciéncias comparativas e o papel do
Perito 4.0; a Metodologia (Se¢do 3), que define o delineamento e seus limites; e a secdo de
Resultados e Discussdes (Se¢do 4), que examina os achados a luz da pratica pericial e do papel do

perito na validacao de sistemas de IA. As Consideragdes Finais retomam a ideia do perito como



“Auditor Critico da Prova Material”, destacando que, nas pericias oficiais brasileiras, avangos em

IA ocorrem sob restri¢des severas de tempo, pessoal e infraestrutura.

2. REVISAO DA LITERATURA

A literatura examinada converge para uma questdo central: como a Quarta Revolucdo
Industrial redefine a produgdo da prova pericial. Os estudos apontam trés movimentos simultdneos:
a crescente assimetria entre instituicdes que adotam IA e aquelas ainda presas a métodos manuais;
a automatizacdo do ntcleo comparativo das ciéncias forenses, especialmente nas andlises de
padrdes e grandes volumes de dados; e a consequente necessidade de deslocar o perito para uma
funcdo de auditor critico — o Perito 4.0 — mais voltado a governanga e ao controle de riscos do

que a execugdo repetitiva de exames que a maquina tende a absorver.

2.1. A Quarta Revolucido Industrial e a Assimetria Tecnoldgica na Persecuc¢io Penal

A chamada Quarta Revolu¢ao Industrial (4/R) dificilmente pode ser vista apenas como mais
um salto de hardware ou software. Ela expressa, como aponta Prisecaru (2016), uma mudanga de
cendrio que mexe com a forma como poder, economia e relagdes sociais sdo distribuidos e
reconfigurados, em um ritmo que, do ponto de vista institucional, costuma parecer francamente
acelerado demais. O traco distintivo desse momento histdrico ¢ a combinagdo de tecnologias,
sobretudo Inteligéncia Artificial (IA), Internet das Coisas (lo7) e andlise massiva de dados (Big
Data), que embaralha as fronteiras entre o fisico, o digital e, em certa medida, o bioldgico. Para o
Estado, e aqui se inclui a seguranga publica, ndo se trata de uma escolha aderir ou ndo a esse
movimento: ele se impde como cendrio irreversivel, obrigando a revisao de processos estratégicos,
mesmo em estruturas que ja operam no limite, como € o caso de muitos 6rgaos de pericia oficial.

Quando se olha especificamente para a persecugdo penal, essa adaptacdo ndo acontece de
forma homogénea, nem no tempo nem na intensidade, e isso gera uma assimetria tecnologica que
¢ tudo menos abstrata. A méquina estatal, com seus fluxos de aprovacao, licitagdes demoradas e
disputas internas por prioridade or¢gamentaria, tende a se mover mais devagar que outros atores do
sistema de justica. O Judiciario brasileiro, por exemplo, j& vem internalizando ferramentas de IA

para triagem, classificacdo de demandas e apoio a gestdo de acervo processual (Sales, Coutinho &



Paraiso, 2021), enquanto a advocacia privada e os assistentes técnicos, mais soltos da amarra
burocratica e guiados por uma légica de mercado, incorporam com relativa rapidez solugdes
computacionais avancadas para analise de evidéncias, revisdo de grandes volumes documentais e
contestagdo de laudos.

Na préatica de quem atua na ponta, essa realidade aparece em situagdes bastante concretas:
de um lado, equipes periciais lidando com sistemas lentos, bases de dados fragmentadas e uma fila
de exames que empurra o trabalho para a madrugada; de outro, partes processuais trazendo
pareceres elaborados com apoio de ferramentas de [A que o 6rgdo oficial ainda ndo dispde ou
sequer testou. A IA passa, assim, a deixar de ser um “acessorio tecnologico” para ocupar espaco
central na formulacdo de estratégias processuais e na propria configuracdo da prova, influenciando,
de forma crescente, 0 modo como decisdes sdo preparadas e fundamentadas (Chernov et al., 2020),
ainda que os 6rgdos de persecucdo nem sempre tenham clareza plena — ou tempo — para discutir
os riscos e os limites desse movimento.

O desdobramento mais sensivel dessa assimetria, quando visto de dentro da estrutura
pericial, ¢ o risco concreto de uma certa obsolescéncia institucional da Pericia Oficial. Se
Judiciario, Ministério Publico e Defesa passam a estruturar suas estratégias com apoio sistematico
de ferramentas de IA, seja para vasculhar grandes volumes de dados, seja para sustentar teses
complexas em prazos cada vez mais apertados, e a pericia, justamente o 6rgao constitucionalmente
encarregado da prova material, continua operando em um regime predominantemente analogico
ou de digitalizagdo precaria, o que se fragiliza ndo ¢ apenas o fluxo de trabalho, mas a prépria
posicao da prova estatal no jogo processual.

Nessas condigdes, o laudo oficial tende a ser percebido como o elo fraco da engrenagem:
chega tarde, chega curto ou chega sem dialogar, em profundidade, com os questionamentos
técnicos levantados por quem dispde de mais recursos computacionais. A pericia vai sendo
empurrada para o papel de gargalo, tanto em termos de tempo (filas de exames, prazos estourando,
plantdes que viram noite) quanto em termos de capacidade de reagdo critica, porque passa a ser
desafiada por andlises produzidas com ferramentas que ela propria ndo domina nem consegue
auditar de forma minimamente segura. Nesse cendrio, a autoridade técnica e a fé publica do perito
deixam de ser pressupostos 6bvios e comecgam a ser, elas mesmas, objeto de disputa.

A necessidade de modernizacgdo, portanto, ndo se resume a melhorar o fluxo ou ganhar

alguns dias de prazo; ela se aproxima mais de uma questdo de sobrevivéncia institucional. Sem



uma atualizag@o consistente — tecnoldgica, metodologica e também organizacional — a tendéncia
¢ que a pericia oficial continue sendo chamada a responder por resultados em um jogo que, do

ponto de vista tecnoldgico, ja ndo foi desenhado por ela.

2.2. A Vulnerabilidade das Ciéncias Comparativas: Onde a IA Supera o Olhar Humano

A Pericia Oficial ¢, talvez, a carreira mais impactada pela 4/R, pois o nucleo de sua
atividade — a comparacdo de padrdes — ¢ precisamente o campo onde a Inteligéncia Artificial
demonstra maior superioridade. A histdria da ciéncia forense ¢ a histéria da aplicagdo de tecnologia
a justica, desde os primordios da patologia (Gormez; Samdanci, 2019) até a revolucdo do DNA. A
IA ¢ apenas o proximo passo 16gico, porém com um potencial de automacgdo muito superior as
ferramentas anteriores.

A vulnerabilidade ndo estd uniformemente distribuida, mas ¢ visivel em quase todas as
areas forenses tradicionais. Na engenharia legal, a andlise de acidentes de transito, antes dependente
de célculos manuais complexos, ¢ substituida por algoritmos de fotogrametria que reconstroem a
cena em minutos. Na criminalistica de campo, a analise de padrdes de manchas de sangue (BPA),
muitas vezes baseada na interpretagdo subjetiva, da lugar a softwares que calculam a area de origem
com maior precisao.

Nas pericias de multimidia, a automagdo ¢ ainda mais evidente. A andlise de horas de
gravacdes de CCTV, um trabalho manual exaustivo, ¢ substituida por sistemas de sinopse de video
que sumarizam eventos em segundos. Além disso, a proliferacdo de deepfakes cria um cenario onde
apenas outra IA ¢ capaz de detectar as micro-inconsisténcias de uma falsificacdo digital. Na
Medicina Legal, a "virtopsia" — o uso de IA para analisar tomografias e ressonincias magnéticas
— ja desafia a primazia da autdpsia invasiva tradicional em certos contextos (Tournois et al., 2024).

Nos laboratérios, a IA exponencia a capacidade de analise. Ferramentas de genealogia
genética cruzam massivamente bancos de dados publicos para identificar suspeitos. Sistemas de
identificacdo balistica e papiloscopica (AFIS/ABIS) sdo, em sua esséncia, [As de comparacdo de
padrdes. A superioridade da maquina, neste contexto, reside no processamento de volumes
massivos de dados — o "Big Data forense" — de forma mais rapida e, em muitos casos, mais
precisa que o perito humano (El-Din, 2022; Mandayam, 2024). Fica claro que, se a tarefa central

do perito (comparar) ¢ comprovadamente automatizavel, a mera execugao dessa tarefa ndo justifica



mais, por si sO, a existéncia do cargo. A sobrevivéncia profissional exige uma fundamental

mudanga de fungdo: de executor para auditor.

2.3. O Perito 4.0: de executor manual a auditor critico da prova digital

A resposta proposta neste trabalho para o risco de obsolescéncia institucional e para a
fragilidade metodoldgica da pericia ndo ¢ simplesmente “comprar tecnologia” ou “informatizar
procedimentos”, mas mexer no coragdo do cargo: ¢ a mudanca de fun¢do do perito oficial para
aquilo que aqui chamo de Perito 4.0. Esse profissional ndo entra em disputa direta com a maquina
para ver quem compara melhor duas imagens, dois perfis genéticos ou dois fragmentos de audio.
Em vez disso, ele se coloca num outro patamar da engrenagem: ¢ o especialista que domina o
ferramental, define limites de uso, audita os resultados e responde, perante o juizo, ndo s6 pelo
laudo, mas pelo proprio processo algoritmico que o sustentou. O Perito 4.0 ndo enxerga a IA como
ameaga existencial, mas como a ferramenta mais poderosa que ele tem a mdo — e, justamente por
isso, a que mais exige controle critico.

Esse papel de auditor ndo ¢ acessorio; ele tende a ser indispensavel porque a Inteligéncia
Artificial, apesar de impressionante na pratica, estd longe de ser neutra ou infalivel. A experiéncia
acumulada em campo e em laboratorio mostra que todo sistema automatizado chega carregando
suas proprias sombras. Uma delas € o viés algoritmico: se o modelo ¢ treinado com dados histdricos
que ja refletem distorgdes sociais (por exemplo, bases de policiamento que concentram abordagens
em determinados grupos ou territdrios), ¢ possivel que a IA aprenda e reproduza esse padrio,
gerando falsos positivos, reforcando estigmas e empurrando o sistema penal para uma espécie de
discriminacdo automatizada (Jinad et al., 2024). Outra fonte de preocupagao ¢ o chamado problema
da caixa-preta: muitos modelos de deep learning sdo tdo opacos que nem os seus desenvolvedores
conseguem explicar, de forma clara, por que um determinado caso foi enquadrado em uma
categoria e ndo em outra (Durén et al., 2024).

E nesse ponto que o Perito 4.0 atua como tiltima camada de auditoria e verdadeiro freio de
seguranga institucional. Seu trabalho exige ir além do print legivel: implica questionar bases de
treinamento, contexto de uso, parametros e até detectar quando a ferramenta alucina ou ¢ aplicada
fora do escopo. Ndo se busca transformar peritos em programadores, mas garantir letramento

digital e estatistico suficiente para explicar, sob contraditério, onde o algoritmo ¢ confiavel e onde



comega a gerar ruido. Na rotina da Pericia Oficial, sem esse filtro humano qualificado, a pressao
de prazos e pilhas de exames favorece a aceitagdo acritica do output da méaquina como verdade
pronta.

Esse novo papel encontra respaldo direto na legislagdo processual e nas discussdes de
governanga em curso. O Codigo de Processo Penal (Brasil, 1941), ao tratar da Cadeia de Custodia
no art. 158-A, obriga o Estado a documentar cada etapa do percurso do vestigio. Na realidade da
4IR, essa obrigacdo se desdobra para além do trajeto fisico: passa a fazer sentido falar em uma
“cadeia de custddia algoritmica”, na qual o Perito 4.0 responde ndo apenas por onde o vestigio
esteve, mas também por quais soffwares o manipularam, com quais versdes, com que bancos de
treinamento, e se tudo isso €, de fato, passivel de auditoria e de repeti¢do por outros especialistas.
A prova ndo ¢ s6 o objeto material; ¢ também o caminho digital que ele percorreu.

Essa ndo ¢ uma preocupagao isolada da pericia brasileira, tampouco um capricho tedrico.
A literatura internacional vem insistindo que a validacdo humana permanece um pilar na
implementagdo de IA em sistemas de justica (Chango et al., 2024), especialmente quando se lida
com decisdes que podem restringir direitos fundamentais. Nesse cendrio, frameworks de 1A
Responsavel (Responsible AI) ganham for¢ca como referéncia para orientar 6rgdos forenses na
adocdo de tecnologia de forma minimamente segura e ética (Stacey et al., 2025). Em outras
palavras, ndo basta ter a ferramenta; ¢ preciso demonstrar governanga sobre ela. O Perito 4.0, tal
como proposto neste trabalho, ¢ justamente o agente que faz essa ponte: alguém que carrega a
autoridade técnico-cientifica da pericia oficial, entende as limita¢des e os riscos dos algoritmos e,
ainda assim, consegue colocar a IA para trabalhar a favor da Justica — sem deixar que a propria
instituicdo se torne refém de modelos que ninguém, no fim das contas, sabe ao certo como

funcionam.

3. METODOLOGIA

A se¢do metodologica expde, de forma sintética, o percurso adotado para alcancar os
objetivos da pesquisa, definindo a classificacdo do estudo, o encadeamento logico do raciocinio e
os procedimentos técnicos aplicados a coleta e ao tratamento do material empirico e tedrico. A
investigagdo, centrada na integracdo da IA na Pericia Oficial e na figura do Perito 4.0, foi conduzida
sem perder de vista tanto o contexto concreto da PCIGO quanto o nivel de abstragdo exigido

academicamente. A abordagem ¢ qualitativa, sem inten¢cdo de quantificar varidveis ou testar
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modelos numéricos, priorizando a interpretagdo critica de um fendomeno ainda instavel: a
incorporacdo de IA a rotina pericial e seus efeitos sobre o desenho do cargo. Interessa menos
“quanto” e mais “como”, buscando compreender vulnerabilidades técnicas, desafios estratégicos e
a propria configuracao conceitual do Perito 4.0. Os objetivos assumem carater exploratério, dado
que a governanga de IA na pericia brasileira ¢ tema incipiente, exigindo trabalho sobre lacunas e
inferéncias. O estudo ¢ hibrido: bésico ao propor um arcabougo tedrico na interse¢do entre 4/R,
Ciéncias Forenses e prova penal; e aplicado ao sugerir diretrizes de gestdo, governanga € um
redesenho do papel do perito que possam, em tese, ser incorporados pela Pericia Oficial.

O eixo logico que sustenta a argumentacdo ¢ o Método Dedutivo, conforme previsto no
projeto de pesquisa. Nao basta, porém, declarar o método; ¢ preciso mostrar como ele foi acionado
na pratica. Aqui, optou-se por uma aplica¢do que pode ser descrita como dedutiva critica, alinhada
a Diretriz Estratégica, de modo a garantir que as premissas fossem constantemente tensionadas
pelos dados bibliograficos e documentais, e ndo aceitas de forma acritica. O percurso estrutura-se,
em linhas gerais, em trés movimentos que dialogam entre si.

Em primeiro lugar, formula-se uma premissa maior, de carater mais complexo, que
descreve o cenario da Quarta Revolucao Industrial como contexto em que surgem ferramentas de
IA capazes de automatizar tarefas tradicionalmente atribuidas as ciéncias forenses. Esse cenario
ndo ¢ neutro: tais ferramentas, embora tragam ganhos importantes de desempenho, carregam riscos
intrinsecos (viés, opacidade, vazamento de dados, dependéncia tecnologica) e ja vém sendo
adotadas, com intensidades diferentes, por outros atores da persecu¢do penal, produzindo a
assimetria tecnolégica.

Em seguida, formula-se a premissa menor, ancorada no caso concreto da Pericia Oficial,
tomando a PCIGO como horizonte institucional de referéncia. Analisa-se a pericia como uma
estrutura que, ao operar ainda sob um paradigma fortemente analdgico ou de baixa digitalizagao,
tende a se tornar operacionalmente ineficiente, sobrecarregada e sujeita ao descrédito crescente da
prova que produz — seja por demora na entrega, seja por incapacidade de auditar criticamente
tecnologias que ja vém sendo usadas por outros atores do sistema de justica. Esse olhar ndo ¢
meramente abstrato; ele dialoga com a experiéncia cotidiana de equipes que lidam com filas de
exames, sistemas defasados e pressdo por produtividade.

A partir desse acoplamento entre cendrio (premissa maior) e institui¢do (premissa menor),

chega-se a conclusdo dedutiva: se a Pericia Oficial pretende reduzir os riscos inerentes ao uso de
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IA, aproveitar de forma responsavel os seus beneficios e, sobretudo, preservar sua autoridade
técnica e a fé publica que lhe ¢ delegada pela Constituigdo, torna-se necessaria , em certa medida,
urgente, a implementacdo de um novo framework de governanga centrado na figura do Perito 4.0.
Esse novo arranjo desloca o foco da execug@o manual para a auditoria critica da prova digital e do
proprio processo algoritmico, o que se articula com os objetivos centrais deste trabalho.

No plano dos procedimentos técnicos, foram empregados dois eixos principais de coleta de
dados: a pesquisa bibliografica e a pesquisa documental. A pesquisa bibliografica envolveu um
levantamento sistematico em bases de dados de maior impacto académico (como Scopus, Web of
Science e Google Scholar), com prioridade para artigos cientificos, teses, livros e relatérios
técnicos que dialogassem diretamente com os eixos centrais da investigacao: Inteligéncia Artificial,
Ciéncias Forenses, Governanga de 1A, Viés Algoritmico e Pericia Oficial. Procurou-se privilegiar
produgdes recentes, sem desconsiderar obras classicas que ainda estruturam o debate. A sele¢ao do
material seguiu critérios de relevancia tematica, atualidade e rigor metodologico, sintetizados na
Tabela de Relevancia da Literatura, que funcionou como instrumento interno de organizagdo e de
controle de coeréncia do referencial tedrico.

A pesquisa documental, por sua vez, concentrou-se na andlise de fontes primarias de
natureza legal, normativa e estratégica. Destacam-se, nesse conjunto, o Cddigo de Processo Penal
brasileiro — especialmente o art. 158-A, que formaliza a Cadeia de Custddia —, atos normativos
correlatos e documentos institucionais de planejamento da pericia, bem como frameworks
internacionais de IA Responsavel (a exemplo de Stacey et al., 2025), utilizados como pardmetro
comparativo para discutir a necessidade de uma “cadeia de custodia algoritmica” e de mecanismos
de governanca técnica sobre sistemas de IA. Esses documentos foram lidos ndo apenas como textos
juridicos, mas como sinais de uma tendéncia mais ampla de reorganizagdo da prova na era digital.

Quanto ao tratamento do material coletado, optou-se por ndo adotar técnicas formais de
categorizacdo tipicas da Andlise de Conteudo. Em vez disso, a estratégia metodologica foi a de
uma Anadlise Critica articulada a uma Sintese Argumentativa. Em termos praticos, isso significou
utilizar a literatura e os documentos como pegas de um mosaico que, ao serem combinadas,
permitissem construir o fio condutor da Se¢do 2 e, por consequéncia, sustentar a tese central do
trabalho. O processo ndo foi linear: pressupostos iniciais foram revisados, algumas referéncias
perderam espaco a medida que se mostraram pouco aderentes ao problema, enquanto outras

ganharam centralidade inesperada.
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Assim, a analise funcionou como um movimento continuo de ida e volta entre teoria,
documentos e pratica pericial, buscando verificar, a cada passo, se a logica dedutiva proposta se
mantinha consistente diante dos achados. Mais do que aplicar mecanicamente o Método Dedutivo,
buscou-se testa-lo e tensiona-lo a luz das questdes concretas da Pericia Oficial, de modo que a
construcao do Perito 4.0 ndo ficasse apenas no nivel de um conceito elegante, mas dialogasse com
a realidade, as vezes desconfortavel, de quem trabalha diariamente com vestigios, laudos, prazos

processuais e, agora, algoritmos.

4. RESULTADOS E DISCUSSOES

As duas partes iniciais deste trabalho desempenharam fun¢des complementares e
inevitavelmente conectadas: uma delas delineou o ambiente de transformacdo no qual a pericia
hoje opera, enquanto a outra explicitou o percurso logico necessario para ndo se perder nesse
terreno em constante movimento. A revisdo nao foi estruturada como um catélogo de textos ou um
levantamento neutro de tecnologias, mas como um diagnostico de contexto — quase um laudo em
sentido amplo — que acabou por revelar dois elementos incomodos para quem atua na persecugao
penal: a assimetria tecnologica ja instalada entre os diferentes atores do sistema de justica e a
crescente vulnerabilidade a automagao das ciéncias forenses de natureza comparativa, justamente
aquelas que compdem a maior parte da rotina da Pericia Oficial.

E a partir desse diagnéstico — que combina pressdo externa (tecnologia avanganda em
torno da pericia) e fragilidade interna (modelos de trabalho analogicos, expostos a automagao) —
que esta se¢ao se estrutura. O objetivo aqui ndo ¢ apenas comentar as consequéncias teoricas desse
quadro, mas discutir suas implicagdes praticas e propor, como resultado central da pesquisa, um
arranjo estratégico de resposta: um framework de governanca e um novo desenho de papel
profissional, o Perito 4.0, entendidos como a resposta logica, ainda que incomoda, para enfrentar
o risco de obsolescéncia institucional e reforgar a integridade da prova material na era digital. Em
outras palavras, esta parte do trabalho desloca o foco da constatag¢do para a proposi¢do: se o cenario
¢ este e se as vulnerabilidades sdo essas, que tipo de pericia — e que tipo de perito — ainda

consegue sustentar, com alguma seguranca, a fé publica que o processo penal exige.
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4.1. Discussiao: O Diagnoéstico da Obsolescéncia Institucional e a Urgéncia da Governanga

4.1. Discussido: o diagnostico da obsolescéncia institucional e a urgéncia da

governanga

A andlise da literatura revela que a inagdo estratégica €, em si, a decisdo de maior risco para
a Pericia Oficial. A discussdo sobre a "assimetria tecnologica" (Secdo 2.1) demonstra que a
neutralidade ¢ impossivel. A rdpida e robusta adog¢ao de ferramentas de Inteligéncia Artificial pelo
Poder Judiciario (Almada, 2024) e por outras forgas de investigacdo, como a Policia Federal
(Badolato, 2025), desfaz a nog¢ao de que a IA ¢ um futuro distante. Ela € o presente.

A inércia da Pericia Oficial, neste contexto, ndo significa "seguranga" ou "prudéncia"; ela
significa uma escolha ativa pela perda de relevancia. A manuten¢do de um paradigma analédgico
ou de baixa digitalizacdo, enquanto os demais atores do sistema de justica operam em alta
velocidade computacional, fragiliza a autonomia pericial (Soares, 2019) e cria gargalos
operacionais que comprometem a eficiéncia da seguranga publica como um todo (Colla, 2019).

Ademais, a discussao sobre a "vulnerabilidade automatizavel" (Se¢do 2.2) — onde o cerne
da pericia comparativa (documentoscopia, balistica, medicina legal) ¢ precisamente o que a IA faz
de melhor (Costa, 2024; Tournois, 2024) — transfere o gargalo da pericia. O desafio deixa de ser
a execu¢do da comparagdo e passa a ser a validacdo do resultado e do algoritmo que a realizou.
Paradoxalmente, a manuten¢ao do "olhar humano" subjetivo e ndo auditado torna-se, na era 4.0,
menos defensavel cientificamente do que um algoritmo validado e auditado. O diagnostico,

portanto, ¢ a obsolescéncia da funcdo meramente executora do perito.

4.2. Resultados: o Perito 4.0 e a “cadeia de custodia algoritmica”

O desdobramento mais direto do diagndstico apresentado nas seg¢des anteriores € a
necessidade de uma reconfiguracdo profunda do papel profissional do perito oficial. Este estudo
propde, como resultado central, a figura do Perito 4.0, entendido como Auditor Critico da Prova
Material. Ndo se trata de extinguir o modelo atual de atuacdo, mas de deslocéa-lo: o foco deixa de

ser a execu¢do manual e reiterada de tarefas comparativas e passa a recair sobre a fiscalizagao
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técnica das ferramentas que as executam. Em vez de disputar com a maquina quem compara
melhor, o Perito 4.0 assume a posicao de quem controla o ambiente em que a maquina opera, define
limites de uso, questiona premissas, exige documentag¢do e responde, em ultima instancia, pela
confiabilidade do que ¢ apresentado ao juizo como resultado pericial.

Nessa logica, a pericia passa a funcionar em um arranjo de cooperacdo estruturada entre
humano e IA: a Inteligéncia Artificial concentra-se no processamento em massa de padrdes, na
triagem de grandes bancos de dados e na identificacdo de correlagdes que seriam invidveis no
tempo de um inquérito ou de uma agdo penal, enquanto o perito direciona sua expertise para o
contexto, para o raciocinio critico e para a avaliagdo das consequéncias de cada escolha
metodoldgica (Jarrahi, 2023). O ganho ndo esta em transformar o perito em operador de software,
mas em reforcar seu papel como filtro qualificado, capaz de dizer quando a ferramenta pode ser
levada a sério e quando ela comega a produzir risco.

E nesse ponto que se consolida a nogdo de “cadeia de custodia algoritmica”: se o Codigo
de Processo Penal ja exige controle rigoroso sobre o percurso fisico do vestigio, o cenario digital
impoe, adicionalmente, o controle sobre o percurso computacional que ele sofre. O Perito 4.0 torna-
se o responsavel por documentar e auditar quais sistemas de IA foram utilizados, com quais
parametros, com quais bases de treinamento e em quais condi¢des de validagdo. A autoridade
técnica da prova, na era digital, deixa de depender apenas da integridade do objeto material e passa
a depender também da rastreabilidade dos algoritmos que intervieram sobre ele — e ¢ exatamente
esse espaco que o Perito 4.0 vem ocupar.

Esse papel de auditor ndo ¢ um luxo teérico nem um ornamento metodologico; ele tende a
ser condi¢d@o minima de uso responsavel da [A em ambiente pericial. A experiéncia acumulada e a
propria literatura apontam que a “IA pura”, operando sem filtro humano qualificado, ¢ tanto
insuficiente quanto potencialmente perigosa. Conforme discutido na Secdo 2.3, o Perito 4.0 ocupa
justamente essa posi¢cdo de camada de mitigagdo dos riscos que nascem com a tecnologia: ele ndo
estd ali para confirmar cegamente o resultado do sistema, mas para colocar em duvida, testar,
refazer o caminho e, se necessario, apontar que aquele output nao pode ser levado a conta de prova
confiavel.

Em termos concretos, isso significa, primeiro, olhar para a base que alimenta o algoritmo.
Cabe ao Perito 4.0 questionar e auditar os dados de treinamento, identificar distor¢des de origem e

apontar quando o modelo esta, na pratica, reproduzindo vieses historicos em vez de produzir
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informagdo nova (Jinad, 2023; Joseph, 2025). Em seguida, ele precisa atuar como uma espécie de
tradutor juridico-técnico da opacidade dos modelos de caixa-preta: mesmo que nao seja possivel
destrinchar cada peso interno da rede, ¢ seu papel construir, a partir da expertise forense, uma
justificativa compreensivel sobre por que aquele processo pode , ou ndo, ser considerado confidvel
em um caso concreto (Durdn, 2024), e transformar essa justificativa em linguagem que o juiz, o
Ministério Publico e a Defesa consigam efetivamente debater (Gless, 2020), reduzindo a sensacao

de estranheza que o algoritmo ainda provoca em muitos operadores do direito (Brozek, 2024).

Ha, no cotidiano pericial, um incomodo que raramente ganha espaco nas reunides formais,
mas que insiste em aparecer quando estamos diante de bases extensas, laudos urgentes ou
apreensdes com dados demais para pouca gente analisar: o manejo de informacdes sensiveis. Nao
falo apenas de um “cuidado extra”, mas de um ponto que, em certas situagdes, pesa mais do que a
propria decisdo técnica sobre qual ferramenta usar. A maior parte das solugdes de IA que hoje
batem a porta da pericia opera cruzando dados pessoais, alguns sigilosos, outros tdo delicados que
um vazamento minimo ja seria suficiente para expor vitimas, suspeitos ou terceiros — € isso, como
Almada (2024) mostra, ndo ¢ mero detalhe normativo, mas um eixo estruturante da
responsabilidade juridica atribuida a quem decide empregar esses sistemas.

Na pratica apertada da PCIGO, em que se trabalha com prazos curtos, sistemas
heterogéneos e uma pressao silenciosa para “dar conta” de tudo, o Perito 4.0 acaba assumindo um
papel que ndo ¢ exatamente confortavel: ser o guardido desse limite nebuloso entre o que a
tecnologia permite e o que a legislacdo , especialmente a LGPD e o CPP, tolera sem ferir direitos.
Em certa medida, esse papel pode até parecer maior do que deveria, porque muitas decisdes recaem
sobre quem estd com a evidéncia na mao, as vezes de madrugada, tentando entender se determinado
processamento automatizado pode gerar risco juridico mais adiante.

Por isso, mais do que especialista técnico, o perito passa a ocupar essa posi¢ao hibrida,
quase uma sentinela de fronteira, atento as consequéncias que um clique precipitado pode trazer.
E, ainda que a retorica institucional costume sugerir que existam protocolos claros, quem vive o
dia a dia sabe que a maior dificuldade esta justamente nos casos “cinzentos”, nos quais a legislagao
nio proibe expressamente, mas tampouco garante conforto juridico. E nesse terreno instavel que o
Perito 4.0 precisa operar — avaliando ndo s6 a robustez técnica do algoritmo, mas o potencial de

exposi¢do dos envolvidos e o risco de comprometimento da propria prova.
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No fundo, o desafio ndo ¢ apenas cumprir a lei; ¢ manter a integridade ética e institucional
da pericia quando o volume de dados cresce mais rapido do que a capacidade de filtra-los, e quando
cada ferramenta nova introduz ndo apenas eficiéncia, mas uma camada adicional de
responsabilidade que dificilmente aparece nas propagandas otimistas das solugdes de IA.

Como resultado pratico-juridico desta nova fung¢do, propde-se o conceito de "Cadeia de
Custodia Algoritmica". Este conceito ¢ a evolug@o necessaria do Art. 158-A do Codigo de Processo
Penal para a era 4.0. Nao basta mais garantir a rastreabilidade e a idoneidade do vestigio fisico ou
digital; ¢ imperativo garantir a rastreabilidade, a integridade e a validade cientifica do processo
algoritmico que o analisou. O laudo do Perito 4.0, portanto, atesta ndo apenas o resultado, mas a
validade da ferramenta, garantindo que o algoritmo que coletou ou analisou a evidéncia o fez de

forma integra (Maratsi, 2022).

4.3. Diretrizes para Implementacio: o Framework de 1A Responsavel para a PCIGO

O Perito 4.0 nao trabalha as cegas. Sua capacidade de auditar sistemas depende diretamente
de ferramentas de IA Explicavel (XAI), que funcionam como mecanismos capazes de abrir, ainda
que parcialmente, a “caixa-preta” e fornecer elementos verificaveis de analise técnica (Kelly, 2020;
Solanke, 2022).

Ainda assim, ¢ pouco realista imaginar que essa mudanga dependa apenas do esfor¢o
individual dos peritos; ha uma demanda clara por estrutura institucional. A PCIGO precisa de
governanga. Por isso, o desdobramento mais concreto desta pesquisa acaba sendo a formulagao de
diretrizes de implementacdo. A literatura internacional ja oferece referéncias consolidadas,
sobretudo o “Responsible AI Framework (RAIF)” (Stacey et al., 2025), que surge como modelo de
governang¢a mais adequado para adaptacdo ao contexto da pericia oficial.

O Quadro 1, a seguir, sintetiza os pilares desse framework e os reorganiza como diretrizes
estratégicas para a PCIGO, articulando-os com os riscos e respostas discutidos ao longo do

trabalho.

Quadro 1 — Pilares do Framework de 1A Responsavel (RAIF) para a Pericia Oficial
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Pilar (Baseado em
Stacey, 2025)

Aplica¢do na PCIGO (Proposta de Diretriz)

1. Justificativa e
Proporcionalidade

O uso da IA ¢ necessario e proporcional ao caso? O ganho de
eficiéncia supera o risco ao direito fundamental? A ferramenta ¢é
cientificamente validada (padrao Daubert/Frye) e testada para o
contexto forense especifico?

2. Governanga e
Responsabilidade

Quem na instituicao € o responsavel (accountable) pelo algoritmo
e seus resultados? Como os riscos de implementagao sao
gerenciados e monitorados continuamente (Meng, 2021)?

3. Transparéncia e
Explicabilidade

O método ¢ auditavel? Estamos utilizando ferramentas de XA/
(Kelly, 2020)? O Perito 4.0 ¢ capaz de explicar o processo € o
resultado em juizo de forma compreensivel (Gless, 2020)?

4. Gestao de Dados e
Viés

Os dados de treinamento do algoritmo foram auditados? O
sistema foi rigorosamente testado para mitigar vieses (Jinad,
2023)? O processo de coleta e tratamento de dados respeita a
LGPD (Almada, 2023)?

5. Supervisao
Humana (Auditoria)

O Perito 4.0 estd "no circuito" (human-in-the-loop) ou "sobre o
circuito" (human-on-the-loop)? O laudo final depende da
aprovagao critica e da experiéncia forense humana, e ndo de uma
decisdo puramente automatizada (Jarrahi, 2023)?

Fonte: Elaborado pelo autor, com base em Stacey et al. (2025).

Este framework, resumido no Quadro 1, é a "Perspectiva Estratégica" que o titulo deste

trabalho propde. Ele oferece um roteiro pratico (Swofford, 2021) e responsavel para que a Pericia
Oficial brasileira, e especificamente a PCIGO, realize a transicdo necessaria do perito executor
para o Perito 4.0, garantindo sua relevancia, autonomia e autoridade na Quarta Revolugdo

Industrial.

5. CONSIDERACOES FINAIS

Esta pesquisa iniciou-se sob a premissa de que a Quarta Revolugao Industrial representava
um desafio vindouro para a Pericia Oficial. A investigagdo, contudo, revelou um cendario de

urgéncia presente: o da "assimetria tecnologica". A andlise da literatura demonstrou que, enquanto
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outros atores da persecu¢do penal, como o Judiciario (Almada, 2024) e as forcas de investigacao
(Badolato, 2025), ja internalizam a Inteligéncia Artificial, a Pericia Oficial arrisca-se a um perigoso
vacuo de autoridade técnica. Confirmou-se a hipotese de que a inagdo estratégica €, hoje, o maior
risco a autonomia (Soares, 2019) e a fé publica da prova estatal.

Diante desse diagndstico, o objetivo geral de analisar estratégias de governanga foi
alcangado, mas seu resultado transcendeu a mera analise de ferramentas. O que se conclui ¢ que a
resposta a obsolescéncia ndo ¢ tecnoldgica, mas humana. A tese central deste trabalho consolidou-
se na figura do Perito 4.0 — o Auditor Critico da Prova Material. Este novo papel ¢ a resposta
direta as vulnerabilidades éticas e técnicas da IA, como o viés algoritmico (Jinad, 2023) e a
opacidade da "caixa-preta" (Duran, 2024). O perito do futuro ndo ¢ aquele que compete com a
maquina, mas aquele que, com sua experiéncia forense, ¢ capaz de audita-la e valida-la perante o
tribunal.

O que se aprendeu, ao longo deste processo, ¢ que existe um abismo significativo entre os
frameworks teodricos ideais — como o modelo de A Responsavel (Stacey et al., 2025) — e a cultura
organizacional vigente na pericia brasileira. A andlise critica revela que, embora o corpo tedrico
exista, a institui¢do ainda opera sob um paradigma analogico, focado na produgdo em massa de
laudos, em detrimento da inteligéncia estratégica e da governanga de dados.

Nesse sentido, a contribuicdo mais significativa deste estudo ¢ a proposicao do conceito de
"Cadeia de Custodia Algoritmica" como uma evolugdo necessaria do Art. 158 do Codigo de
Processo Penal. Fica evidente que, na era 4.0, ndo basta garantir a idoneidade do vestigio fisico; ¢
imperativo que o Perito 4.0 ateste a validade, a transparéncia e a integridade do processo
algoritmico que o analisou.

Conclui-se, portanto, que o futuro da Pericia Oficial (e da PCIGO) depende menos da
aquisi¢do de softwares e mais da adog¢ao de uma estratégia. A instituicao deve agora escolher entre
ser protagonista desta nova era, investindo na capacitagdo de seus auditores 4.0, ou resignar-se a
um papel secundario no sistema de justica. Sugere-se, para estudos futuros, a implementagao de
projeto-piloto de governanca de IA na PCIGO, avaliando na prética a eficacia do Perito 4.0 como

auditor algoritmico e garantidor da Justica.
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