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RESUMO

O presente artigo expde sobre métodos de aplicacdo de técnicas utilizadas no ambito da
engenharia social, até entdo presentes apenas na area da tecnologia da informacédo, a area
policial militar, com foco na obtencdo de informacgdes. Tendo como base a persuasdo, é
possivel adquirir conhecimentos para realizar a manipulacao psicoldgica, bem como estruturar
os dialogos e ser capaz de interpretar os comportamentos verbais e ndo verbais do individuo.
Tais técnicas possibilitam o aperfeicoamento do tirocinio policial, auxiliando na identificagdo
de suspeitos e obtencao de informagdes que dificultosamente sdo ditas, fazendo-se necessaria
a utilizacdo de métodos psicoldgicos dentre os apresentados. A aplicacdo das técnicas
expostas contribui na formacdo profissional do Policial Militar, sendo assim de grande valia
para a corporacao, uma vez que, a partir dos resultados positivos trazidos pela rapida obtencédo
das informacGes, aumenta a eficacia no retorno dos resultados a populacéo.
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ABSTRACT

This article presents methods for the application of techniques used in the field of social
engineering, hitherto present only in the area of information technology, to the military police
area, with a focus on obtaining information. Based on persuasion, it is possible to acquire
knowledge to perform the psychological manipulation, as well as to structure the dialogues
and be able to interpret the verbal and nonverbal behaviors of the individual. These techniques
make it possible to improve police training, assisting in the identification of suspects and
obtaining information that is difficult to say, making it necessary to use psychological
methods among those presented. The application of the techniques exposed contributes to the
professional training of the Military Police, thus being of great value to the corporation, since,
from the positive results brought by the rapid obtaining of the information, increases the
effectiveness in the return of the results to the population.
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1 INTRODUCAO

O presente artigo cientifico tem por objetivo trazer aos agentes de seguranca publica,
com foco aos Policiais Militares, estratégias de interlocucdo entre estes e 0s suspeitos
abordados, com o fim de constatar tentativas de fraude nesta comunicacdo. As técnicas
expostas apoiam o conhecimento adquirido pela experiéncia do agente lhe oferecendo
aperfeicoamento em seus didlogos com o intuito de obter informacdes.

A Engenharia Social tornou-se conhecida dentro do contexto da tecnologia da
informacdo e tomou forca apds o surgimento de novas tecnologias e aperfeicoamento da
seguranca em nivel de hardware e software. Deste modo houve a necessidade de explorar
novas vulnerabilidades nos sistemas, especialmente nos meios corporativos.

A principal técnica destes ataques é a persuasdo, pois baseia-se na interacdo humana
para que se obtenham informacdes ou faga com que o alvo realize determinada acdo. Neste
artigo exploraremos algumas aplicacdes desta técnica que pode ser utilizada pelos agentes de
seguranga, com enfoque aos Policiais Militares. N&o raras séo as situagdes em que suspeitos
sdo abordados e se faz necessario uma entrevista, ainda que rapida, para certificar-se que estes
ndo sdo autores de delitos. A comunicacdo deve ser elaborada de forma estruturada para que
se obtenha a informac&o que esta sendo buscada.

Este artigo traz informacdes relevantes a respeito dos conceitos e técnicas de emprego
de diversos métodos atraves da manipulacdo psicologica.

Para elaboracdo do artigo foram utilizadas obras bibliogréficas, periodicos, e artigos
obtidos através de pesquisas em sites académicos. Os livros “A Arte de Enganar” e “A Arte
de Invadir” serviram como base para o desenvolvimento da ideia central. A partir desta, foram
percebidas outras concepgdes para evidenciar a aplicacdo das técnicas expostas.

As experiéncias contidas no material bibliogréfico foram realizadas com funcionérios
de diversas empresas. Utilizando-se de métodos qualitativos, os autores buscaram evidenciar a
eficacia da aplicagdo das técnicas fazendo o uso de telefones.

Aplicando as técnicas apresentadas neste artigo, em sua maioria por ligacOes
telefénicas, comprova-se a fragilidade das empresas em relacdo a seguranca da informacao.

Ficam evidentes as vantagens de os policiais militares aplicarem as estratégias de
didlogo aqui obtidas. Percebe-se que o fator humano é a parte mais vulneravel de uma
organizacdo. Dai a importancia de estudar estas praticas, com a finalidade de guiar as

conversas de uma forma estrategica, visando obter as informacdes desejadas.



2 REVISAO DE LITERATURA

O Engenheiro Social € um individuo que possui grande poder de persuasdo, e vasta
habilidade em convencimento. Sdo amigaveis, educados e diversas outras caracteristicas que
permitem a criacdo de um laco de confianga, tornando possivel o fornecimento de
informagdes nas quais jamais seriam reveladas a um desconhecido. Ele utiliza de seus
conhecimentos e habilidades para manipular pessoas a fim de obter alguma informacéo, ou
gue uma acdo seja realizada por este. Para um melhor entendimento, um Estelionatario,
individuo que pratica o crime de estelionato, possui grande poder de convencimento, de
manipulacdo do individuo, sendo assim, utiliza-se, ainda que sem conhecimento, a Engenharia
Social a fim de obter a vantagem preterida.

Com o avanco das técnicas de seguranca utilizadas nos softwares, Conjunto de
componentes ldgicos de um computador ou sistema de processamento de dados; programa,
rotina ou conjunto de instrucdes que controlam o funcionamento de um computador; suporte
l6gico, Mitnick (2003, p. 3) observou que havia uma grande brecha por tras destes, o ser
humano. Em seu livro “A arte de Enganar”, realiza a exploracdo deste meio para obter
informacBes valiosas. Este assunto é ainda pouco explorado fora de empresas, porém a
manipulacdo através de didlogos ou gestos pode ser utilizada fortemente no dia-a-dia, seja em
ambito pessoal ou profissional.

Segundo Mitnick, (2003, p. 85):

Os engenheiros sociais habilidosos sdo adeptos do desenvolvimento de um truque
que estimula emocgdes tais como medo, agitagdo ou culpa. Eles fazem isso usando 0s
gatilhos psicolégicos — 0s mecanismos automaticos que levam as pessoas a
responderem &s solicita¢fes sem uma andlise cuidadosa das informacdes disponiveis
(MITNICK, 2003, p.85).

A persuasdo € uma técnica em que um individuo faz com que outro realize acfes
premeditadas pelo interlocutor. Para tal sdo utilizadas estratégias de comunicacdo verbais e
ndo verbais. Segundo Muniz (2017), ninguém & obrigado a fazer nada, a escolha é sempre da
pessoa, porém todos tem uma motivacao, e o foco deve ser nesta motivacdo, por menor que
seja. A comunicacdo deve-se basear no “querer” ¢ ndo no “dever”, pois os individuos se
mostram resistentes quando lhes é imposto algo, sendo assim é necessario que este perceba e

aceite que a decisdo para uma acéo foi dele.



Sé&o diversos 0s meios ao qual se pode manipular uma pessoa. Faga um simples teste:
pegue uma caneta e direcione-se a alguém, de forma razoavelmente rdpida, para que ndo haja
tempo de raciocinio desta, e, olhando para outro ponto ndo muito distante, sem olhar aos
olhos desta, diga de forma breve “segure para mim, rapido” e entregue a caneta de forma
rpida tomando direcdo ao ponto em que olhava. Certamente a pessoa segurard a caneta a
vocé sem nem saber o porqué desta solicitagdo. Agora chegue olhando aos olhos dessa
pessoa, de forma comum, e diga “segure esta caneta”. Possivelmente a pessoa ndo o fara, pois
sua mente ira interpretar que isso pode ser algum tipo de pegadinha devido ela ter tempo de
raciocinar sobre tal acdo. Iniciar frases como “preciso de sua ajuda”, ou questionar sobre uma
afirmativa fazendo movimentos discretos com a cabeca para cima e para baixo, o que fara o
individuo responder que sim, também funcionam muito bem.

Mitnick (2006, p. 189) elucida que “O engenheiro social [...] procura explorar as
melhores qualidades da natureza humana: a tendéncia natural de ajudar, dar apoio, ser
educado, participante de uma equipe e o desejo de realizar um trabalho”.

O didlogo deve ser dirigido de forma aparentemente desestruturada para obter
informacBes sem que o individuo perceba. Segundo Nogueira (2007), o discurso deve sempre
ter uma intencionalidade, ele nunca deve ser neutro ou ingénuo.

Vocé certamente ja foi alvo de um Engenheiro Social e provavelmente ndo percebeu,
iSso porque, segundo Mitnick (2003, p. 04):

O engenheiro social, um magico inescrupuloso que faz vocé olhar a sua mao
esquerda enquanto com a mao direita rouba seus segredos. Esse personagem quase
sempre é tdo amistoso, desembaragado e prestativo que vocé se sente feliz por té-lo
encontrado (MITNICK, 2003, P.04).

Vimos que o Engenheiro Social obtém, através de variadas formas, informacgdes sem
que o alvo perceba, ou quando perceber ja forneceu esta. Abaixo segue um exemplo de como
aplicar estas técnicas em uma abordagem numa estrada.

Suponhamos que um veiculo ocupado por dois individuos é abordado em uma rodovia
no municipio de Mineiros — GO, as 10h30min, e ambos sdo afastados para o0s

guestionamentos. Idealizemos um suposto dialogo entre Policial (P1) e Abordado (Al):

P1: - Boa tarde! Estdo vindo de onde?

Al: - Boa tarde! De Chapadéo do Céu.

P1: - Veem para Mineiros mesmo, ou estdo de passagem?
Al: - Para Mineiros mesmo.

P1: - Que horas vocés sairam de Chapadéo do Céu?

Al: - Saimos as 07:00.

P1: - Vieram fazer o que em Mineiros?

Al: - Visitar alguns parentes.

P1: - Vocé trabalha em que?

Al: - Sou mecénico



P1: - Vocés ndo estavam correndo ndo né?

Al: - Ndo Sr.! Viemos a 80km/h.

P1: - Ha quanto tempo vocé conhece o A2:

Al: - Ha 5 anos, moramos no mesmo bairro.

P1: - Vocés vieram direto ou pararam em algum lugar para tomar café?
Al: - NOs viemos direto, tomamos café antes de sair.

Neste momento ja podemos observar que Al esta mentindo, pois, antes de iniciar os
questionamentos, P1 ja sabe que a distancia entre os municipios de Chapaddo do Céu e
Mineiros é de aproximadamente 120 km. Sendo assim a viagem teria durado 03h30min, o que
seria impossivel visto que o Al informou nao ter parado em lugar algum e ter mantido uma
velocidade de 80km/h.

Segundo Mitnick (2003, p. 21) “Assim como as pegas de um quebra-cabeca, cada
informacdo parece irrelevante sozinha. Porém, quando as pecas sdo juntadas, uma figura
aparece”.

A habilidade em planejar e executar os objetivos do dialogo com maestria,
direcionando de maneira discreta o assunto que esta sendo tratado, € a principal técnica a ser
utilizada pelo engenheiro social. O receptor é direcionado a refletir sobre questdes
irrelevantes, ndo dando assim grande importancia em responder certos questionamentos.
Observa-se que as perguntas-chave no exemplo de dialogo citado (de onde vieram, que horas
sairam, se pararam em algum lugar, e se estavam correndo) foram feitas de forma discreta,
para que o receptor da mensagem nao tivesse tempo de raciocinar e relacionar as informacoes.

Mitnick (2003, p. 17) nos da& outra dica importante para dialogos onde se deseja

futuramente obter mais informag6es com o individuo:

Nunca encerre uma conversacao apos obter a informagéo-chave. Outras duas ou trés
perguntas, um pouco de bate-papo e entdo pode dizer adeus. Mais tarde, se a vitima
se lembrar de alguma coisa que vocé perguntou, provavelmente ela se lembrara das
Gltimas perguntas. O restante em geral sera esquecido (MITNICK, 2003, p. 17).

A percepcdo da psicologia nos auxilia a formar estratégias de investidas combinadas
com outras tecnicas de Engenharia Social. Podemos utilizar, por exemplo, a teoria da
Reatancia Psicoldgica. Segundo Rodrigues (1969, p. 19) “sempre que houver ameagas a
liberdade de uma pessoa em engajar-se num determinado comportamento, ou real usurpagédo
dela, a pessoa sera motivada a recuperar a liberdade ameagada ou perdida”. Tal teoria poderia
ser experimentada junto a um individuo que acabara de ser apreendido com entorpecentes em
pequena quantidade. Se inicialmente lhe for dito que caso ele colabore com as informacoes
que forem requeridas podera ter uma pena mais branda, ou se enquadrar em crimes de menor

potencial e, logo apds, dizer que este ndo podera obter tal vantagem e que provavelmente sera



enquadrado nos artigos com penas mais pesadas, certamente o individuo lutara por ter o
direito de indicar as informac0es requeridas anteriormente.

O dialogo do Engenheiro Social deve ser focado no subconsciente do receptor. Deve-
se criar uma imagem lesiva do ato de mentir e, seguidamente, dar uma ideia de gaudio caso
seja expressa a verdade. Tais expressdes estdo distribuidas de forma discreta e objetiva nas
falas do emissor, utilizando-se das palavras-chave, como exemplificado anteriormente.

Conhecer a mente do alvo que esta sendo atacado € imprescindivel. O conhecimento
dos habitos, sobretudo a linguagem, combinados com os truques cégnitos, amplia 0 sucesso
da investida. Compreender as terminologias e as maneiras de como realizar as solicitacfes faz
com que seja assimilado seu comportamento em relagdo ao que estd sendo solicitado. O

Tirocinio policial colabora fortemente para a percepcéo destas praticas.

E possivel que policiais desenvolvam uma concepcdo pessoal sobre as
caracteristicas do suspeito durante vérias interagdes com os cidaddos, ambiente,
situagdes [...]. Assim, o policial poderia configurar modelos subjetivos de uma
variedade de tipos de encontros entre a policia e o cidaddo, podendo criar uma figura
daquilo que considera uma fundada suspeita (CRUZ e PYLRO, 2017, p. 74).

A manipulacéo psicoldgica se inicia antes do dialogo. Segundo Oliveira (2015), “Os
comportamentos verbais e ndo verbais sdo aspectos sintomaticos da sinceridade de um
suspeito [...] e a diferenca desses comportamentos entre inocentes e mentirosos podem ser
detectados”. O agente deve entdo guiar a conversacdo de acordo com o cenario corrente,
fazendo com que o entrevistado pressuponha que esteja sob o dominio da situacdo. O didlogo
deve seguir um caminho de forma que o individuo acredite que sua agdo estava correta do
ponto de vista psicoldgico, que havia uma justificativa para sua agdo e que vocé consente com
esta. Desta forma a percepcdo das consequéncias das acGes serd reduzida e o sujeito sera
persuadido a contar-lhe sobre os fatos. Culpar alguém a mais pela conduta ou dissimular
minimizando a gravidade da atividade criminal do sujeito, dizendo-lhe, por exemplo, que
qualquer um teria feito o mesmo naquela circunstancia, também favorece fortemente para
uma confisséo.

Concomitantemente com o dialogo deve haver uma leitura dos comportamentos deste.
Quando o individuo se encontra em um modo confortavel, relaxado, o tema esta correto e
serdo obtidas respostas. Caso apresente uma postura rigida, dé risos constantes, realize
negacdes, o0 tema da conversa ndo esta correto e deve-se seguir outro caminho. A leitura do
corpo também nos da informacdes sobre a veracidade das informag6es transmitidas. Quando o
suspeito se lembra de alguma coisa, seus olhos, em geral, movem-se para o lado direito.

NegacOes espontaneas, tons de voz firmes e fortes e contato visual sdo caracteristicas de



quando o individuo esta falando a verdade. Nas respostas falsas, este tende a evitar contato
visual, finge remover fiapos de roupas ou se coga, e mover-se para tras (Oliveira, 2015).

3 RESULTADOS E DISCUSSAO

Nenhum individuo quer ter seus direitos restringidos, o que torna dificil que
informagdes contrarias a sua vontade sejam ditas por ele. Este comportamento, que é
transmitido através da cultura, é fortalecido pela propria comunidade. Nossa Constituicdo
consolida tal conduta quando diz que nenhum individuo é obrigado a produzir provas contra
si mesmo. Encontramos entdo um obstaculo quando alguma informacéo precisa ser adquirida
através de um sujeito. Em geral as a¢cdes humanas costumam ser pré-ordenadas, conhecidas, o
que torna possivel a analise de variaveis que podem nos indicar respostas através do o
comportamento das pessoas. Essa analise é realizada através da observacdo das acdes do
individuo apo6s ser estimulado de alguma forma, seja por didlogos ou estimulos fisicos, estes
demonstrados nédo através de contato fisico, mas sim por expressdes corporais, como as faciais
por exemplo. Torna-se claro que o estudo das a¢fes e emocGes do ser humano sdo como uma
resposta verbal. Podemos dizer que é melhor que isso, pois o individuo pode pensar no que ird
falar, mas torna-se muito dificil conciliar tal acdo com os gestos corporais, que sdo instintivos.
Todos os autores citados neste artigo apoiam as atuagdes descritas acima.

Tendo o conhecimento das técnicas expostas, 0 interlocutor ird entdo estruturar seu
didlogo para que o receptor aceite que esta expondo as ideias e que estad convencendo a outra
parte. As pessoas ndo costumam a aceitar que alguém lhes diga o que fazer, o que nos faz
adotar estratégias para que a decisao de tal acdo ou comportamento venha da pessoa.

Em posse dos conhecimentos sobre as linguagens corporais, o interlocutor entdo
consegue montar o discurso e obter a informacdo desejada. Tendo sido o discurso direcionado
com eficacia, o individuo ndo consegue perceber que as informacdes estdo sendo lhe
solicitadas de forma direta. Mitnick utiliza dos conhecimentos sobre o comportamento de um
certo grupo de pessoas para que aparente ser amigavel. Em um capitulo do livro “A Arte de
Enganar”, o engenheiro social adentra a uma empresa apenas tendo um dialogo com o
porteiro. Foi feita uma cdpia falsa do cracha desta empresa e ele conseguiu adentrar a mesma
sem maiores esfor¢os. Estando no interior desta, pode circular livremente pelos corredores.
Geralmente em empresas grandes, funcionarios circulam pelos corredores e sequer

questionam sobre uma pessoa que nunca foi vista naquele local. Ainda assim, se questionado,



0 engenheiro social consegue sair da situacdo simplesmente dizendo ser funcionario novo de
determinado setor, ou algum visitante de outra empresa.

Uma fala de forma simpatica, um sorriso no rosto, e a pessoa ira retribuir tal gesto.
Essa informacdo, colocada por Mitnick (20016, p. 189), pode ser facilmente testada a
qualquer momento. Tais expressdes devem ser utilizadas de acordo com a situacgdo atual. Caso
0 intuito seja intimidar, utiliza-se de termos que fagam com que o individuo tenha uma Gnica
escapatoria, que € dizer a informacdo que precisa ser dita. No caso exposto neste acima, o
engenheiro teve acesso a sala da diretoria onde colocou um pendrive que copiaria tudo o que
fosse digitado, tendo ele o acesso total as informacdes relevantes da empresa. Observamos
com isso um comportamento social comum a ser explorado. Comprova-se a tendéncia natural
do ser humano em ser educado, evitando situacdes que possam ser constrangedoras.

E evidente que ndo ha um fluxo bem definido a ser seguido ao planejar a acéo, pois
tudo dependeré das circunstancias do momento. Verifica-se que os contatos iniciais sdo muito
valiosos, pois ali serd definido qual o perfil comportamental que sera utilizado, fazendo com
que a vitima seja convencida de que vocé estad do lado dela. Esta deve estar disposta a lhe
passar a informacdo sem que seja solicitada. Trata-se de um jogo mental com o objetivo de
ganhar confianca da outra parte.

Por vezes a melhor técnica € o siléncio. O siléncio ira remeter a0 medo. Quanto mais
argumentos se diz sobre determinado assunto, menos respostas voceé tera. Esta técnica faz com
que o individuo fique coagido e diga algo. Essa sensacdo de medo € citada por Mitnick
guando expde sobre o desenvolvimento de trugues que podem ser utilizados nos dialogos.
Posso citar essa técnica com um acontecimento vivido por mim. Certa vez estava em uma
negociacdo com um cliente onde ele me pedia desconto sobre o servigo que estava sendo
ofertado. Expus os beneficios do meu servico e dei minha proposta, ele lancou a
contraproposta e eu afirmei que no preco dito ndo seria possivel, e dei um pequeno desconto
em cima do valor inicial. Ele disse entdo que ainda estava alto para o que podia pagar. Neste
momento ficamos em siléncio. Qualquer coisa que eu dissesse seria em vao, pois ainda
tentaria discutir algo que ja foi dito, o que mostraria que ainda havia possibilidade de
negociacdo. Apos algo em torno de dez segundos em siléncio total, o cliente tentou a Gltima
negociacédo, que foi negada de forma direta, e entdo fechou o negaocio.

Manter-se em siléncio é uma 6tima estratégia, pois isso fard com que o individuo, que
ndo tem o controle sobre o diélogo, sinta certa inquietacdo e fale sem ter o tempo suficiente

para raciocinar e interligar suas ideias com o que ja foi dito. Essa experiéncia prova como 0s



gatilhos psicoldgicos expostos por Mitnick funcionam no estimulo das emocdes. Estes
gatilhos sdo como atalhos da mente que levam a pessoa a dizer a informacéo.

Hé uma expressao popular muito conhecida, que ¢ “perder para dar valor”. As pessoas
costumam dar mais valor aquilo que perdeu ou ndo tem condicdes de possuir. O sentimento
de perda é maior que o sentimento de ganho. Rodrigues, no estudo da reatancia psicolégica
comprova isso quando nos diz que a pessoa € motivada a recuperar o dominio sobre algo
ameacado ou perdido. Uma prova de que esta estratégia funciona, € de empresas como a
Amazon, que viu uma oportunidade nos produtos que possuem baixo estoque. Estes eram
tratados anteriormente de forma negativa, ndo despertando interesse nos clientes em compra-
los. Porém ao colocar os mesmos produtos como ultimas unidades, as vendas aumentaram
significativamente. A impossibilidade de escolha é uma sensa¢do muito ruim para o ser
humano. A possibilidade de ndo restar produtos caso o cliente pense na real necessidade de
adquiri-lo, faz com que a decisdo seja tomada sem o devido raciocinio. Se o prazo acabar, a
pessoa fica sem o produto, causando-lhe grande ansiedade. Sendo assim o individuo age o
mais rapido possivel.

Por vezes nota-se necessario realizar uma comparacdo com algo, sendo assim deve ser
estabelecido um pardmetro para que neste seja baseado. As decisdes serdo tomadas com base
a estes parametros.

Em determinadas situacbes, ao solicitar informacbes sobre a identidade de um
individuo, ele pode ndo ser quem alega ser. Verifica-se a importancia de aprender a observar e
questionar esta pessoa. E de natureza humana pensar que ndo estamos sendo enganados, pelo
menos até 0 momento de termos alguma prova que nos faga acreditar no contréario. E
necessario conhecer o modus operandi do individuo para planejar a maneira com que 0
dialogo sera dirigido. Vale ressaltar que o policial deve agir de acordo com a suspeicao, e ndo
aparéncia do individuo. O fato de uma pessoa estar bem vestida ndo a torna uma pessoa
confiavel.

Ninguém esta imune contra um ataque de um bom engenheiro social. As decisdes
geralmente sdo tomadas sem o cuidado necessario, e isso pode ocorrer devido ao ritmo do dia
a dia. Estresse, fadiga, falta de tempo, e situacbes complicadas fazem com que fiqguemos
distraidos facilmente. Em virtude disto, tomamos um atalho mental e realizamos as a¢des sem
a analise cuidadosa desta. 1sso é um processo mental conhecido como resposta automatica. O
engenheiro social deve entdo adquirir habilidades para distrair os processos de pensamento

das pessoas para que elas cooperem.
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4 CONSIDERACOES FINAIS

O desenvolvimento do presente artigo possibilitou a analise acerca da aplicacdo de
técnicas até entdo utilizadas no ambito da tecnologia da informacdo. A associacdo entre
dominios distantes permite a formacao de novas tecnologias de estudo. Pode-se compreender
como aplicar os procedimentos apontados a Policia Militar de Goias.

Este artigo € de grande relevancia, pois sua aplicabilidade no dia a dia é acessivel. O
Policial Militar ird utilizar os artificios neste compreendidos naturalmente. Aplicando tais
técnicas o trabalho policial tornar-se-4 mais produtivo, haja vista a maior eficacia na obtengédo
de informacGes, acelerando assim a resposta a sociedade através da resolucdo mais rapida dos
crimes.

A persuasdo, evidenciada neste artigo como uma das principais técnicas, nos permite
fazer com que o individuo responda aos questionamentos de uma forma espontanea, porém de
acordo com o interesse do interlocutor. O dialogo é guiado de forma com que o individuo dé
determinada informacé&o, ou realize determinada acdo sem notar que o faz contra sua vontade.
A persuasdo consiste na manipulacdo psicoldgica. A partir da exploracdo das qualidades
naturais do ser humano, como a tendéncia natural de ajudar e de ser educado, pode-se planejar
qual conduta queremos que a pessoa tome, sem que esta perceba, pois o planejamento do
dialogo permite fazer com que a pessoa pense em algo, mas faca outra coisa sem perceber. A
informac&o é dada sem o devido raciocinio por esta.

A reatancia psicoldgica nos auxilia na formacdo de tais estratégias. Sempre que a
liberdade de um individuo é ameacada, este serd motivado a recupera-la. Tal reacéo € natural,
haja vista que esta no subconsciente do ser humano. O engenheiro social ira entdo realizar as
investidas de forma estratégica a fim de direcionar o pensamento do individuo fazendo com
que este tenha a liberdade ameacgada. Fazer com que um suspeito de determinado crime
acredite que ha uma justificativa para o que fez ira colaborar com sua confissdo. Para tal faz-
se necessario que o individuo acredite que do ponto de vista psicoldgico sua ag&o era correta,
que havia uma justificativa para tal. A percepg¢édo das consequéncias de sua acdo sera reduzida
e ele narrara os fatos. Dizer que outras pessoas fariam o mesmo em determinada situagédo
auxilia na confissdo pelo suspeito. Percebe-se que o dialogo é realizado, de acordo com a
situacdo, para que haja uma confianga de ambas as partes. Neste caso o suspeito foi
persuadido a pensar que o policial entende o porqué de ele ter realizado determinada infragéo,
obtendo assim o relato dos fatos.
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E necessario que o Policial Militar tenha conhecimento sobre os héabitos e linguagens
utilizadas pelos suspeitos. A partir deste conhecimento o policial ird utilizar de técnicas para
estimular os comportamentos verbais e nao verbais do individuo. Em abordagens policiais o
suspeito raramente colabora dando informacgdes corretas sobre o que é questionado. Sendo
assim o agente fard com que o suspeito pense ter dominio da situacdo, de que realmente esta
fazendo com que o policial acredite no que esta falando. Concomitante a este dialogo, a faz-se
a leitura dos comportamentos do individuo, como postura rigida, negacdes frequentes,
respiracdo e tom de voz. Nas respostas falsas, o individuo tende a evitar o contato visual e
mover-se a todo 0 momento.

A aplicacdo das técnicas se torna natural para o agente, pois este adquire, com o
tempo, aperfeicoamento do tirocinio policial. Este tende a desenvolver concepgbes pessoais
sobre caracteristicas de suspeitos a partir das experiéncias vividas em seu trabalho. Tais
experiéncias permitem que o agente configure modelos subjetivos de suspeitos. As acdes
destes tendem a se repetir, fazendo com que o policial crie uma figura do que se considera
uma fundada suspeita. Vale salientar que os comportamentos do individuo trardo essa
suspeita, e ndo suas vestimentas ou situacao social.

Os objetivos do presente artigo foram alcancados visto que nos traz técnicas de
aplicacdo simples, sendo algumas adquiridas de forma natural pelo Policial Militar. Por mais
que este agente realize as agOes presentes neste artigo, o discernimento destas aperfeigoa seu
emprego. Uma vez que este relaciona os métodos que podem ser utilizados, o resultado sera
eficaz. Cada técnica exposta € uma ferramenta, sendo o artigo um material importantissimo
por auxiliar a melhor forma de utilizar tais ferramentas para atingir determinados objetivos.

Salienta-se a importancia de novos estudos acerca da aplicabilidade das técnicas de
engenharia social a area Policial Militar, haja vista que o dialogo ¢ algo constante no trabalho
policial. Evidencia-se ainda a importancia de tal matéria estar presente na formacdo destes

agentes.
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