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Resumo: A producdo da prova pericial evoluiu tecnicamente, em recursos de captura, resolugado e
representacdo tridimensional, mas a estrutura documental do laudo pericial permaneceu, em larga
medida, inalterada diante dessa evolucdo, configurando-se como documento linear diante de
objetos digitais que, por natureza, ndo o sdo. Diante dessa lacuna, este trabalho propde uma
arquitetura documental e conceitual para o Laudo Virtual, compreendido como um documento
pericial digital composto que integra, sob um tUnico regime de autoria, laudo textual, objetos
digitais heterogéneos (fotografias, videos, modelos tridimensionais, ambientes navegaveis),
metadados e mecanismos de verificagdo de integridade. Trata-se de pesquisa aplicada, de
abordagem qualitativa, conduzida por meio de revisao narrativa da literatura, pesquisa documental
com principal foco na abordagem de Design Science Research. Como resultado, propde-se uma
arquitetura organizada em cinco camadas: documento principal, objetos digitais, metadados,
seguranca e visualizacdo, acompanhada de prova de conceito e projeto-piloto para implementagao.
Conclui-se que a separacao conceitual entre o0 documento pericial e a infraestrutura que o sustenta
constitui contribuicdo replicavel para a integracao de objetos digitais heterogéneos a documentacao
pericial oficial, ainda que sua efetividade comunicativa e sua viabilidade institucional dependam
de validagdo empirica futura.

Palavras-chave: Pericia Criminal; Cadeia de Custdédia Digital; Arquitetura Documental; Laudo
Virtual; Preservacao Digital;

Abstract: Forensic evidence production has evolved technically — in terms of capture capabilities,
resolution, and three-dimensional representation — yet the documentary structure of the forensic
report has remained largely unchanged in the face of this evolution, taking the form of a linear
document confronted with digital objects that are not linear by nature. In light of this gap, this study
proposes a documentary and conceptual architecture for the Virtual Forensic Report, understood
as a composite digital forensic document that integrates, under a single authorship regime, a textual
report, heterogeneous digital objects (photographs, videos, three-dimensional models, navigable

! Perito Criminal de 2* Classe, vinculado & Diretoria Geral de Policia Cientifica, formacio académica em
Ciéncias Bioldgicas, mestre em Engenharia de Producao, atualmente é coordenador do Grupo de atuacdo em Pericias
Especiais

2 Doutor em agronegocio, doutorando e Mestre em direito agrario pela UFG, graduado em direito e economia,
com especializagdo em direito publico, penal e pericia contabil. Perito Criminal de classe especial, com lotagdo no

Posto de Atendimento da 4° Regional de Policia Cientifica de Caldas Novas e professor da UEG.



environments), metadata, and integrity-verification mechanisms. This is applied, qualitative
research, conducted through a narrative literature review and documentary research, with a primary
focus on the Design Science Research approach. As a result, an architecture organized into five
layers is proposed — main document, digital objects, metadata, security, and visualization —
accompanied by a proof of concept and a pilot implementation project. It is concluded that the
conceptual separation between the forensic document and the infrastructure that supports it
constitutes a replicable contribution toward integrating heterogeneous digital objects into official
forensic documentation, although its communicative effectiveness and institutional feasibility
depend on future empirical validation.

keywords: Criminal Forensics; Digital Chain of Custody; Information Management; Virtual
Forensic Report; Digital Transformation.

1 INTRODUCAO

A transformagao digital tem promovido profundas mudangas na Administragao Publica,
modificando a forma como informagdes sao produzidas, armazenadas, compartilhadas e utilizadas
no contexto dos servigos publicos. Mais do que a simples informatiza¢ao de procedimentos, esse
processo envolve a integragdo de tecnologias digitais aos processos organizacionais, visando maior
eficiéncia, transparéncia e seguranga da informacio. Orgdos responsaveis pela produgio do
conhecimento técnico-cientifica, como as policias cientificas, também sao chamados a modernizar
seus métodos de documentagao pericial, preservando os principios legais que norteiam a produgao
da prova pericial.

Paralelamente, observa-se uma rapida evolugdo das tecnologias aplicadas a documentagao
de locais de crime. Recursos como fotografia panoramica em 360°, tours virtuais, fotogrametria,
escaneamento tridimensional, modelos 3D e videos de alta resolu¢do permitem registrar vestigios
com elevado grau de detalhamento ou fidelidade espacial. Tais recursos, contudo, normalmente
podem permanecer desvinculados do laudo pericial propriamente dito, sendo utilizados apenas
como material complementar, sem integragdo padronizada ao produto pericial oficial nem forma
consistente de disponibilizagdo aos destinatarios finais do laudo. A produgdo da prova pericial
evoluiu tecnicamente, mas a estrutura documental do laudo permaneceu, em larga medida,
inalterada diante dessa evolucdo, permanecendo um documento linear em face de objetos digitais
que, por natureza, ndo o sao.

Do ponto de vista académico, hé escassez de estudos que examinem essa lacuna a partir

dos trés eixos que a sustentam: a fun¢do comunicativa do laudo perante destinatarios sem formacao



técnica, a assimetria entre a evolucao dos objetos digitais produzidos e a estrutura documental que
os deveria representar, e as exigéncias de autenticidade, preservacao e cadeia de custddia aplicaveis
a esse conteudo. Falta, sobretudo, uma arquitetura documental capaz de integrar formalmente esses
componentes.

Diante desse contexto, o presente estudo busca responder ao seguinte problema de pesquisa:
quais componentes documentais, técnicos, arquivisticos e de cadeia de custodia devem integrar um
modelo conceitual de Laudo Virtual aplicavel a pericia criminal? O objetivo geral consiste em
propor uma arquitetura documental composta para o Laudo Virtual como instrumento de
representacao digital integrada da prova pericial. Como objetivos especificos, pretende-se: discutir
o laudo pericial como instrumento de comunicagao da prova; analisar a evolucao da documentacao
pericial em ambiente digital; sistematizar os fundamentos de autenticidade, preservagao e cadeia
de custddia aplicaveis; e apresentar um modelo de arquitetura, em camadas, compativel com essas
exigéncias. Espera-se que a arquitetura proposta amplie o potencial de inteligibilidade da prova e
fortaleca a cadeia de custodia digital, hipoteses que, no entanto, ndo sao testadas empiricamente
neste trabalho.

A contribui¢do deste estudo estd em propor uma arquitetura documental replicavel, ndo
uma plataforma ou sistema especifico, capaz de orientar tanto a ado¢ao de solugdes comerciais
quanto o desenvolvimento institucional proprio, independentemente do fabricante ou da tecnologia
de captura empregados. Para alcangar os objetivos propostos, o artigo esta estruturado em segdes
que abordam os fundamentos da representacdo digital da prova pericial, examinando a
comunicagdo da prova, a evolucdo da documentagdo em ambiente digital e a autenticidade,
preservacao e cadeia de custodia (secdo 2); a metodologia empregada (se¢ao 3); os resultados,
englobando a arquitetura do Laudo Virtual, seus principios, camadas, funcionamento, comparagao
estrutural com o laudo convencional e prova de conceito (se¢ao 4); a discussao dos resultados e as

limitagdes do trabalho (se¢do 4); e, por fim, as consideragdes finais (se¢do 6).

2 REVISAO DA LITERATURA

A representagao digital da prova pericial pode ser compreendida a partir de trés eixos

complementares. O primeiro trata do laudo como instrumento de comunicagdo da prova,



examinando sua funcdo perante os diversos destinatarios do conhecimento técnico-cientifico
produzido. O segundo aborda a evolugdo histérica dos meios de documentacdo pericial, da
fotografia analogica aos modelos tridimensionais € aos ambientes imersivos. O terceiro reine os
fundamentos de autenticidade, preservacao e cadeia de custodia aplicaveis ao documento digital.
A articulagdo entre esses trés eixos evidencia uma lacuna: os meios de captura e representacao da
prova evoluiram substancialmente, mas a estrutura documental do laudo ndo acompanhou essa
transformag¢dao na mesma medida, permanecendo um documento essencialmente como se era

produzido ha anos atrés.

2.1 O laudo pericial como instrumento de comunicacio da prova

O laudo pericial ndo se esgota no registro técnico realizado: constitui, sobretudo, um
instrumento de comunicagdo da prova entre o perito e os diversos destinatarios do conhecimento
produzido (delegados de policia, magistrados, membros do ministério publico e demais partes do
processo) em regra sem formagdo técnica na area examinada. Saferstein (1994) destaca que a
utilidade da prova técnico-cientifica depende diretamente da capacidade do perito tornar
inteligiveis, a um publico leigo, achados obtidos por meio de instrumentos e metodologias
especializados. Na mesma dire¢do, Osterburg ¢ Ward (2010) situam a documentacao do local de
crime como etapa indissociavel da investigacdo, cuja qualidade condiciona diretamente a
compreensdo posterior dos fatos por quem nao presenciou o exame pericial.

Fisher e Fisher (2012) destacam que a documentacdo do local de crime deve registrar de
maneira sistematica as condi¢cdes encontradas e a posi¢ao dos vestigios, permitindo que aspectos
relevantes da cena sejam posteriormente examinados e compreendidos por profissionais que nao
acompanharam diretamente o levantamento pericial. Essa finalidade exige que o registro retina
precisdo técnica e adequada capacidade de representacdo do ambiente examinado. Houck e Siegel
(2015), por sua vez, situam a comunicacao dos resultados no proprio percurso da atividade forense,
que se inicia no local de crime e se completa com a interpretagao e a apresentagao da evidéncia no
ambito do sistema de justica.

Tocchetto e Espindula (2019), na obra de referéncia da criminalistica brasileira sobre
procedimentos e metodologias periciais, reforcam essa perspectiva ao estabelecerem a estrutura

minima exigida do laudo pericial, cuja padronizagdo visa justamente garantir a compreensao do



documento pelos diversos destinatarios da prova técnico-cientifica. Alids, a propria Secretaria
Nacional de Seguranca Publica — SENASP (2024), descreve a estrutura textual basica do laudo
pericial.

Para sustentar teoricamente essa fungdo comunicativa, recorre-se ao conceito de documento
proposto por Buckland (1997), para quem um documento nao se define por seu suporte fisico, mas
por sua funcdo de evidéncia — qualquer objeto capaz de servir como prova de um fato, quando
organizado e interpretado com essa finalidade, qualifica-se como documento. Essa definigao
amplia a compreensao tradicional do laudo pericial: fotografias, videos, modelos tridimensionais e
ambientes navegaveis, quando reunidos e vinculados a uma finalidade probatéria comum, ndo sio
meros anexos ao laudo textual, mas partes constitutivas de um mesmo sistema documental.

Compreendido dessa forma, o laudo pericial configura-se como um sistema de
comunicagdo da prova: sua eficacia nao depende exclusivamente da precisdo técnica do exame
realizado, mas também da forma como esse conhecimento ¢ organizado, estruturado e tornado

inteligivel a destinatarios sem formacao especializada.

2.2 Evolucao da documentacio pericial em ambiente digital

Dentre as tecnologias disponiveis, a fotografia consolidou-se, a partir do final do século
XIX, como o principal instrumento de documentacdo técnico-cientifica de locais de crime,
empoderando descrigdes exclusivamente textuais e desenhos manuais. Seu objetivo era
proporcionar ao tribunal uma representacao objetiva dos fatos observados (Bell, 2018). Contudo,
a natureza bidimensional da fotografia sempre imp0s limita¢des a representacdo espacial da cena,
posteriormente estendidas a videografia forense utilizada como recurso complementar de
documentacdo (Spira, 2024). Contudo, observar-se ainda que as pericias oficiais brasileiras sequer
sistematizaram metodologias para obtencdo de registros em video. Gardner e Krouskup (2019), ao
abordarem os procedimentos praticos de documentacao da cena, destacam a necessidade de que os
registros fotograficos preservem ndo apenas as caracteristicas individuais dos vestigios, mas
também sua relagdo com o ambiente examinado. Registros excessivamente fragmentados ou
desprovidos de fotografias de orientagdo podem dificultar a compreensao posterior da disposi¢cdo

espacial do local de crime.



Estudos recentes demonstram que imagens bidimensionais e laudos tradicionais apresentam
restricoes na representagdo de relagdes espaciais complexas (kreitmeier et al., 2026),
impulsionando a adogdo de tecnologias tridimensionais, como escaneamento a laser, luz
estruturada e fotogrametria. A revisao sistematica realizada por Maneli e Isafiade (2022),
identificou o uso crescente de tecnologias imersivas, com predominancia da realidade virtual e
evidéncias tratadas com scanners LiDAR. De forma semelhante, Balbudhe et al. (2025), em revisao
de objetivos, concluiram que tecnologias digitais tridimensionais vém sendo incorporadas como
recursos complementares ou alternativos em determinadas aplicagdes.

Silva (2026) compara cinco tecnologias de reconstru¢do tridimensional, a saber:
fotogrametria, escaneamento a laser terrestre, sistemas RGB-D, Gaussian Splatting e Neural
Radiance Fields (NeRF) — concluindo que o TLS (escaneamento) permanece como a solucao de
maior precisdo métrica, embora apresente elevado custo de aquisi¢do ( R$ 309 mil e R$ 490 mil ).
Em contrapartida, técnicas baseadas em inteligéncia artificial, como Gaussian Splatting e NeRF,
oferecem elevado fotorrealismo e rapidez de processamento, porém ainda apresentam limitagdes
quanto a acuracia geométrica e a extracdo de malhas tridimensionais precisas. O autor conclui que
ndo existe tecnologia universalmente superior, sendo a escolha condicionada as necessidades
especificas de cada exame pericial, com tendéncia a adog¢ao de solugcdes hibridas.

Quadro 1 — Tecnologias disponiveis para utiliza¢do na pericia

Tecnologia Produto gerado Caracteristicas Referéncia
Fotografia 2D tradicional Imagens planas isoladas | Baixo peso de arquivo; sem | Kreitmeier et al. (2026)
informagdo espacial de
profundidade

Fotografia 360° / tour virtual | Panorama equirretangular |Arquivo de imagem unico de| Maneli; Isafiade (2022)
navegavel alta resolugdo; leve para
difuséo e visualizagdo remota

Fotogrametria (SfM) Nuvem de pontos / malha 3D Milhares a milhdes de Sazaly; Ariff; Razali (2023)

(mesh) vértices; processamento
intensivo, exatiddao de mm a
cm
LiDAR portatil (smartphone)| Nuvem de pontos de menor | Captura em minutos; erro Sheshtar et al. (2025)
densidade médio = 0,10-0,12 m;

arquivo mais leve

Escaneamento a laser Nuvem de pontos densa e Milhdes de pontos por Sazaly; Ariff; Razali (2023);
terrestre (TLS) georreferenciada estagdo; alta exatiddo (mm); Silva (2026)
arquivos pesados; custo de




Tecnologia Produto gerado Caracteristicas Referéncia

aquisi¢do entre R$ 309 mil e
R$ 490 mil no Brasil

Gaussian Splatting e NeRF Nuvem de elipsoides Renderizagdo em tempo real; Silva (2026)
gaussianos ou representacdo | treinamento em minutos;
neural implicita, fotorrealista| exatiddo geométrica ainda
inferior ao TLS e extragdo de
malha nao trivial

Fonte: Produzido pelo autor.

O quadro representa as principais tecnologias de interesse forense, com a principal entrega

como natureza de produto e caracteristicas.

2.3 Autenticidade, Preservacao Digital e Cadeia de Custédia da documentaciao digital

A integragdo de objetos digitais heterogéneos — fotografias, videos, modelos
tridimensionais, ambientes navegaveis — em um unico documento pericial ndo € apenas um
desafio de organizagao visual, mas impde exigéncias especificas de autenticidade, preservagao e
rastreabilidade, sob pena de comprometer o proprio valor probatorio do conjunto. Buckland (1997),
cuja definicao de documento ja fundamentou a discussdo da se¢do 2.1, também alerta que a funcao
evidencial de um objeto documental depende da possibilidade de verificar sua proveniéncia e
integridade ao longo do tempo — exigéncia que se torna mais critica, € ndo menos, quanto maior
a diversidade de formatos reunidos sob um mesmo documento composto.

A gestdo da informagdo aplicada a atividade pericial fundamenta-se nos principios
estabelecidos pela ISO 15489-1 (2016), que disciplina a criagdo, captura e gestdo de documentos
ao longo de todo o seu ciclo de vida, abrangendo metadados, responsabilidades e mecanismos de
controle, independentemente do suporte utilizado. No Brasil, esses principios sdo
operacionalizados pelo e-ARQ Brasil 2.0 (Resoluc¢do conarq n® 50/2022), que define os requisitos
para os Sistemas Informatizados de Gestao Arquivistica de Documentos (Sigad). O proprio e-ARQ
reconhece, entretanto, que documentos imagéticos e audiovisuais exigem metadados especificos
ainda ndo contemplados de forma abrangente (Conarq, 2022), lacuna que se acentua quando o
objeto documental deixa de ser uma fotografia convencional e passa a incorporar nuvens de pontos,

modelos tridimensionais ou ambientes imersivos navegaveis.



A preservagdo em longo prazo desses documentos ¢ tratada internacionalmente pelo
Modelo OAIS (Iso 14721), que organiza o processo em fung¢des de ingestdo, armazenamento,
gestdao de dados, preservacao e acesso. Thibodeau (2002) destaca que a obsolescéncia tecnologica
¢ inevitavel, exigindo estratégias de migracao, emulagdo ou normalizagdo de formatos — questao
critica para objetos digitais tridimensionais, cujos formatos frequentemente dependem de solugdes
proprietarias sujeitas a descontinuacdo. No Brasil, tais requisitos sdo complementados pelo
Repositério Arquivistico Digital Confidvel (RDC-Arq, Resolugado CONARQ n°® 51/2023), voltado
a autenticidade, confidencialidade e disponibilidade de acervos digitais em longo prazo.

Duranti (2009) diferencia a integridade do contetido da integridade de duplicacao, distin¢ao
relevante quando um mesmo objeto digital ¢ reproduzido em diferentes visualizadores ou
dispositivos, podendo gerar variagdes de renderizacao sem alteracdo do contetido original. Duranti
e Endicott-Popovsky (2010) propdem a integragao entre diplomatica digital, arquivologia e
computagdo forense no campo do Digital Records Forensics, reforcando que a autenticidade
documental ndo ¢ atributo estatico, mas resultado de um conjunto verificadvel de controles ao longo
de todo o ciclo de vida do documento. No Brasil, essa garantia ¢ reforcada pela ICP-Brasil (Medida
Provisoria n°® 2.200-2/2001), complementada, na pratica pericial, por padrdes técnicos concretos,
como o hash criptografico SHA-256 para verificagao de integridade.

A cadeia de custodia dos vestigios fisicos ¢ disciplinada pelos arts. 158-A a 158-F do
Codigo de Processo Penal (Lei n° 13.964/2019). Para evidéncias digitais, esse conjunto ¢
complementado pela familia de normas ISO/IEC 27037, 27041, 27042 e 27043, que estabelece
diretrizes de identificacdo, coleta, preservagao, analise e interpretacao, destacando auditabilidade,
repetibilidade, reprodutibilidade e justificabilidade dos procedimentos. Em ambito estadual,
observa-se descompasso entre esse arcabouco federal e a regulamentacdo vigente em Goids. A
gestao documental do Executivo estadual ¢ disciplinada pela Lei n® 16.226/2008 e operacionalizada
pela IN n° 04/2013-SEGPLAN, que tratam exclusivamente de tipologias documentais
administrativas convencionais, sem previsdo para vestigios periciais digitais complexos e sem
mengao aos instrumentos mais recentes do CONARQ (e-ARQ 2.0 e RDC-Arq).

A convergéncia desses trés eixos — a func¢ao comunicativa do laudo, a expansao dos
objetos digitais produzidos sem acompanhamento estrutural do documento e as exigéncias de
autenticidade, preservagdo e cadeia de custodia aqui discutidas — evidencia que a integragdo

desses objetos ndo pode ocorrer de forma ad hoc, por simples anexagio ao laudo tradicional. E



necessaria uma arquitetura documental capaz de organizar formalmente esses componentes
heterogéneos sob um unico regime de autoria, integridade e preservacdo, questdo que orienta a

proposta desenvolvida na secao 4.

3 METODOLOGIA

Esta pesquisa possui natureza qualitativa e aplicada, fundamentando-se na abordagem de
Design Science Research (DSR), além de revisdo narrativa bibliografica e pesquisa documental. A
revisdo da literatura subsidiou a identificagdo das limitagdes dos modelos tradicionais de
documentacao pericial e dos requisitos necessarios a proposicao de um modelo conceitual de Laudo
Virtual. Complementarmente, foi realizada pesquisa documental, conforme Bowen (2009),
utilizando normas técnicas, legislacdo e documentos institucionais como fontes primarias de
informagdo. Nao houve coleta de dados junto a participantes.

Sob a perspectiva da DSR (Hevner et al., 2004), o estudo tem como objetivo projetar um
produto conceitual, sendo a matriz da concepg¢ao dos resultados. O trabalho contempla as etapas de
identificagdo do problema, definicdo dos objetivos da solucdo e desenvolvimento do modelo
proposto, conforme o processo descrito por Peffers ef al. (2007).

A relagao documental analisa a compreensao de trés conjuntos principais de documentos:
a) os Procedimentos Operacionais Padrao (POPs) da Secretaria Nacional de Seguranga Publica
(SENASP), especialmente aqueles relacionados aos exames em locais de crime; b) modelos
consolidados de laudos periciais utilizados na pratica forense e sua estrutura documental; e c)
normas técnicas e legislacdo aplicdveis a preservacao de documentos digitais, autenticidade,

integridade e cadeia de custodia.

4 RESULTADOS

Serdo apresentados os conceitos e principios do laudo virtual (4.1), sua arquitetura e o fluxo
de producdo e manifesto de integridade (4.2 e 4.3); a prova de conceito e funcionamento
desenvolvida (4.4) e um proposta de projeto piloto de implementagao (4.5). Os apéndices reinem

a comparacao do laudo convencional e virtual e a matriz de rastreabilidade do modelo conceitual.
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4.1 Conceito e principios

Define-se o Laudo Virtual como um documento pericial digital composto, formado pelo
documento textual, objetos digitais heterogéneos, metadados e mecanismos de verificagdo de
integridade, reunidos sob um tnico processo de autoria, assinatura e preservacdo. Nao o substitui
o laudo tradicional, mas o amplia estruturalmente, preservando a estrutura ja validada pelos POPs
da SENASP.

A arquitetura ¢ orientada por seis principios: modularidade (diferentes produtos virtuais de
diferentes técnicas sdo produzidos e reunidos com fluidez); interoperabilidade (formatos
exportaveis, sem aprisionamento tecnologico); rastreabilidade (vinculo verificavel de cada objeto
com sua origem); autenticidade (verificacdo de que o conteudo corresponde ao produzido pelo
perito, via assinatura do laudo tradicional que contém os hashs dos produtos virtuais); preservagao
(continuidade de acesso independente da obsolescéncia de formatos, conforme OAIS/RDC- Arq);

e inteligibilidade (compreensdo do documento sem conhecimento técnico especializado).

4.2 Arquitetura do Laudo Virtual

A arquitetura organiza-se em cinco camadas (figura 1): a camada 1, com documento
principal tradicional, que possui elementos remissivos aos Pontos de Interesse (POI) do laudo
virtual, além das remissdes as fotografias, como tradicionalmente ja o faz. A metodologia dos
exames do laudo tradicional passaria a mencionar explicitamente a técnica de imersdo e o método
de captura empregado, enquanto a descri¢ao do local e dos exames no laudo tradicional, apoiada
em fotografias estaticas e croqui, passa a remeter, por meio de ancoras e /inks identificados por
hash, ao ambiente navegdvel correspondente do laudo virtual. As fotografias bidimensionais
passariam a compor também o produto virtual, podendo ser baixadas em alta resolugdo e sendo
inseridas em pontos de interesse ou hotspots. As consideragdes técnico-periciais continuariam
analisadas em ambos os laudos (virtual e tradicional). A camada 2, que compde os objetos digitais,
registros heterogéneos capturados no local de crime: fotografias, videos, modelos tridimensionais,
panoramas. Os metadados compde a camada 3, e identificam e contextualizam cada objeto, ao
passo que a camada 4 ¢ destinada a seguranga, garantindo a integridade por hash SHA-256 (ou
512) em dois niveis: de cada objeto digital individualmente e do conjunto integrado como um todo,

além da autenticidade (assinatura ICP-Brasil) e custddia; por fim, a camada 5 (visualizacdo) ¢ o
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ambiente navegével, seja comercial ou institucional, que os unifica. A distingdo entre dado original,

produto processado, anotacao do perito e reconstrugdo ¢ detalhada nos apéndices.

Figura 1 — Arquitetura em camadas do laudo virtual

Camada1 Camada 2 Camada 3 Camada 4 Camada 5
Documento Principal Objetos Digitais Metadados Seguranga Visualizacao

Registrar Laudo Registrar Metadados

Textual

Registrar Objetos
Digitais C:

Registrar Hash e
Assinatura Digital

Registrar Ambiente
Navegavel

Inicio Fim

Laudo Virtual

POP SENASP, Fotos, videos, Data, autoria, SHA-256, Plataforma comercial
ancoras por hash modelos 3D técnica de captura ICP-Brasil, RDC-Arq ou institucional

Fonte: Produzido pelo autor.

4.3 Manifesto de integralidade dos arquivos

O manifesto de integridade consiste em um registro formal gerado na camada 4 da
arquitetura, correspondente a seguranca da informacdo, destinado a relacionar cada objeto digital
integrante do Laudo Virtual ao respectivo valor de hash e ao elemento remissivo utilizado para
acessa-lo. Esse registro constitui instrumento essencial para a verifica¢do de integridade, assinatura
digital e preservacao do conjunto documental. O calculo do hash deve incidir sobre cada objeto
digital capturado ou produzido, como fotografias 360°, modelos tridimensionais, arquivos de audio,
videos ou outros ativos digitais, e ndo sobre cada Ponto de Interesse (POI) de forma isolada. Assim,
um unico objeto podera conter diversos POls, todos abrangidos pela verificagdo conjunta do
arquivo por meio de seu hash. Recomenda-se que o manifesto seja estruturado em formato legivel
por maquina, como JSON ou XML, compativel com os padroes de metadados previstos no e-ARQ

Brasil, acompanhado de representagdao tabular destinada a conferéncia humana, conforme

sintetizado no Quadro 2 (sdo hashs ficticios).

Quadro 2 — modelo de registro de integralidade
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ID do técnica de captura POIs associados | Elemento remissivo (link | Hash (SHA-256)
objeto direto)
Imagem 01 Panorama 360° POI-04 a POI-07 tour.html#node2 7f3a9¢c...e21b
Arma de Modelo 3D POI-05 modelo3d.html?media- b48d21...9f0a
fogo (fotogrametria) index=1

Fonte: Produzido pelo autor.

4.4 Prova de conceito e funcionamento

Para demonstrar a viabilidade técnica da arquitetura, foram desenvolvidos prototipos
correspondentes a trés das cinco camadas: um prototipo de navegagdo (camada 5), evidenciando a
vinculagao entre POI e documento principal por meio de elementos remissivos; um documento
principal (camada 1), mantendo-se integralmente em ambas as camadas os critérios do POP n°® 6.01
da SENASP (2024) e acrescentando elementos remissivos de forma aditiva, sem suprimir texto ou

anexo fotografico ja existente; e um print demonstrativo do calculo e verificagdo de hash.

Figura 2 — Prototipo de navegacao do laudo virtual com topicos correspondentes ao tradicional

POLICIA CIENTIFICA pmstetcn e e e ——— e e e ot e el o tornt fam Focnice Beeicieie ST oot ae wontpensiee S




13

Fonte: Produzido pelo autor.

Figura 3 — laudo tradicional com remissdes ficticias ao Laudo Virtual.

6.2.1 LOCAL MEDIATO E IMEDIATO

O local mediato é a residéncia situada na Rua c-165, Quadra 326, Lote 19, Jardim
América, Casa 2, em [Goi4nia/GO. Os locais imediatos consistem na garagem
(pavimento térreo) e no escritério (pavimento superior), onde se localizaram as
vitimas e os vestigios associados.

Garagem (vestigios 1 a 10):

a) Vestigio 1 — Mancha de sangue por gotejamento, localizada
sobre o revestimento cerdmico da garagem, formando trilha
linear desde a entrada até a area adjacente a vitima 1. A
morfologia da mancha indica deslocamento ativo da vitima
apés o ferimento torécico (Imagem 05 a 07) (Laudo Virtual:
https.//laudovirtualcegesp.netlify.app/?media-name=[CENA-
GARAGEM]&trigger-overlay-name=VESTIGIOT)

Fonte: Produzido pelo autor.

A viabilidade pratica do modelo independe de uma tnica tecnologia de captura entre as
discutidas no Quadro 1. A arquitetura documental proposta comportam as técnicas
supramencionadas, cabendo a camada de edi¢do descrita na secdo 4.3 unificar esses diferentes
insumos em um Unico ambiente navegavel, e ao sistema descrito na secdo 4.4 assegurar a
integridade e a rastreabilidade de cada artefato produzido, independentemente da técnica

empregada.

4.5 Projeto Piloto de Implementacio

A implementa¢do inicial da arquitetura proposta deverd ocorrer por meio de exames de
reproducdo simulada dos fatos, popularmente denominados reconstituicdes. A escolha dessa
modalidade pericial ndo significa a utilizacao de cenarios ficticios ou desvinculados de ocorréncias
concretas. A reproducdo simulada constitui exame oficial realizado no contexto de investigacao
criminal ou de processo penal, destinado a esclarecer duvidas, verificar a compatibilidade entre
versoes e analisar possiveis inconsisténcias relacionadas a dinamica dos fatos.

Esses exames podem ser requisitados pela autoridade policial durante a investigacdo ou
determinados no curso do processo penal, de modo a subsidiar tecnicamente a atuacao do

Ministério Publico, do Poder Judiciario e das partes. Sua realizagdo envolve a reproducdo
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controlada de posicdes, deslocamentos, trajetdrias, agdes e demais circunstincias relevantes,
confrontando as narrativas apresentadas com os vestigios materiais, os registros documentais e as
caracteristicas fisicas do local.

A reprodug¢do simulada apresenta condigdes particularmente adequadas para o
desenvolvimento do projeto piloto, pois permite planejamento prévio da captura, defini¢do dos
pontos de registro, organizacdo das versdes a serem representadas e acompanhamento integral das
etapas de produgao do Laudo Virtual. Diferentemente do atendimento inicial de um local de crime,
em que as condigdes ambientais e operacionais sdo frequentemente imprevisiveis, a reproducao
simulada possibilita testar a arquitetura em um exame real, porém metodologicamente controlado.

Além da complexidade do caso, a selecdo da técnica de captura devera considerar a
finalidade representacional do exame, o grau de exatiddo métrica necessario, as condigdes do
ambiente e a disponibilidade institucional de equipamentos e recursos computacionais. Para
padronizar essa escolha, propde-se o fluxo da Figura 04.

Figura 4 — Fluxo para implementagdo de ferramentas do Laudo Virtual

Inicio do
exame pericial

Exatiddo métrica
exigida pelo caso?
Dispensavel | Moderada (cm)
(sem exigéncia de medicio) relacdo espacial geral

Alta (mm)
medicio fina de vestigios
GPU adequada

TLS disponivel e disponivel?

v condigdes f?vuviveis?

m Tour Virtual 360°

(camera de agdo)

’ Sim Nio Sim Nao

Y A A\

‘ ﬁ Escaneamento a Laser G Fotogrametria
(TLS)

,, l | l l
(@ @ @ @) ()

Fim Fim Fim Fim Fim

\d

‘ ﬁ Fotogrametria

(alternativa padrao)

‘Gaussian Splatting

Nota: a tecnelogia escolhida e o critério que a justificou devem constar no
D manifesto de integridade como metadado do objeto capturado, permitindo
auditoria posterior da decisao em campo.

Fonte: Produzido pelo autor.

O piloto devera ser desenvolvido de forma progressiva, iniciando-se por reproducdes de
menor complexidade e avangando para exames com maior nimero de participantes, versoes

divergentes, multiplos ambientes, trajetorias, deslocamentos e relacdes espaciais relevantes. A
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classificagdo da complexidade do caso e a decisdo quanto a incorpora¢ao do nucleo imersivo
deverdo observar o fluxo.

Conforme o fluxo apresentado na Figura 4, a primeira decisdo técnica consiste em
identificar o nivel de exatiddo métrica exigido pelo caso. Quando a medi¢cdo dimensional for
dispensavel e o objetivo principal consistir na contextualizacdo visual do ambiente e na navegacao
espacial, recomenda-se a utilizacdo de tour virtual produzido por camera 360°.

Nos casos em que se exige elevada exatidao, com medicdes finas de vestigios em escala
milimétrica, o escaneamento terrestre a laser, por meio de TLS, configura a alternativa prioritaria,
desde que o equipamento esteja disponivel e que as condigdes de captura sejam favoraveis. Na
auséncia do TLS, recomenda-se a fotogrametria com emprego de pontos de controle, de modo a
ampliar a confiabilidade geométrica do modelo produzido.

Quando a demanda envolver exatiddo moderada, em escala centimétrica, e o objetivo
estiver relacionado a representacdo espacial geral do ambiente, a escolha podera recair sobre
Gaussian Splatting, desde que haja unidade de processamento grafico compativel para o tratamento
dos dados. Na indisponibilidade de GPU adequada, a fotogrametria devera ser adotada como
alternativa institucional padrao.

A progressao tecnoldgica do piloto devera refletir a capacidade instalada. O tour virtual por
camera 360° e a fotogrametria, inclusive aquela realizada com dispositivos méveis dotados de
sensor LiDAR, ja se encontram disponiveis e poderdo compor as primeiras etapas. O Gaussian
Splatting dependera da disponibilidade de estagdo de trabalho com GPU mais robusta. O
escaneamento terrestre a laser permanecerd condicionado a futura aquisi¢ao institucional do
equipamento, ndo sendo previsto como recurso ordinario no estagio inicial do piloto.

A tecnologia selecionada e o critério que fundamentou sua escolha deverdo ser registrados
no manifesto de integridade como metadados do objeto digital capturado. Esse procedimento
permitira reconstruir e auditar posteriormente a decisao técnica realizada em campo, relacionando
a finalidade do exame, a exigéncia de exatiddo, a tecnologia empregada e o respectivo arquivo
incorporado ao Laudo Virtual.

Para cada reprodugdo simulada serdo registrados, no minimo, o tempo de captura e
processamento, o tempo total de produgao, a taxa de sucesso na vinculagao entre pontos de interesse
e elementos remissivos, o nimero de falhas de integridade, o desempenho da tecnologia

selecionada e sua capacidade de representar as versdes examinadas.
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Os resultados obtidos permitirdo comparar diferentes niveis de complexidade e tecnologias
de captura, fornecendo elementos objetivos para avaliar a viabilidade de ampliacdo da arquitetura
para outras modalidades de exames periciais.

Um objetivo complementar do piloto, sem constituir resultado previamente assumido, sera
examinar quais parcelas da redacdo densa do laudo tradicional poderiam ser reduzidas ou
substituidas por elementos remissivos diretos, vinculados ao Laudo Virtual ou as fotografias
correspondentes constantes do anexo fotografico. Essa possibilidade devera ser analisada de forma
gradual, preservando-se a autonomia, a clareza, a suficiéncia e a capacidade de compreensdo do

documento pericial, ndo constituindo premissa obrigatéria da arquitetura proposta.

5 CONSIDERACOES FINAIS

O modelo proposto busca enfrentar a fragmentacdo da representagdo dos locais de crime
decorrente do uso predominante de recortes fotograficos sucessivos, sem promover uma ruptura
abrupta com os procedimentos periciais ja consolidados. A contribui¢do central deste trabalho
reside, portanto, no desenho de uma arquitetura documental hibrida, na qual o ntcleo imersivo e
interativo ¢ incorporado a uma estrutura textual compativel com os modelos de laudo e com os
Procedimentos Operacionais Padrao da SENASP. Essa preservagao da logica documental vigente
tende a favorecer a assimilagdo institucional da proposta, ao mesmo tempo que amplia as
possibilidades de representagdo espacial e de comunicagdo dos achados periciais.

A adogdo de uma estrutura compativel com os procedimentos ja validados também
responde a um desafio recorrente da inovacao em servigos publicos regulados: introduzir novas
capacidades técnicas sem comprometer a seguranga juridica, a padronizagdo, a rastreabilidade e a
continuidade dos fluxos administrativos. Nesse sentido, o modelo ndo propde a substituigdo
imediata do laudo tradicional, mas sua ampliacdo por meio de elementos digitais remissivos,
capazes de integrar texto, imagens, modelos tridimensionais e¢ ambientes navegdveis. Essa
estratégia preserva a autonomia do documento pericial e, simultaneamente, incorpora os ganhos de
inteligibilidade, contextualizacao espacial e comunicagdo apontados pela literatura revisada.

A decisao sobre eventual desenvolvimento interno devera, assim, ser tomada com base em

evidéncias produzidas durante o projeto piloto, considerando aspectos como frequéncia de uso,
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desempenho, seguranga, interoperabilidade, custos de manutencdo e adequagdo aos fluxos
institucionais.

O Laudo Virtual, tal como definido neste trabalho, ndo se caracteriza por uma tecnologia
especifica de captura, mas por sua natureza de produto documental digital, imersivo e interativo.
Sua composi¢do poderd envolver imagens 360°, fotogrametria, escaneamento tridimensional,
Gaussian Splatting ou a combinagao dessas técnicas, selecionadas conforme a finalidade do exame,
a exatiddo requerida, as condi¢des de campo e a capacidade tecnoldgica disponivel. A técnica
constitui, portanto, um meio de produgdo, enquanto o Laudo Virtual corresponde ao produto
organizado, contextualizado e integrado a estrutura pericial.

A proposta também ndo estabelece hierarquia absoluta entre as diferentes tecnologias de
captura. Cada solucao apresenta vantagens, limitagdes e requisitos proprios, devendo sua escolha
decorrer da necessidade concreta do exame, exercendo o perito sua autonomia. O valor do modelo
reside justamente em permitir que diferentes objetos digitais sejam incorporados a uma mesma
arquitetura documental, mantendo padrdes comuns de vinculagdo, descrigdo, integridade, acesso e
preservacgao.

Além da dimensao representacional, o trabalho destaca que a viabilidade do Laudo Virtual
depende da existéncia de uma infraestrutura de custodia digital capaz de assegurar autenticidade,
integridade, rastreabilidade e preservacdo dos objetos que o compdem. Caso os sistemas
institucionais e processuais atualmente utilizados, como ODIN, Horus e Projudi, ndo sejam
adaptados para receber diretamente contetidos imersivos e tridimensionais, sera necessaria uma
solucao complementar de armazenamento e acesso, devidamente integrada aos registros do laudo
e aos mecanismos de cadeia de custddia.

A arquitetura apresentada deve ser compreendida como uma proposta passivel de validacao
progressiva, e nao como modelo definitivamente comprovado. Sua efetividade devera ser avaliada
por meio do projeto piloto com reproducdes simuladas dos fatos, considerando indicadores de
tempo de produgdo, estabilidade, integridade, usabilidade, capacidade de representagdo espacial e
compreensdo pelos destinatarios. Também deverdo ser examinados os impactos sobre a redagao do
laudo, especialmente quanto a possibilidade de reduzir descri¢cdes excessivamente densas mediante
remissoes diretas a elementos visuais e interativos, sem comprometer a suficiéncia técnica e a

autonomia do documento.
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Conclui-se, assim, que a inovagao proposta nao consiste apenas na introdu¢do de imagens
imersivas ou modelos tridimensionais na pericia criminal, mas na organizacdo desses recursos
como parte de um produto documental integrado, verificavel e compativel com os requisitos da
atividade pericial. O Laudo Virtual representa, nessa perspectiva, uma possibilidade de evolugao
gradual da comunicagdo técnico-cientifica, capaz de ampliar a inteligibilidade dos exames,
fortalecer a rastreabilidade dos elementos digitais e aproximar a representagdo documental da

complexidade espacial efetivamente encontrada nos locais e nas reprodugdes simuladas dos fatos.
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APENDICE A — Comparacio Estrutural entre o Laudo Convencional e o Laudo Virtual

O Quadro A1 compara os dois modelos quanto a aspectos estruturais ¢ documentais, nao
quanto a ganhos de desempenho, custo ou aceitagdo institucional, ndo avaliados empiricamente
neste trabalho.

Quadro A1 — Comparagdo estrutural entre o laudo convencional e o Laudo Virtual
Aspecto Laudo convencional Laudo Virtual

Representagdo espacial da | Fotografias estaticas e croqui, inseridos | Ambiente navegavel (Camada 2), com
cena no corpo do texto POI referenciados por elementos
remissivos no texto




Aspecto

Laudo convencional

Laudo Virtual

Relacdo entre texto e imagem|

Imagem como anexo ou ilustracdo do

texto

Vinculo formal por elemento remissivo
e hash do objeto, rastreavel (Camadas 1

e4)

Metadados dos registros

Nao padronizados, quando existentes

Estruturados por objeto digital (Camada

3)

Verificacdo de integridade

Nao prevista de forma sistematica por

arquivo

Hash individualizado por objeto e do
conjunto integrado (Camada 4)

Fonte: Produzido pelo autor.

APENDICE B — Matriz de Rastreabilidade do Modelo Conceitual

O Quadro CI sintetiza a trajetoria de constru¢do da arquitetura, evidenciando como cada
componente do modelo responde a um problema concreto identificado na literatura (se¢do 2) ou na
analise documental, ancorado em um fundamento tedrico ou normativo especifico, em
conformidade com a abordagem de Design Science Research (se¢ao 3).

Quadro B1 — Matriz de rastreabilidade do modelo conceitual

Problema identificado

Fundamento
teorico/normativo

Requisito

Componente do modelo

Fragmentagdo da cena em
registros isolados, sem relacdo
espacial (sec¢do 2.2)

Maneli e Isafiade (2022);
Silva (2026)

Integrar registros 2D e
3D em ambiente
navegavel tinico

Camada 2 e Camada 5
(secdo 4.2)

Auséncia de vinculo formal entre
laudo textual e objeto digital

Buckland (1997); e-ARQ
Brasil 2.0

Vinculagao rastreavel
entre texto e ambiente
imersivo

Elemento remissivo
(Camada 1, se¢do 4.2)

Risco de alteragdo de arquivos

Duranti (2009); ICP-

Verificacdo de

Hash SHA-256 em dois

digitais apos a captura Brasil (MP n°® 2.200- integridade por objeto niveis (Camada 4)
2/2001) capturado
Obsolescéncia de formatos Thibodeau (2002); Independéncia de Critérios de preservacao
proprietarios de modelos 3D Modelo OAIS (ISO formatos e continuidade (Camada 4 e 5)
14721) de acesso

Auséncia de metadados
especificos para conteudo
imagético/audiovisual

e-ARQ Brasil 2.0
(CONARQ, 2022)

Metadados estruturados
por objeto digital

Camada 3 (secdo 4.2)
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incompativeis com arquivos
volumosos

de custodia digital)

custodia alternativa

Problema identificado Fundamento Requisito Componente do modelo
tedrico/normativo
Sistemas processuais legados | ISO/IEC 27037 (cadeia | Interoperabilidade ou Decisao de custodia

(secdo 4.5)

Fonte: Produzido pelo autor.
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