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O ATENDIMENTO A MULHER QUE LEVA SEU CELULAR PARA PERICIA NA
SECAO DE INFORMATICA FORENSE

VIadia de Souza Brito Zanola !

RESUMO

O trabalho tem como tema “O atendimento a mulher que leva seu celular para
pericia na Segao de Informatica Forense”. N&o ha, nessa se¢do, um procedimento
padrdo especifico a ser seguido nesses casos, a fim de prestar um bom
atendimento. O objetivo do trabalho é apresentar medidas a serem adotadas como
padrdo para a realizacdo de um atendimento de qualidade. Por meio de pesquisa
bibliogréfica analitica, documental, na Lei e na literatura especializada, foram
identificadas recomendac¢des adotadas como padrdo no atendimento realizado nas
Delegacias Especializadas no Atendimento a Mulher, bem como diretrizes
apontadas na Lei Maria da Penha, que podem ser adotadas na Secao de Informatica
Forense na realizagdo desse atendimento. Foram identificados, ainda, os
procedimentos padrdo de pericia realizados nessa se¢do e as carateristicas
particulares dos casos em que a vitima leva seu celular para pericia. ApGs as
pesquisas, foram propostas medidas a serem aplicadas na Secdo de Informética
Forense no atendimento a mulher que leva seu celular para pericia, explanadas ao
longo do trabalho. Conclui-se que, com a adocdo dessas medidas de modo
padronizado, realizar-se-a um atendimento de qualidade. Entretanto, recomenda-se
0 uso de uma pesquisa de satisfacdo ao final de cada atendimento, a fim de
averiguar se de fato as medidas sugeridas foram eficientes.

Palavras-chave: Atendimento a mulher. Procedimento Padrdo. Secdo de
Informética Forense. Pericia.

ABSTRACT

This paper has as theme The Service to women that take their cellphone to be
surveyed in the Computer Forensics Department. In this Department, there isn’t a
standard procedure to be followed in these cases in order to offer a good service.
The aim of this paper is to presente actions to be addopted as a standard to offer a
good service. Through research in the Law and specialized literature, it was idenfified
good practices addopted as standard in the service carried out in the Women’s
Police Station, as well as guidelines indicated at the Law Maria da Penha, which
could be addopted in the Computer Forensics Department when offering this service.
and the particular characteristics of the case in wich the victim takes her cellphone to
be surveyed. After research, some actions, described througout this paper, were
suggested to be addopted in the Computer Forensics Department when carring out
this service. It is concluded that with the addoption of these actions as a standard, a
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good service will be offered. However, it is recommended that a satisfaction survey
be carried out, in order to make sure the actions suggested are eficiente.

Keywords: Service to Women. Standard Procedure. Computer Forensics
Department. Survey.



INTRODUCAO

Esse trabalho tem como tema: O atendimento a mulher que leva seu celular
para pericia na Secéo de Informatica Forense.

O objetivo do trabalho foi propor medidas a serem adotadas no atendimento a
mulher na Sec¢éo a fim de possibilitar a realizacdo de um bom atendimento, o que
trara beneficios a mulher atendida e a imagem da Seguranca Publica.

A Secretaria Nacional de Seguranca Publica do Ministério da Justica,
SENASP, estabeleceu uma padronizacdo para os procedimentos periciais, que é
adotada nos trabalhos realizados na Secao de Informatica Forense.

Entretanto, os peritos da secédo vém realizando um trabalho ndo abordado no
POP da SENASP: o atendimento a mulher, vitima de violéncia, que leva seu celular
para ser periciado na Sec¢éo de Informética Forense.

Esse trabalho se baseia na hipotese principal de que os procedimentos de
pericia adotados nos casos de em que a mulher leva seu celular para ser periciado
na Secado de Informatica Forense devem ser diferenciados daqueles adotados como
padréo.

Com base em pesquisas na Lei e em trabalhos literarios que discorram sobre
o atendimento as mulheres vitimas de violéncia, este trabalho busca responder a
seguinte pergunta: Quais medidas e procedimentos devem ser adotados para a
realizacdo de um bom atendimento?

O trabalho é composto de cinco capitulos. O primeiro capitulo esclarece quais
as mulheres que recebem esse atendimento. O segundo capitulo esclarece por que
esse trabalho é realizado na Secdo de Informética Forense. O terceiro capitulo
descreve como as pericias em geral sao realizadas na Secdo. O quarto capitulo
discorre sobre as recomendacdes propostas para a realizagdo desse atendimento
em outras instituicbes. O quinto capitulo aborda um possivel método pericial menos

invasivo.



1 QUEM SAO AS MULHERES QUE RECEBEM ATENDIMENTO NA SECAO DE
INFORMATICA FORENSE

As vitimas de que trata esse trabalho sdo aquelas que prestaram queixa em
Delegacia Especializada no Atendimento a Mulher (DEAM). Por esse motivo, €
importante definir quais casos sdo atribuicdo dessa delegacia.

A norma técnica que padroniza o atendimento as mulheres nas DEAMs

determina que:

Todo ato de violéncia cometido contra a mulher, conforme definido no artigo
7° da Lei 11.340/2006, que configure crime ou contravencdo penal deve,
prioritariamente e respeitando-se as areas circunscritas de atuacgdo, ser de
atribuicdo de investigacdo e apuracdo das DEAMs. Dentre esses destacam-
se 0s crimes contra a vida, contra a liberdade pessoal, contra a liberdade
sexual, contra a honra e aqueles tipificados no capitulo intitulado “das
lesbes corporais”, todos constantes do Codigo Penal brasileiro, assim como
o crime de tortura (SECRETARIA DE POLITICAS PARA AS MULHERES,
2010, p. 36).

O mencionado artigo 7° da Lei 11.340/2006, conhecida como Lei Maria da
Penha, descreve os tipos de violéncia doméstica e familiar, que sdo a violéncia
fisica, psicolégica, sexual, patrimonial e moral (BRASIL, 2006).

Outro importante artigo da supracitada Lei define que os perpetradores dos
crimes nela tipificados podem ter ou ndo vinculo familiar e, ainda, ter ou néo
coabitacdo com a vitima (BRASIL, 2006).

Adicionalmente, foi adotada no Brasil a Convencao Interamericana para
Prevenir, Punir e Erradicar a Violéncia Contra a Mulher (1994), que define violéncia
contra a mulher como sendo “qualquer ato ou conduta baseada no género, que
cause morte, dano ou sofrimento fisico, sexual ou psicolégico a mulher, tanto na

esfera publica como na esfera privada”.

2 O ATENDIMENTO A MULHER COMO ATRIBUICAO DOS PERITOS NA SECAO
DE INFORMATICA FORENSE

Em geral, as delegacias encaminham objetos para pericia por meio de seus
funcionarios, enviando, junto ao objeto, o oficio de requisicdo que descreve o

objetivo da pericia.



Entretanto, no caso das DEAMSs, tornou-se pratica comum que a vitima, apés
prestar queixa e orientada pelo delegado de policia, leve o objeto ela mesma para
ser periciado na Secao de Informatica Forense.

De posse do oficio de requisicédo feito na DEAM, assinado pelo delegado de
policia encarregado, a vitima que leva objeto para pericia tem atendimento
prioritario. Nesses casos, a pericia é iniciada no momento que o objeto é recebido.

Conforme a Lei 11.340 (Brasil, 2006, art. 27):

Em todos os casos de violéncia doméstica e familiar contra a mulher, feito o
registro da ocorréncia, devera a autoridade policial adotar, de imediato, os
seguintes procedimentos, sem prejuizo daqueles previstos no Cédigo de
Processo Penal: [...]

IV - determinar que se proceda ao exame de corpo de delito da ofendida e
requisitar outros exames periciais necessarios.

Com essa prética, o atendimento & mulher, vitima de violéncia, tornou-se
atribuicdo, ainda que indireta, dos funcionarios lotados na Secdo de Informatica
Forense. Como qualquer outra de suas atribuicbes, essa também merece
consideragdes acerca de como ser realizada propriamente.

A pericia acontece como um desdobramento, uma continuacéo, do trabalho
que foi iniciado na DEAM. Dai a importancia de um atendimento especializado, de
exceléncia, também na Secao de Informatica Forense.

Se o0 atendimento realizado nessa Sec¢do for falho, toda a imagem da
Seguranca Publica se torna comprometida. Ainda que o atendimento na DEAM

tenha sido adequado, se nessa Sec¢ao nao o for, aguele se torna contaminado.

3 COMO SAO REALIZADAS, EM GERAL, AS PERICIAS NOS PRINCIPAIS
OBJETOS TRAZIDOS PELAS VITIMAS

Conforme verificado em pesquisa documental nos laudos elaborados pela
Secdo de Informatica Forense da Policia Técnico-Cientifica do Estado de Goiés,
entre 01 de agosto de 2016 e 01 de agosto de 2017 foram registradas 29
requisicoes de pericia da DEAM de Goiania. Em todas as requisi¢cdes, 0 objeto da
pericia era um celular.

O celular esta enquadrado no grupo de equipamentos computacionais

portateis, cujos procedimentos para pericia estdo descritos no Procedimento



Operacional Padrdo (POP) elaborado pela Secretaria Nacional de Seguranca
Publica (SENASP).

De acordo com o descrito no mencionado POP, “A extracado de dados pode
ser realizada de forma légica ou fisica, dependendo do equipamento de extracéo
forense utilizado e do modelo do equipamento computacional portatii em analise”
(SECRETARIA NACIONAL DE SEGURANCA PUBLICA, 2013, p. 94).

Os métodos de extracao propostos no supramencionado POP, ldgica e fisica,
sao descritos por Filho (2016, p 77):

Na extracdo logica, o dispositivo mdvel € conectado ao computador por
meio de cabo USB ou rede sem fio de curto alcance (bluetooth, por
exemplo) e o software de extragcdo usa as APIs do sistema operacional para
extrair os arquivos. Esse tipo extragdo ndo recuperara arquivos apagados.
[...]. Na extracdo fisica, serd feita uma copia bit a bit da memdria interna do
dispositivo. E o tipo que permite a maior recuperacéo de dados.

Independentemente do método escolhido, pode-se depreender pela leitura do
POP da SENASP que, em geral, recomenda-se 0 uso de equipamento de extracao
forense na extracéo dos dados dos celulares.

Algumas das principais vantagens de se realizar uma extracdo automatizada
dos dados sao: a praticidade, a rapidez e a eliminacdo dos riscos decorrentes de
erro humano na transcrigdo manual.

Entretanto, levando em consideragcdo 0s equipamentos e softwares mais
utilizados na Secdo de Informatica Forense, quais sejam Cellebrite UFED e
Microsytemation XRY, na extracdo automatizada dos dados nao é possivel, em um
primeiro momento, filtrar quais dados em particular serdo extraidos, apenas os tipos
de dados a serem extraidos, sendo essa selecdo possivel apenas na extracao do
tipo légica.

N&o é possivel, por exemplo, extrair apenas uma mensagem de interesse; se
houver interesse em um dado do tipo mensagem, faz-se necessario a extracdo de
todas as mensagens do aparelho. No caso da extracdo do tipo fisica, faz-se
necessaria a extragédo de todos os dados do aparelho.

Atualmente, como ndo existe um procedimento padrdo especifico para os
casos de pericia em celulares trazidos pela mulher, vitima de violéncia, a Secao de
Informatica Forense segue as orientacOes gerais do POP da SENASP para pericia

em equipamentos computacionais portateis.



Entretanto, esses casos possuem particularidades que possibilitam um exame
diferenciado, menos invasivo e ainda mais célere.

A principal particularidade facilitadora desses casos € o fato de a vitima,
principal interessada na extracdo dos dados e proprietaria do celular, estar presente
no momento em que o perito recebe a requisicao.

Através do relato da vitima, o perito pode identificar mais precisamente quais
os dados especificos de interesse, que podem ser extraidos de maneira diferenciada

a ser discutida posteriormente.

4 MEDIDAS RECOMENDADAS PARA INSTITUICOES QUE REALIZAM
ATENDIMENTO A MULHER VITIMA DE VIOLENCIA

A seguir, foram descritas algumas recomendacgfes identificadas para o
atendimento a mulher vitima de violéncia realizado por instituicbes em geral.
Acredita-se que, por meio da adocdo dessas medidas, seja possivel oferecer um

atendimento de qualidade na Sec¢éo de Informética Forense.

4.1 Atendimento realizado por profissionais do sexo feminino

Embora a mulher ndo preste depoimento oficial na Secdo de Informatica
Forense, ndo oficialmente ela da o seu depoimento, a fim de colocar o perito a par
do ocorrido ou orienta-lo sobre quais sao os dados de relevancia. Ter que fazer esse
depoimento para profissional do sexo masculino pode ser motivo de
constrangimento para a vitima.

Aléem do depoimento ndo oficial prestado pela vitima, deve-se considerar a
exposicdo de dados ou informacbes pessoais. Em seu celular, podem haver
mensagens ou imagens intimas, relevantes ou ndo para o caso, cuja exposi¢ao
traria maior constrangimento a vitima caso fosse atendida por um profissional do
sexo masculino.

Nas DEAMs, a preferéncia por um atendimento realizado por profissionais do

sexo feminino ja constitui pratica comum.



A primeira Delegacia da Mulher foi criada a partir do Decreto 23.769, de 6 de
agosto de 1985. Desde sua concepcdo, a ideia era criar uma delegacia
especializada nos crimes contra a mulher e cujo atendimento seria prestado por
policiais do sexo feminino (PASINATO; SANTOS, 2008).

A norma técnica que padroniza o atendimento as mulheres nas DEAMs
também menciona que os principais procedimentos relacionados ao atendimento

devem ser realizados preferencialmente por profissional do sexo feminino:

O primeiro contato entre o/a policial e mulher é muito importante porque
pode ser determinante para o desenrolar da queixa-crime e/ou da
investigacao criminal. Assim, a concepgéo arquitetbnica das DEAMs como a
postura dos agentes devem propiciar um atendimento acolhedor, conforme
segue: [...] O atendimento inicial e o acolhimento devem ser feitos por uma
equipe de policiais qualificados profissionalmente, preferencialmente do
sexo feminino, com compreensdo do fendmeno da violéncia de género
(SPM, 2010, p. 36-37).

Recentemente, uma consulta publica foi realizada no site do Senado Federal
com o intuito de obter a opinido publica quanto a proposi¢cdo de uma alteracdo na Lei
Maria da Penha.

A supracitada ementa “Dispde sobre o direito da vitima de violéncia doméstica
de ter atendimento policial e pericial especializado, ininterrupto e prestado,
preferencialmente, por servidores do sexo feminino” (BRASIL, 2016)>.

A consulta, j& encerrada, teve 752 votos. Foi verificado que a maioria das
pessoas, representadas por 717 votos, apoiavam a proposi¢cdo de tal ementa, com
apenas 35 se posicionando contra.

Conclui-se que, por analogia, e segundo o entendimento que o atendimento
na Secdo de Informatica Forense € uma extensdo do atendimento realizado na
delegacia, o atendimento a mulher, vitima de violéncia, na Secdo deveria ser

realizado preferencialmente por profissionais do sexo feminino.

4.2 Capacitacao

Quando da criagcdo da primeira delegacia da mulher, o0 movimento feminista,

embora apoiasse a sua criacdo, ndo acreditava que fato de o atendimento ser

https://www12.senado.leg.br/ecidadania/visualizacaomateria?id=125364
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realizado por profissionais do sexo feminino isoladamente iria proporcionar um
atendimento mais solidario e respeitoso. Desde o comeco, havia o entendimento que
um treinamento especifico seria fundamental para atingir esse fim (SANTOS, 2004).
N&o se trata de uma necessidade de capacitacdo apenas dos funcionéarios da
Delegacia da Mulher. Todos os profissionais que prestam atendimento a mulher
vitima de violéncia devem estar capacitados para prestar esse atendimento.
A prépria Lei Maria da Penha, em seu artigo 8°, prevé a capacitacédo de todos

os profissionais da Seguranca Publica:

A politica puablica que visa coibir a violéncia doméstica e familiar contra a
mulher far-se-4 por meio de um conjunto articulado de a¢fes da Unido, dos
Estados, do Distrito Federal e dos Municipios e de acdes nao
governamentais, tendo por diretrizes: [...]

VIl - a capacitacdo permanente das Policias Civil e Militar, da Guarda
Municipal, do Corpo de Bombeiros e dos profissionais pertencentes aos
Orgdos e as areas enunciados no inciso | quanto as questdes de género e
de raga ou etnia (BRASIL, 20086, art. 8)

Apesar do disposto em Lei, ndo € comum os policiais, em especial os peritos
criminais, receberem treinamento relacionado ao entendimento das questdes de
género e ao atendimento as mulheres vitimas de violéncia.

O fato desse atendimento ndo estar expressamente listado como atribuicéo
do perito criminal da Secdo de Informatica Forense contribui para esse cenario,
porém essa situacdo ndo condiz com a realidade do trabalho na Secéo.

E necessario que seja disseminado o conhecimento do que se trata a
violéncia contra a mulher, de que néo se trata apenas de violéncia fisica, de quais 0s
direitos dessa mulher.

Os profissionais precisam entender que esses crimes possuem
particularidades que tornam a vitima especialmente vulneravel, dai a necessidade
de um treinamento especifico para a realizagdo de um atendimento adequado.

Fazendo uma analogia, mais uma vez, as diretrizes voltadas para o

atendimento nas DEAMS:

E justamente esta natureza complexa da violéncia contra as mulheres que
deve orientar e dimensionar o papel das DEAMs e da investigag&o criminal,
ja que os crimes contra as mulheres, sobretudo no campo da violéncia
domeéstica e intra-familiar, por suas caracteristicas de habitualidade, relacao
de conjugalidade e hierarquia de género, diferem, estruturalmente dos
crimes comuns. Por isso, 0s e as profissionais que atuam nas DEAMs
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devem receber uma qualificacdo para o entendimento dessa violéncia, além
da qualificacdo geral para a investigacado criminal (SPM, 2010, p. 8)

Vale ressaltar que o servigo realizado na Secao deve prezar, ainda, pela
continuidade e celeridade no atendimento. Por esse motivo, na auséncia de
profissional do sexo feminino, o atendimento devera ser realizado por um do sexo
masculino.

Ainda nesse caso, deve-se primar pela exceléncia no atendimento. Dai a
importancia da capacitacéo de todos os profissionais, independente do sexo.

Portanto, os peritos criminais que realizam atendimento as vitimas precisam
receber constante capacitacdo ndo apenas de natureza técnico-cientifica, mas
também para lidar com questdes de género.

A capacitagdo pode ser realizada por meio de cursos presenciais ou a
distancia. Um exemplo de meio de capacitacdo disponivel € o curso de Atendimento
as Mulheres em Situacédo de Violéncia, oferecido pela Rede Nacional de Educacéo a

Distancia em Seguranca Publica.

4.3 Escuta ativa

A vitima chega na Se¢do com uma finalidade especifica: Ter seu celular
periciado, a fim de obter as provas de sua denuncia.

O objetivo da pericia, por sua vez, é descrito no oficio de requisicdo formulado
pela Delegacia, ainda que genericamente.

Objetivamente, ndo seria necessario ouvir o depoimento da situacao
enfrentada pela vitima para a realizacdo do trabalho. A simples leitura do oficio de
requisicdo deveria suprir todas as informacdes necessarias para o perito. Nao ouvir,
porém, seria uma enorme falha no atendimento.

Em geral, a vitima sente a necessidade de relatar o caso ao profissional que
vai realizar a pericia, a fim de se fazer entender. Muitas vezes, esse depoimento
pode auxiliar no entendimento pelo perito de quais dados s&o mais relevantes para a
investigacao.

Entretanto, mesmo que o0 depoimento seja apenas um desabafo, sem
relevancia para o trabalho pericial, € de extrema importancia que o perito saiba, mais

do que apenas ouvir, praticar a escuta ativa.
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A escuta ativa é parte fundamental de um atendimento de exceléncia. Para
Soares (2005, p. 49):

Muitas vezes, uma mulher em situacédo de violéncia se sente especialmente
amedrontada e envergonhada por ndo conseguir se fazer ouvir e respeitar
por seu agressor. Quando pede ajuda, ela quer também ser escutada. A
escuta do(a) profissional ndo pode, portanto, ser uma reacado meramente
passiva. Ao contrario, uma boa escuta € uma demonstracao ativa de que a
pessoa que fala esta, de fato, sendo ouvida.

Praticar escuta ativa € entender o que esta sendo relatado. Pode ser
necessario, e até mesmo bem-vindo, fazer perguntas a vitima para esclarecer o que
foi dito ou ajuda-la a organizar a narrativa (SOARES, 2005).

Entre as diretrizes adotadas na padronizacdo do atendimento das DEAMs,

também esta presente a pratica de escuta ativa. Segundo a Norma:

[...]J]as mulheres em situacdo de violéncia de género devem ser
consideradas sujeitos de direitos e merecedoras de atengdo. Os policiais
envolvidos no atendimento a essas mulheres devem ter escuta atenta,
profissional e observadora, de forma a propiciar o rompimento do siléncio,
do isolamento destas mulheres e, em especial, dos atos de violéncia, aos
quais estdo submetidas (SPM, 2010, p. 8).

Com relacdo ao trabalho pericial, o relato pode ser de grande auxilio. De
acordo com o relatado, o perito pode ter uma no¢do melhor de quais os dados de
maior relevancia para o caso, 0 que pode ajudar a delimitar aquilo que vai ser
extraido e encaminhado para a Delegacia.

Por esse motivo, a escuta ativa € benéfica tanto para a vitima quanto para a
facilitacdo do trabalho do perito. Ao final do relato, deve estar claro para o perito
quais dados séo relevantes para melhor instruir a investigagéo e qual a melhor forma
de acessa-los.

Entretanto, o perito deve ter o cuidado de nao invadir a privacidade da vitima
além do que ela o esta permitindo. Em alguns casos, a vitima pode ndo querer dar o
seu relato mais uma vez. Nesse caso o0 perito deve se ater ao que foi relatado no
oficio de requisicgéo.

Portanto, é necessario saber identificar qual a melhor forma de atender e
estar atento inclusive a comunicacdo nado verbal, como a postura corporal e estado

emocional da vitima.
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Para tanto, a capacitacdo do perito para a realizacdo desse atendimento é de

fundamental importancia.

5 METODO DIFERENCIADO DE PERICIA MENOS INVASIVA

O grupo de objetos eletrbnicos portateis compreende os celulares, os objetos
trazidos com maior frequéncia no caso em estudo. Tais objetos guardam muitas
vezes informagfes e arquivos que séo intimos da vitima, como mensagens ou fotos,
e esses dados podem ou ndo ser o foco da pericia.

A possibilidade de ter seus arquivos privados acessados por outra pessoa
pode ser um motivo de constrangimento para a vitima, e muitas vezes desencoraja-
la a levar seu celular para pericia.

Ter seu atendimento realizado por profissional do sexo feminino pode ajudar a
mitigar esse possivel constrangimento. Ainda assim, € possivel a realizacdo de uma
pericia menos invasiva, que restrinja 0 acesso apenas aos dados de interesse para
a investigagao.

A pericia pode ser realizada de diferentes formas, dependendo de quais
dados séo relevantes para a investigagao. O perito deve se basear no que foi pedido
no oficio de requisi¢ao e no que foi apontado pela vitima.

Normalmente, como é do seu interesse e a denuncia foi feita por sua
iniciativa, o que é pedido no oficio de requisicdo € compativel com o que a vitima
relata ser importante. Entretanto, € importante respeitar o direito da vitima a restringir
0 acesso a um ou outro dado nesse momento.

Por exemplo, caso o oficio aponte que deverdo ser transcritas todas as
mensagens de determinado aplicativo e a vitima aponte apenas as mensagens
trocadas com determinada pessoa, 0 perito deve se ater ao que foi apontado pela
vitima.

Para que a pericia seja a minimo invasiva possivel, sera necessario delimitar
0os dados de interesse. Na maioria das vezes, os dados a serem extraidos ou
transcritos sdo mensagens, embora outros dados possam ser importantes, como o
histérico de chamadas, as imagens, os arquivos de audio e os videos.

No caso das mensagens, 0 perito pode sugerir que a vitima aponte aquelas

de maior interesse. As mensagens podem, entdo, ser transcritas manualmente ou



14

fotografadas pelo perito. Dai a importancia de delimitar apenas as mensagens de
interesse, caso contrdrio o trabalho poderia se tornar impraticavel.

No caso das mensagens trocadas através do aplicativo Whatsapp, € possivel,
ainda, o envio da conversa de interesse por e-mail. Através desse método, todas as
mensagens trocadas com determinado usuario ou em um grupo sao transcritas em
um arquivo de texto e encaminhadas para o e-mail apontado.

Quando da transcricdo ou do registro fotografico das mensagens, o perito
deve garantir que sejam registrados, ainda, os interlocutores da conversa, seus
nomes ou nameros de telefone, a data e a hora de cada mensagem.

O histérico de chamadas pode ser registrado de modo semelhante ao
utilizado no caso das mensagens.

No caso de arquivos como imagens, audios e videos, estes sdo mais faceis
de serem tratados singularmente. A vitima pode apontar os arquivos de interesse, e
0 perito pode buscar extrair apenas aqueles apontados pela vitima, transferindo-os
para seu computador de trabalho.

Os procedimentos mencionados sdo alternativos aos métodos de extracao
automatizada explicitados anteriormente. Adotando-se os métodos sugeridos nesse
capitulo, o perito tem acesso somente ao que foi apontado pela vitima, evitando
possiveis constrangimentos.

Vale ressaltar que caso os dados de interesse tenham sido deletados, esses
métodos ndo serdo Uteis. O conteddo deletado da memoria ndo pode ser
recuperado por meio da extracdo légica nem por meio do exame manual. Nesse
caso, 0 perito deve seguir os procedimentos adotados como padrdo, o que
geralmente envolve a extracdo fisica mediante uso de equipamento forense
(JANSEN; AYERS, 2007).

Outra situacdo que deve ser considerada € quando ndo é possivel restringir
os dados de interesse a uma quantidade praticavel para a adocédo desses métodos.

Caso sejam requisitados, por exemplo, um extenso numero de
mensagens ou arquivos em geral, pode ser mais pratico realizar a extracdo
automatizada dos dados, inclusive para conferir celeridade ao trabalho pericial e

evitar que a vitima tenha que aguardar por muito tempo.
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6 METODOLOGIA

Foi realizada uma pesquisa bibliografica analitica, documental, a fim de obter
conhecimento acerca das medidas recomendadas e adotadas em outras instituicées
que atuam no atendimento a mulheres vitimas de violéncia, em especial nas
Delegacias Especializadas no Atendimento a Mulher.

Adicionalmente, foram feitas pesquisas Lei Maria da Penha, com o intuito de
identificar suas regras e recomendacfes no que concerne ao atendimento a mulher
vitima de violéncia.

Com relagcdo aos procedimentos periciais, foi realizada pesquisa bibliografica
no Procedimento Operacional Padrdo para Pericia Criminal e na literatura
especializada em Informatica Forense.

Por meio de uma pesquisa exploratéria documental, buscou-se conhecer
quais objetos sdo mais frequentemente trazidos pelas mulheres e quais 0s
procedimentos de pericia adotados como padréo pelos peritos.

Na pesquisa documental, foram analisados laudos de pericias realizadas
entre agosto de 2016 e agosto de 2017 por peritos da Secéo de Informética Forense
da Policia Técnico-Cientifica de Goias.

Foram utilizados como referéncia apenas os casos de requisicdes de pericia
das Delegacias Especializadas no Atendimento a Mulher do Estado de Goias nos
quais a vitima levou celular de sua propriedade para pericia.

Apbs as pesquisas, foram observadas as particularidades do caso em estudo
e foram identificadas as medidas passiveis de serem adotadas tanto no atendimento

guanto nos procedimentos de pericia, a fim de oferecer um servico de qualidade.

7 RESULTADOS E DISCUSSOES

Com as pesquisas bibliograficas e documentais, obteve-se conhecimento
sobre as normas e recomendacdes adotadas por instituicdes da Seguranca publica,
em especial pela DEAM, que ja atuam no atendimento a mulher vitima de violéncia.

As principais recomendacdes que podem ser aplicadas na Secao de

Informatica Forense sao descritas a seguir.
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A norma técnica que padroniza o atendimento nas DEAMs recomenda que o
atendimento seja realizado preferencialmente por profissionais do sexo feminino. A
norma destaca, ainda, que os policiais devem ser qualificados profissionalmente
(SPM, 2010).

Considerando que o atendimento prestado na Secao de Informatica Forense
€ uma continuidade daquele realizado na DEAM, as recomendac¢fes quanto ao
atendimento nesta aplicam-se ao realizado naquela.

Adicionalmente, desde julho de 2017 a Secéo de Informatica Forense conta
com duas peritas criminais, o que viabiliza a priorizagdo do atendimento realizado
por profissionais do sexo feminino na Sec¢ao.

Acredita-se que a realizacdo desse atendimento por mulheres pode contribuir
para mitigar possiveis constrangimentos por parte da vitima.

Outra recomendacao importante diz respeito a capacitacdo. Afinal, conforme
descrito anteriormente, ndo basta que o profissional seja do sexo feminino. Este
deve ser qualificado profissionalmente.

Especificamente quanto a capacitacdo, a norma salienta que:

O atendimento deve ser conduzido por profissionais policiais previamente
capacitados em violéncia de género e doméstica contra a mulher. A
educacdo em segurancga publica deve se estender a todos os profissionais
da seguranca publica que, de alguma forma, atendem as mulheres em
situacéo de violéncia, por meio dos cursos oferecidos na Rede de Ensino a
Distancia, em cursos presenciais ou pelos cursos de especializacdo da
Rede Nacional de Altos Estudos em Seguranca Publica (SPM, 2010, p. 31).

Como pode-se depreender da leitura da norma, tal capacitacdo deve ser
aplicada aos peritos criminais que trabalham na Secédo de Informética Forense, visto
que se trata de policiais, agentes de seguranca publica, atuando no atendimento a
mulheres vitimas de violéncia.

A capacitacdo é medida fundamental para a prestagdo de um atendimento de
qualidade. N&o se trata apenas de qualificacdo quanto as técnicas periciais. Trata-
se, em especial, do entendimento das questbes de violéncia de género.

O perito que realiza o atendimento tem uma grande responsabilidade.
Naguele momento, ele é a representacdo da seguranca publica. A vitima deposita
confianca no seu trabalho. E sua obrigacdo prestar um servico de qualidade, e a

capacitacao € um dos principais meios para atingir esse fim.
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A norma recomenda, ainda, que os profissionais devem '"Ter escuta
qualificada, sigilosa e nédo julgadora" (SPM, 2010, p.37). Trata-se da préatica da
escuta ativa, que também pode e deve ser aplicada pelos peritos criminais que
realizam atendimento as vitimas.

Por meio da escuta ativa, o atendimento torna-se mais humanizado.
Adicionalmente, o perito tem um melhor entendimento do caso em questédo, o que
contribui para a realizacéo do seu trabalho.

Com relacéo a aplicacdo das técnicas periciais, foram identificadas através
das pesquisas as orientacdes quanto aos procedimentos periciais realizados na
Secdo de Informética Forense.

O POP de pericia criminal recomenda que seja realizada uma extracao
automatizada dos dados de maneira légica ou fisica. O POP destaca, ainda, que a
extracdo manual dos dados deve ser realizada apenas como Ultima alternativa
(SENASP, 2013).

Tal recomendacado € pertinente principalmente quando a pericia é realizada
no celular do autor de uma infragdo penal. Nesses casos, € razoavel pressupor que
nao € interesse do autor que esses dados sejam acessados. Este pode se valer de
varios meios, como criptografia de dados, senha de acesso ou até mesmo exclusao
de dados para torna-los inacessiveis.

Além disso, nesses casos, € comum que se tenha conhecimento apenas
parcial do caso investigado, o que motiva a realizacdo da pericia, a fim de ter um
conhecimento mais amplo das circunstancias do crime em questao.

Por esses motivos, quando se realiza uma pericia em celulares de autor de
crime, pode ser necessaria a extracdo de dados de maneira geral. Pode ser do
interesse da autoridade ter conhecimento, por exemplo, de todos os registros de
chamadas ou de todas as mensagens trocadas, a fim de auxiliar a investigagéo.

Nesses casos, € extremamente importante o uso de uma ferramenta de
extracdo automatizada dos dados. Essas ferramentas propiciam, além da
praticidade na extracdo, a obtencdo de dados que por meio da extracdo manual
seria inviavel. Através do uso dessas ferramentas, por exemplo, dados deletados
podem ser recuperadas e senhas de acesso podem ser removidas.

Filho (2016, p.77) descreve extragdo manual como:

[...]a mais simples de todas e consiste em acessar o dispositivo
manualmente e transcrever ou fotografar o conteddo visivel pelo préprio
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dispositivo. E um tipo de extracdo demorada, n&o recupera informagoes
apagadas, devendo ser feita apenas em ultimo caso, quando nenhum outro
tipo de extracao funcionou.

Embora os autores recomendem que a extracdo manual seja realizada
apenas em Uultimo caso, pode-se perceber que esse método é o mais apropriado
para aplicacdo nos casos em que a vitima leva o proprio celular para ser periciado.
Esses casos apresentam particularidades, descritas a seguir, que os diferem dos
casos de pericia em celulares de acusados.

Quando a vitima leva o préprio celular para ser periciado, entende-se que é
de seu interesse que determinados dados sejam acessados. Nao ha, portanto,
motivo para a vitima impor obstaculos a deteccéo ou acesso aos dados.

Pelo contrario, nesses casos a vitima pode indicar quais dados de interesse,
que dardo subsidio a sua denuncia e, consequentemente, a investigacao.

Portanto, nos casos em que a vitima leva seu celular para ser periciado, caso
seja possivel restringir os dados de interesse, a extracdo manual torna-se viavel e
ndo ha que se falar em demora na extracao.

Adicionalmente, nesses casos pode nao ser necessaria a extracdo e
encaminhamento a autoridade de todos os grupos de dados (todas as mensagens,
todas os registros de chamadas, todas as imagens), mas tdo somente daqueles
apontados pela vitima, ndo sendo necessario o uso de ferramenta automatizada.

Tal medida é desejavel, pois permite uma pericia menos invasiva, o0 que pode
evitar possiveis constrangimentos por parte da vitima, devendo, portanto, ser
utilizada preferencialmente e ndo em ultimo caso.

Com isso, a hipotese do trabalho foi confirmada, pois com o entendimento das
particularidades dos casos em que a vitima leva seu celular para pericia, verificou-se
a possibilidade de realizacdo de procedimentos periciais diferenciados, menos
invasivos e mais adequados para 0s casos em questéo.

Como resultado das pesquisas, péde-se concluir que para que o atendimento
a mulher vitima de violéncia realizado na Secdo de Informatica Forense seja de
qualidade, as seguintes medidas devem ser adotadas como padréo:

O atendimento deve ser realizado por profissionais capacitados,
preferencialmente do sexo feminino, que deverao fazer uso de escuta ativa e aplicar

a técnica pericial menos invasiva possivel, como a extracdo manual.
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Com a proposicao dessas medidas, acredita-se que esse trabalho atingiu seu
objetivo e trara beneficios para a sociedade, proporcionando um atendimento de
qualidade a mulheres vitimas de violéncia e contribuindo para uma boa conceituagao

da Seguranca Publica.

CONSIDERACOES FINAIS

O objetivo desse trabalho foi o de propor medidas que possibilitassem a
realizacdo de um bom atendimento & mulher que leva seu celular para pericia na
Secdao de Informatica Forense.

Com base no que foi pesquisado, as seguintes medidas foram propostas:
capacitacdo de todos os profissionais da Secdo de Informética Forense, realizacao
do atendimento preferencialmente por profissionais do sexo feminino, préatica da
escuta ativa no atendimento e realizacdo de pericia diferenciada, do modo menos
invasivo possivel.

Acredita-se que o objetivo do trabalho foi alcancado, pois as informacdes e
proposicOes trazidas tém por base aquilo que ja € recomendado e vem sendo
aplicado em outras instituicbes. Além disso, foram consideradas as caracteristicas
particulares dos casos em que a prépria vitima leva seu celular para pericia.

O trabalho tera relevancia na aplicacdo das medidas propostas como padrao
pela Secdo de Informatica Forense, orientando o trabalho dos peritos para a
consecucao de um servi¢o de qualidade.

Com a realizacao de trabalhos futuros, podera ser avaliado se esses métodos
foram suficientes para atingir a qualidade no atendimento, por meio da realizacao de

pesquisa de satisfacdo ao final de cada atendimento.
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